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Son zamanlarda uluslararasi arenada modern kavramlar yaygin olarak ortaya
¢ikmis olup bu kavramlar haklarinda ¢ok konusulmaya baslanmasinin baslica nedeni
yaygin olarak kullanilan Facebook, WhatsApp, Twitter, Instagram gibi modern dijital
teknoloji uygulamalarinin yaygin olarak kullanilmasidir.

Bu dijjital araclarin olumsuz etkilerine ragmen, izleyici ile iletisimi
kolaylastirdiklar1 ve ayrica diinyay: kii¢iik bir kdy haline getirdikleri i¢in olumlu etkileri
g0z ard1 edilemez. Uluslararasi diplomasi, 6zellikle dijital diplomasi alaninda yaygin bir
sekilde yayiliyor olsa da her durumda geleneksel diplomasinin yerini tutmamaktadir.

Bu tez caligmasi dort boliimden olusmaktadir: Iki kistmdan olusan birinci
boliimde siber giivenlik ve dijital diplomasi kavramlarini ele alinmis, birinci kisimda
siber glivenligin yazilim, bilgisayar donanimi veya aglara saldirma risklerini azaltacak
bir dizi ara¢ da dahil olmak iizere bir¢ok tanim1 yapilmis olsa da, yine de kapsamli bir
siber glivenlik tanimi yoktur, ancak bu tanimlarin ¢ogu bilgisayar programlarinin,
sistemlerinin ve aglarinin maruz kaldig: tehlikelere ve bu tehlikelerden korunmalarini
saglayacak ara¢ ve yontemlerin bulunmasina odaklanmaktadir.

Dijital diplomasi, bir kamu diplomasisi bi¢imi olarak tanimlanmakta ve dijital
teknolojinin, medya platformlarinin, sosyal medyanin ve halkla ucuz bir sekilde
iletisimin kullanilmasini igermektedir.

Dijital diplomasinin ulagmaya calistigi pek ¢ok amaci vardir ve bunlarin en

onemlisi izleyicilerle sanal olarak iletisim kurmak ve internet iizerinden devletin resmi



araclarint kullanarak kamuoyuyla iletisim kurmak ve etkilemek igin yeni iletigim
araclar1 saglamaktir. Dijital diplomasinin araglar1 arasinda sosyal medya, sanal
elgilikler, web siteleri ve diplomatlarin ¢evrimigi egitimi bulunmaktadir.

Ikinci boliim, dijital diplomasinin yararlarin1 ve risklerini igermektedir. Bu
faydalarin en Onemlileri arasinda; diplomatlar ve hedef Kkitleler arasindaki uzun
mesafeler, diisik maliyeti ve yiiksek getirisinin yani sira modern teknolojinin
yayginlagsmasiyla daha az 6nemli hale gelmesi yer almaktadir.

Diplomaside gizlilik unsurunun ortadan kaldirilmasi da dahil olmak tizere dijital
diplomasinin risklerine gelince, web siteleri de kasitli olarak bilgiye saldiran ve
diplomatik calismalar1 engelleyen bilgisayar korsanlarina maruz kalabilir.

Uciincii béliimde, Ingiltere, Fransa, Amerika Birlesik Devletleri, Kanada ve
Tiirkiye dahil olmak {izere baz1 ({ilkelerde dijital diplomasinin uygulamalar
tartigilmistir.

Ingiltere, kamu diplomasisini etkinlestirmek i¢in diinyanin bir¢ok dilinde,
miimkiin oldugunca c¢ok sayida web sitesi ve sosyal ag kullandigindan, dijital
diplomasiyi en fazla uygulayan iilkelerden biridir. 2016 yil1 Dijital Diplomasi Raporuna
gore Ingiltere, dijital diplomasi baglaminda kiiresel olarak ilk sirada yer almis ve Fransa
ve Amerika Birlesik Devletleri de dahil olmak iizere dijital diplomasi alaninda daha
fazla ilgi gbsteren iilkelerin 6niine ge¢cmistir.

Fransa, dijital diplomasi alaninda en genis alanlar1 kaplayan iilkeler arasinda yer
almakta olup, bu durum ilk sirada yer alan Ingiltere'den sonra ikinci sirada yer almasiyla
kanitlanmaktadir. Fransiz Disisleri Bakanligi 1995 yilindan bu yana internet iizerinde
web sitesi kuran ilk Fransiz kurumu olmakla beraber bu sitenin takip¢i ve ziyaretgi
say1s1 9,6 milyon ziyaretciye ulagmistir.

Dordiincii ve son bdliimde Irak siber giivenlik ve dijital diplomasisi ele
alinmistir. Siber giivenlik, ¢esitli araglarla yerel ve kiiresel giivenlik boyutunun yeniden
cizilmesine katki saglayan, giivenlik alani da dahil olmak iizere hayatin cesitli
alanlarinda etkisini gostermekte, lilkelerdeki birey ve toplumlarin siyasi ve giivenlik
bilincini ve algisin1 gercek diinyada oldugundan daha farkli sekillerde yeniden
sekillendirmeye c¢alismaktadir. Siber savas, siber terérizm ve siber suclar giivenlik
konusunda en ¢ok konusulan konular arasindadir.

Siber uzayin giivenlik alaninda sahip oldugu etki, devletin i¢ gergekligi ile sinirlt

kalmayip, uluslararasi ortama da uzanmakta ve uluslararasi iligkilerin ve uluslararasi



giivenligin dogas1 geregi uluslararasi giivenligin bi¢im ve ig¢eriginin yeniden ¢izilmesini
etkilemektedir.

Arastirmanin bulgular::

1- Siber giivenlik, kullanicilardan para c¢almak amaciyla hassas bilgilere
erismeyi, bunlar1 degistirmeyi veya yok etmeyi amacglayan dijital saldirilara karsi
sistem, ag ve programlarin korunmasi olarak tanimlanirken, dijital diplomasi ise bir
kamu diplomasisi bi¢imi olup dijital diplomasi ile medya ve sosyal medya
platformlarinin kullanimini icermektedir.

2- Dijital diplomasinin, modern teknolojinin yayginlagsmasiyla diplomatlar ve
hedef kitle arasindaki uzun mesafelerin 0neminin azalmast da dahil olmak {izere
faydalar1 olsa da, tehlikelerinden biri de diplomaside gizliligin ortadan kaldirilmasi ve
bazi durumlarda karar vermenin zorlugudur.

3- Birlesik Krallik, Fransa ve Amerika Birlesik Devletleri gibi bircok iilke dijital
diplomasiyi hayata gecirmis ve uzun mesafeler kat etmis olsa da hala bu konuda hasret
¢eken tilkeler vardir.

4- Trak'ta dijital diplomasinin uygulanmasinda biiyiik zorluklar s6z konusu olup
Irak'ta dijital diplomasinin basarisi i¢in giiclii bir strateji gelistirilmesi gereklidir.

Oneriler:

1- Diinyadaki c¢ogu disisleri bakanliginda oldugu gibi Irak Dasisleri
Bakanligi'nda dijital diplomasi i¢in 6zel bir boliim olusturulmasi.

2- Irakli diplomatlarin dijital diplomasi egitimlerine tabi tutulmasi ve ¢ogunun
Facebook, Twitter ve digerleri gibi modern teknolojide resmi hesaplart olmadigr goz
Oniine alinarak diplomatik ¢aligma becerilerininin gelistirilmesi.

3- Diplomatlar ve yurtdisindaki Irak toplumlar1 arasinda veya Disisleri
Bakanligr ile diger biiyiikelgilikler arasinda iletisim i¢in dijital platformlarin
tasarlanmasi

4- Diger {ilkelerdeki muhataplariyla yapilan goriismelerde Irakli delegelere
hizmet eden ekonomik, endiistriyel ve kalkinma gercekligi hakkinda hassas bilgiler

igerdiginden devlet kurumlarinin web sitelerinin giincellenmesi.
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Recently, modern concepts have appeared widely in the international arena,
these concepts have become widely spoken about, and the reason for this is due to the
widespread use of modern digital technology and its various applications such as
Facebook, WhatsApp, Twitter, Instagram, etc., which are now widely used.

Despite the adverse effects of these digital m, the positive effects are non-
neglectable, as they facilitate communication with audience, in addition that they made
the world resultsthe , to become like a small village. International diplomacy, especially
in the field of digital diplomacy, is spreading widely, but, it is not a substitute for
traditional diplomacy.

We have held this study four chapters: In the first chapter, we dealt with the
concept of cyber security and digital diplomacyand , within two sections, we devoted
the first of them toideancept of cyber security, where many definitions of cyber security
were said, incluing: it is a set of means that will reduce the risks attacking software,
computer hardware or networks, and despite that, there is no comprehensive definition
of cyber security, but most of these definitions focus on the dangers to which computer
programs, sys,tems and networks are exposed, and finding means and methods that

provide them with protection from these dangers.
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Digital diplomacy, it is defined as a form of public diplomacy, and it involves
the use of digital technology, media platforms, social media, and communication with
the public in an inexpensive way.

Digital diplomacy has many goals that it seeks to achieve, the most important of
which is communicating with the audience virtually and providing new communication
tools to the public to communicate and influence it using the official means of the state
via the Internet. Among the tools of this digital diplomacy are social media, virtual
embassies, websites, and the online education of diplomats.

The second chapter, it includes the benefits and risks of digital diplomacy.
Among the most important of these benefits, the long distances between diplomats and
the target audiences have become less important with the spread of modern technol and
to its low cost and high returns.

As for the risks of digital diplomacy, including eliminating the element of
confidentiality in diplomacy, websites may also be exposed to hackers who deliberately
attack information and obstruct diplomatic work.

In the third chapter, we discussed the applications of digital diplomacy in some
countries, including Britain, France, the United States of America, Canada, and Turkey.

Britain is one of the countries that has applied diplomacy to a great extent. It has
used as many websites and social networks as possible, in many languages in the world,
to activate public diplomacy. Britain ranked first globally in the context of digital
diplomacy, according to the 2016 Digital Diplomacy Report, and has advanead of
countries with broad interests of digital diplomacy, including France and the United
States of America.

France is among the countries that have covered vast areas in digital diplomacy,
and this is evidenced by the fact that it ranks second after Britain, which occupies the
first place, as we have shown in previous pages. This type of diplomacy is called
(influence diplomacy), if the French Foreign Ministry the first French institution that
has established a website on the Internet since 1995. Thein number of followers and
visitors to this website rhas eached 9.6 million visitors.

For the fourth and final chapter, we dealt with cyber security and digital
diplomacy in Irag. Cyber security exercises its effects in various areas of life, including
the security field, which contributes throumultipleous tools to redrawing the local and

global security dimension and works to reshape the political and security awareness and
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perception of individuals and societies in countries in a diwaysrent way than it was in
the real world. Cyber war, cybe,r terrorism and cybercrime are the most prominent talk
on the security issue.

The effect that cyberspace has on the security field is not limited to the internal
reality of the state but extends to the international environment and affects the
redrawing of the form and content of global security, By the nature of international
relations and international security.

Findings of the research:

1- Cyber security is defined as the protection of systems, networks, and
programs against digital attacks, which aim to access, change or destroy sensitive
informationto seizeg money fr. In contrast,s, while digital diplomacy is a form of public
diplomacy and involves the use of digital diplomacy and media and social media
platforms.

2- Digital diplomacy has benefits, including the fact that long distances between
diplomats and the target audience have become less important with the spread of
modern technology. One of its dangers is the elimination of secrecy in diplomacy and
the difficulty of decision-making in some cases.

3- Many countries have implemented digital diplomacy and traveled vast
distances, such as the United Kingdom, France, and the United States of America-wide
wide, . Theresome countries that that that are still craving in this regard.

4- There are significant difficulties facing the application of digital diplomacy in
Irag. You need to develop a strong strategythe success of digital diplomacy in Irag.

Recommendations:

1- Creating a special section for digital diplomacy in the Iragi Ministry of
Foreign Affairs, similar to what is found in most foreign ministries.

2- Enrolling Iragi diplomats in training courses for digital diplomacy and
developing their skills in diplomatic work, knowing that most of them do not have
official accounts on modern technology such as Facebook, Twitter, and others.

3- Designing digital platforms for communication between diplomats and Iraqi
communities abroad or between the Ministry of Foreign Affairs and the rest of the

embassies
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4- Updating the websites of state institutions as they contain sensitive
information on the economic, industrial, and developmental reality that serves the Iraqi

negotiators with their counterparts in other countries.
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BOLUM L
GIRIS

Iletisim yontemindeki degisim, yontem ve araglarda genel olarak uluslararasi
iliskilere ve diplomasiye yansiyacak olup, diplomatik uygulamalar ve onlarin yapilar1 da
bu durumdan etkilenecektir. Bu nedenle, 6zellikle uluslararas: iligkiler alanini hem
teorik hem de pratik olarak siirekli etkileyen en 6nemli degiskenlerden biri olan bilgi ve
iletisim teknolojisi alanindaki muazzam gelismelerin bir sonucu olarak, bu alandaki
gelismeleri ayrintili olarak agiklayan yeni arastirma ve teorik ¢aligsmalara acilen ihtiyag
duyulmaktadir'. internet igerii ve hiikiimetlerin siber alemi kontrol etme rolii ve
politikalar1 konusunda, gii¢lii iilkeler internetin yoniinii ve alanini etki altina almaya ve
gelecekteki yoniinii belirlemeye calismaktadirlar. Buna karsilik, bu alanda daha zayif
olan lilkeler, olumsuz ve savunmaci bir bakis acisiyla icerik filtreleme gibi 6nlemlerle
interneti etkilemeye calismaktadir. Boyle bir ortamda Bati ve diger iilkeler arasinda
ortaya ¢ikan ciddi rekabet her gegen giin farkli bir sekil almaktadir.? Dijital diplomasi,
geleneksel diplomatik kanallardan farkli olarak kendi yeni kanallarin1 yaratmis olup bu
yeni diplomatik diinyadaki aktorler, biliylik dijital sirketlerin ilkelerin ve biiyiik
uluslararasit kuruluslarin yerini aldig1 geleneksel siyaset diinyasindaki emsallerinden
farklidir. Gilinlimiizde {lkelerin dis politikalarin1  desteklemek i¢in kullandiklar:
diplomasi tiirleri olarak adlandirilan paralel diplomasi olmamakla beraber, bunun
aksine, geleneksel diplomasiden farkli olarak kendine has tarzi ve ¢aligma yontemleri
olan bagimsiz bir diplomasidir.3 Siber siyaset alaninda, siyasetin diger alanlarinda
oldugu gibi siyasette ve uluslararasi iligkilerde de hiikiimetler, orgiitler, devlet ve sivil
toplum kuruluslari, devlet aktorleri ve hatta lreticiler, distribiitorler, tiiketiciler ve
bireyler gibi ¢esitli aktorler tarafindan "degerler" ve "¢ikarlar" 6nemli ve yeni bir konu
olarak goriilmektedir. Gergekten de, ge¢misten farkli olarak, siber siyaset, uluslararasi
iliskilerin en O6nemli oyuncular1 olarak hiikiimetlerin yanina, bazen siber alemde

hiikiimetlerden daha yetenekli ve basarili olan yeni aktdrleri yerlestirmistir.® Ancak

Mateusz, Mads, ve Jaszczolt Fritzboeger. The Development of Public Diplomacy as an International
Academic Field in Relation to Practice, 2017, s. 34; Locke, Gary. “Cybersecurity, Innovation and the
Internet Economy.” Internet Policies and Issues, 5(12), 2015, s. 15.

2 Rashica, Viona. 2018. “The Benefits and Risks of Digital Diplomacy.” SEEU Review 13(1): ss. 75—
89.

Reardon, Robert, and Nazli Choucri. 2012. “The Role of Cyberspace in International Relations: A
View of the Literature.” ISA Annual Convention 2012 6(23): s. 10.

Sakkov, Sven ve Kenneth Geers, Cyber War in Perspective, 2015, s. 5.



internetin tiim avantajlarina ve olumlu 6zelliklerine bakilmaksizin, gercek su ki internet
"siber savag" olarak bilinen "savas i¢in yeni bir alan" saglamistir. Bu savas tiiriinde
devletler ve diger aktorler interneti casusluk yapmak, sabote etmek, ayaklanmalar ve
devrimler yaratmak ve hatta diger taraftaki askeri ve diger hayati tesisleri ve merkezleri
yok etmek igin kullanmaktadir.” Elbette internet, iilkeler arasinda (isbirligi i¢in) ve
(etkilesim i¢in) yeni bir alan da olusturmustur, bu baglamda internet, yiiksek hiz1 ve
dogrulugu nedeniyle, hiikiimetler, bireyler, kuruluslar ve ¢esitli kurumlar dahil olmak
lizere tiim aktorler arasinda ucuz ve kolay iligkiler kurmustur. Sonug olarak, isbirligi ve
etkilesim kosullar1 eskisinden daha iyidir. Aym1 zamanda iilkeler ve diger aktorler,
internet alaninda genis c¢apli uluslararasi igbirligine duyulan ihtiyacin farkinda olmakla
beraber siber alemin uluslararasi alanda yeni bir isbirligi alani yarattigini bilmektedir.’
Internetin bireylerde farkindalik ve bilgiyi yayarak siyasetin ve uluslararas: iliskilerin
tim yonleri lizerindeki genis etkileri ile ilgili olarak, gergek su ki internet, ulusal ve
uluslararasi diizeylerde bilgi ve bilgiye erisimin kolaylastirilmasi ve gelistirilmesine

biiyiik 6l¢iide yardimer olmustur.

Giliniimlizde diplomasi, iilkeler arasi iligkilerin temelini olusturmaktadir.
Ulkelerin uluslararasi strateji hedeflerini ifade etme ve taninmanus hiikiimetlerin ve
insan gruplarinin sec¢imlerini ve davraniglarint etkilemek igin ¢abalarni, degisim,
anlagmalar ve diger karsilastirilabilir faaliyetler yoluyla, savas ve gaddarlik disinda,
organize etmelerinin temelli yoludur. Baska bir deyisle, devletlerin kendi aralarindaki
stirtismelerin azaltilmasi da dahil olmak iizere 6zel veya daha genis cikarlar1 giivence
altina almak i¢in kullandiklar1 asirlik araglardir. Uluslararas1 stratejinin - genel
amaglarinin, yontemlerinin ve stratejilerinin gerceklestirildigi temel aragtir. Uyum ve
planlarina ayak uydurmaya caligmakta olu katilimlarinda veya katilmamalarinda adil
olmalarimi garanti etmek amaciyla dis iilkelere ve insan gruplarina karsi fedakarligi

tesvik etmeyi planlamaktad1r.7

Westcott, Nicholas.. “The Impact of the Internet on International Relations.” Oxford Internet
Institute 76(July): 1-30, 2008, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1326476, (Erisim
Tarihi: 12.08.2021)

Adesina, Olubukola. 2017. “Foreign Policy in an Era of Digital Diplomacy.” Cogent Social Sciences
19(6): s. 169.

" Amoroso, Edward G., Cyber Attacks, 201.
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1.1. ARASTIRMANIN PROBLEMI

Calisma, diplomatik iliskilerde dijital diplomasinin 6nemi de dahil olmak iizere

birgok sorunu giindeme getirmekte olup su sorulara cevap aramaktadir:

o Dijital diplomasi uluslararasi diizeyde kabul gordii mii?

e Dijital diplomasi yeni bir diplomasi tiirii mii yoksa bi¢imi midir?

o Dijital diplomasi, kamu diplomasisi veya geleneksel diplomasinin yerini
alabilir mi?

e Covid-19 krizi dijital diplomasinin gelisimi agisindan bir kriz mi yoksa

firsat m1 dogurdu?
1.2. YONTEM

Calisma, dijital diplomasiyi kamu diplomasisi veya geleneksel diplomasi ile
karsilastirma yaparak uluslararasi iligkilerdeki 6nemini olumlu ve olumsuz yonleri ile
karsilastirmali olarak incelenmesi, diplomatik g¢alismalarin gelistirilmesi i¢in hangi
diplomasi tiiriiniin daha etkili oldugunu ve son olarak,bu g¢ergevede, dijital diplomasi
kullaniminda tecriibe sahibi iilkelerdeki uygulamalarinin incelenmesi suretiyle Irak'taki
dijital diplomasi tecriibesinin agiklamasi ve geldigi asamalar ile dijital diplomasinin

analitik yaklagiminin irdelenmesi amaglanmaktadir.
1.3. BOLUMLER

Bu ¢alisma giris bliimiinii takip eden bes boliime ayrilmistir. Birinci boliimde
siber giivenlik ve dijital diplomasi kavramlar1 ele alinmustir. Ikinci béliim, dijital
diplomasinin yararlar1 ve risklerine ayrilmustir. Uglincii boliimde, Tiirkiye, Ingiltere,
Fransa ve Amerika Birlesik Devletleri de dahil olmak {izere bazi iilkelerde dijital
diplomasinin uygulamalari sunulmustur Dordiinci boéliimde dijital diplomasinin
uluslararasi iligkiler tizerindeki etkisi tartigilirken, son boliimde tartisma ve Onerilere yer

verilmistir.



BOLUM I1.
2.1. SIBER GUVENLIK VE DIiJITAL DIiPLOMASI KAVRAMI

Bilisim teknolojilerinin gelismesi ve giindelik hayata her gegen giin daha fazla
temayiiz etmesiyle sosyal media ile internet iizerine gelistirilen bir¢ok kavram
Uluslararasi Iliskiler disiplinin konusu haline gelmistir. Bunun nedeni siiphesiz modern
dijital teknolojinin benzeri goriilmemis bir sekilde yayginlasmasi ve artik giindelik
hayatin bir parcasi haline gelen sosyal media mecralarindan, 6rnegin; Facebook,

WhatsApp, Twitter, Instagram ve benzeri gesitli uygulamalarindan, kaynaklanmaktadir.

Bilhassa Covid-19 pandemisi siirecinde insanlarin sosyal hayattan izole oldugu
bir donemde bahse konu sosyal media araclarinin bireyler arasindaki iletisimin
saglanmasinda 6nemli bir role sahip oldugunu sdylemek yanlis olmayacaktir. Ancak
faydalarinin yaninda internet kullaniminin, internetin dogasi geregi, bir takim tehlike ve
olumsuzluklari da biinyesinde barindirdigindan  bahsedilmesi  gerekmektedir.
Vurgulandigr iizere, bilisim teknolojilerinin gelismesi ve sosyal medyanin yaygin hale
gelmesi ile bireyler arasindaki iletisim ¢ok kolay hale gelmis ve kiiresellesme igin
plesenk olmus s6z olan “diinya’nin artik kiiciik bir k&y” olmast metaforu
gerceklesmistir. Ozellikle genis bir alana yayilan ancak her durumda geleneksel
diplomasinin yerini alamayan dijital diplomasi alaninda, siber giivenligin tanimlanmasi
ve dayandigi en 6nemli ilkelerin ifade edilmesi elzemdir. Ardindan ¢alismanin akiginda

dijital diplomasiye 151k tutulacak ve onu geleneksel diplomasi ile karsilastirilacaktir.
2.1.1. Siber Giivenlik Kavram, Tiirleri ve Faydalar

Siber Giivenlik kavrami, etmolojik olarak birgok tartismaya konu olmus olsa da
kavramin dogas1 geregi tek bir tanim iizerinde durulmasi oldukga zordur. Elbette bilisim
teknolojilerinde her gegen giin yasanan gelismelerin de kavram taniminin genislemesine
sebebiyet verdigi de bir gercektir. Nitekim oncesinde Siber Giivenlik, bankalarin veya
sirketlerin bilgilerinin ve/veya ag giivenliklerinin siber saldirilaridan yani zararh dijital
viriislerden korunmast olarak ifade edilmekteydi. Ancak bugiin {ilkelerin ulusal
giivenliklerini dahi tehdit edebilecek seviyede siber saldirilarin oldugu, bilhassa 2022

yil1 igerisinde baslayan Ukrayna-Rusya Savasi temelinde de goriilmiistiir.

* Nitekim kritik altyapi, giivenlik uygulamalari, ag giivenligi, bulut giivenligi

ve nesnelerin internetinin giivenliginin korunmasinda temsil edilen belirli siber giivenlik



tiirleri bulunmaktadir. Siber gilivenligin esas olarak koruma gerektiren cihaz ve aglarin
korunmasina katki saglayan giiclii bir is tabani elde edilmesini saglamak amaciyla
teknolojinin kullanici ile isbirligine bagli oldugu bilinmelidir . Siber giivenligi saglamak
igin ti¢ ana sistem vardir.Bunlar bilgisayar iizerinde temsil edildigi sekliyle yonlendirici

(router), aglar (network) ve elektronik bulut (electronic cloud)’tur.
2.1.2. Siber Giivenlik Kavrami

Siber giivenlik kavrami ftizerine birgok tanim yapilmistir. 2007 yilinda
yayinlanan siber glivenlik kitabinin yazar1 Edward Amoros, siber giivenligi yazilimlara,
bilgisayarlara veya aglara yonelik saldir1 riskini azaltacak araglarin toplami olarak
tammlamustir.® Bu baglamda kullanilan yontemler, (dijital) korsanliga karsi koymak,
dijital virtisleri tespit etmek, durdurmak ve sifreli iletisim saglamak icin kullanilan

araglar1 icermektedir.

Benzer sckilde bilgisayarlarin, sunucularin, mobil cihazlarin, elektronik
sistemlerin, aglarin ve verilerin koti niyetli saldirilardan korunmasi yani kisaca bilisim
teknolojileri (IT) giivenligi olarak da adlandirilabilinir.® Elbette bu korunma bir siireci
kapsamaktadir; bu nedenle Siber Giivenlik, bilgisayar sistemlerinin, aglarin ve hassas
bilgilerin dijital saldirilara karst korunmasmi ifa eden bir zaman dongiisiini
tanimlamaktadir. Bu dijital saldirilarin amaci, yukaridaki satirlarda vurgulandig iizere,
siber giivenligin ilk zikredildigi giinlerde oldugu gibi sadece kullanicilardan para
calmak veya normal ¢aligma operasyonlarini kesintiye ugratmak amaciyla hassas
bilgilere erismek, bunlar1 degistirmek veya imha etmek olarak ifade edilebilir. Ancak
giinimiizde Siber Giivenlik, bir {ilkenin ulusal giivenligini dahi tehdit edebilecek

unsurlarin 6niine gegebilmeyi dngdrmektedir.

Insanlarin her gecen giin teknolojik cihazlara giindelik yasamlarinda daha
bagimli hale gelmesi ve saldirganlarin gelisen teknoloji ile es deger sekilde yenilikei
hale gelmesi sebebiyle, siber giivenlik 6nlemlerinin uygulanmasi giiniimiizde biiyiik bir

sikintt haline gelmistir.

Siber giivenlik, kisisel bilgisayarlardaki isletim sisteminin dogru islemesinden

veritabani dosyalarina, kayitlarin ve diger hassas bilgilerin korunmasina kadar temel bir

8 el ahiclagdanll sSas g4 & vigall o JA opow Ly & 5 hitps:/www.noor-book.com/en/ebook-

pdf, (Erisim tarihi: 22 Eyliil 2021).
Tsakanyan, V.T. 2017. “The Role of Cyber security in World Politics.” Vestnik Rudn International
Relations 17(2): 339.
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anlayis cercevesinde cereyan etmektedir. Oyle ki, dosya transferi ve e-posta, e-ticaret
vb. bilgisayarlar arasinda degis tokus edilen bilgileri korumanin yani sira muhasebe

islemleri i¢in koruma saglar.10

Bir 6rnek olayla agiklamak gerekirse; 6rnegin, bir mesaj gondermeye calisirken,
ona giivenli erisimi saglamak ve ona cesitli yollarla ulagsmaya ¢alisan insanlardan
korumak istiyoruz. Bunun i¢in li¢ temel asamada giivenligin saglanmasi gerekmektedir:
Birinci adim: Giivenlik polisinden olusan bir gilivenlik mimarisi olusturmamiz
gereklidir. Kimin bilgiye erismesine izin verildigini ve kimin olmadigin belirtir. Baska
bir deyisle, neye izin verilip verilmedigini belirtir. Ikinci adim: Giivenlik mekanizmasi
olusturulmasi1 elzemdir. Bu sayede bir kisinin politikalar1 giliclendirmek icin
kullanabilecegi tiim algoritmalar ve protokoller tanimlanmis olacaktir. Ugiincii adim ise
Giivenlik Servisi’nin olusturulmasidir. Bu sayede sifreleme veya sifre ¢cozme, koruma
ve Onleme siireglerini giivence altina alinir. Bu nedenle siber giivenlik, kritik sistemleri
ve hassas bilgileri dijital saldirganlardan koruma i¢in bir takim adimlar neticesinde

gergeklesen bir siire¢ uygulamasidir.™

Siber giivenlik, siber saldirganlar i¢in yeni ufuklar agcan modern teknolojilerin
gelismesiyle siirekli degisen bir alan olmakla beraber yalnizca biiyiik giivenlik ihlalleri
bildirilse de genellikle viriislerin ve kimlik avinin hedefi olduklari i¢in kii¢iik isletmeler

giivenlik ihlalleriyle ilgilenmek zorundadir.

Siber giivenligin kapsamli bir taniminin olmadig1 goriilmektedir. Bu baglamda
Siber Giivenlik hakkinda sdylenen tanimlara dikkatli bakilirsa, hepsinin bilgisayar
programlarinin, sistemlerin ve aglarin maruz kaldig: tehlikeler kategorisine girdigini ve
onlar1 bu tehlikelerden korumay:1 saglayan ara¢ veya yontemleri icermekte oldugu
asikardir. Siber giivenlik, bilgisayar sistemlerini, bilgisayar programlarimi ve aglar
zaman zaman kendilerini etkileyen dijital saldirilardan korumay:1 amaglayan bir dizi

arac ve gere¢ olarak tanimlanabilir.

Siber giivenligin uluslararasi system igerisindeki tanimindan ve uygulamasindan
ayr1 olarak Irak, kendi siber giivenligi ig¢in 0zel bir strateji benimsemis olup bu

stratejinin temel amaci, Irak'in siber alemdeki varliginin giivenligini ve korunmasini

0 Tsakanyan, s. 340.
Mg W a¥ o8l Jia 2 Gln I lSasdunlsia o & oY) 3 2= 37, hitp://nonl4.net/110629,

(Erigim Tarihi: 25.09.2021)
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saglamak icin tutarli 6nlemler ve stratejik onlemler saglamak ve Irak’in hayati bilgi
altyapisini  korumak, giivenilir bir Internet toplulugu olusturmaktir. Ulusal siber
giivenlik stratejisi, tiim ulusal dncelikleri kapsayan ve siber tehditleri ele alan c¢esitli

stratejilerden (kisa, orta ve uzun vadeli) olusmaktadir.*

Unutulmamalidir ki, tim diinyada ulusal ¢ikarlar1 tehdit eden c¢esitli biiyiik siber

tehditler vardir:

* Sibersuglar,

Siber terorizm,

Siber ¢atisma,

Siber casusluk.

Irak i¢in ulusal siber giivenlik stratejinin amaci asagidaki gibidir13:

- Siber alem, ontimiizdeki birkag yil i¢inde ililke ekonomisini giivence altina

almak ve gelistirmek i¢cin mitkemmel bir firsat sunmaktadir.

- Her vatandasg, herhangi bir engel olmaksizin internete {icretsiz erigsime sahip
olacak ve siber alem, ulusal entegrasyonun saglanmasi ve dijital ekonominin

etkinlestirilmesi i¢in baskin trend haline gelecektir.

Siber giivenlik teriminin yayginlagmasi, bununla ilgili diger terimlerin ortaya ¢ikmasina
neden olmustur, c¢linkii siber giivenlik, bilgisayarlara, aglara, programlara veya
kullanicinin koruyabilecegi verilere kurulan birka¢ koruma katmanindan olugmaktadir.

Bahse konu yeni kavramlar sunlardir'*:

% Siber alem bir grup dijital cihaz, ag sistemleri, yazilim ve kullanicilardan
olusan, ister operator ister kullanici olsun, fiziksel veya maddi olmayan unsurlar1 igeren

etkilesimli bir dijital ortamdir ve modern ordularin dordiincii kolu olarak adlandirilir. 1

2 Detaylar igin bkz: 3S b i 53«3, 115, hitps://dmc-iq.com/2019/08/31/ (Erigim Tarihi: 25.09.2021)
13 Jeetendra Pande, Introduction to Cyber Security, Uttarakhand Open University, Haldwan, 2017,
https://www.uou.ac.in/sites/default/files/sim/Introduction-cyber-security.pdf (Erigim Tarihi:
25.09.2021), s. 15.

Reardon, Robert, ve Nazli Choucri. 2012. “The Role of Cyberspace in International Relations: A
View of the Literature.” ISA Annual Convention 2012, 6(23): s. 2.

gl Sl s L)) b JSS YWy 5 <l Jhai w1l https://democraticac.de/?p=43837 (Erisim
Tarihi: 25.09.2021).
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% Siber caydiricihk dijital alanda milli varliklara ve alan operasyonlarini

destekleyen varliklara yonelik zararli eylemlerin 6nlenmesi amaglanmaktadr.'®

% Siber saldir1 Saldirganin sistemi miidahalesine olanak taniyan belirli bir
zayifliktan yararlanarak kisisel veya siyasi amaglarla bir bilgisayar aginin yeteneklerini
ve islevlerini zayiflatan herhangi bir eylemdir. *’

% Siber Sug¢ faillerin bulunmasi, sorusturulmasi ve kovusturulmasi igin
bilgisayar teknolojileri ve bilgi sistemleri {lizerinde 6zel kontrol gerektiren, internet
tizerinden elektronik ekipman veya cihazlar araciligiyla gergeklestirilen bir dizi yasa
dis1 eylem ve eylemdir.

Donanim, yazilim ve veriler dahil olmak {izere internete bagli sistemler
tarafindan siber saldirganlardan korunmaktadir. Bilgi islem baglaminda giivenlik, her
ikisi de kuruluslar tarafindan veri merkezlerine ve diger bilgisayarli sistemlere yetkisiz
erisime kars1 tasarruf saglamak icin kullanilan siber giivenlik ve fiziksel giivenligi
icermektedir. Verilerin gizliligini ve kullanilabilirligini korumak i¢in tasarlanan
giivenlik, siber giivenligin bir alt kiimesidir. (18)

Aglarin ve programlarin giivenligi ile ilgili olumlu yonlerin risklerden
korunmasinda siber gilivenligin Onemini ve ayrica asagidaki gibi Gzetlenebilecek

faydalarini inkar etmek miimkiin degildir:

- Gizlilik: verilere erisimi kontrol etmek ve yalnizca izin verilenlerin

kullanimina sunmak.

- Giivenlik: Veri ve bilgilerin biitliinligiinii korumak ve koti niyetli

saldirilardan ve hirsizliktan korumak.

- Hazirhk: Tim sistemlerin, hizmetlerin ve bilgilerin hazir olmas1 ve sirket

veya miisterileri tarafindan talep edildigi sekilde kullanilabilirligi.

' Bendovschi, Andreea, “Cyber-Attacks — Trends, Patterns and Security Countermeasures”, 7t
International Conference on Financial Criminology 2015 13-14 April 2015,Wadham College, Oxford,
United Kingdom, https://core.ac.uk/download/pdf/82035298.pdf, (Erisim Tarihi: 05.10.2021), s. 26.
Pande, a.g.e., s. 15.

8 0¥ Ol aa I, tech-ye.com/A-cyber-security/, (Erisim Tarihi:10.03.2022).https://tech-
ye.com/%D8%A7%D9%84%D8%A3%D9%85%D9%86-
%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86
%D9%8A-cyber-security/
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2.1.3. Siber Giivenlik Tiirleri
Siber giivenlik tiirleri su sekilde 6zetlenebilir:

Cok oOnemli altyapmn giivenligi: Bu durum, agin fiziksel ve elektronik
altyapisina baglidir ve genellikle trafik 1siklarinda ve ticari merkezlerin aglarinda

bulunur.

Giivenlik uygulamalari: Cihazlar1 ve aglar elektronik izinsiz girislerden
koruyan dogru programin se¢imidir. En Onemlileri antiviriis programlari, giivenlik
duvarlar1 ve bilgi sifreleme programlarindan olsan birkag iyi bilinen tiirii vardir. internet
kullanicinin  bilgili olmasi, bilgi ve verilerin elektronik izinsiz girislere Kkarsi
korunmasina katkida bulunur. Koruma programlart ve kullanimlari konusunda santaja

ve hacklemeye maruz kalma riskinin ¢ok dtesindedir. =

Ag giivenligi: Ag giivenligi, onu harici ag penetrasyonundan korumaya yonelik
olup yeni parolalar, virlisten koruma programlari, casus yazilimdan koruma
programlari, gilivenlik duvarlar1 ve siteler ve elektronik platformlar {iizerinden
kullanictya ait tiim bilgi ve veri kaynaklari i¢in bir izleme ve koruma sistemi olan
giivenli bulut gibi ag giivenliginin korunmasini saglayacak araglar vardir. Bu durum,
kullanicinin en tehlikeli siber konulari gormezden geldigi anlamina gelmemekle
beraber, bunun yerine bilgilerini ve verilerini siirekli olarak korumaya 6zen gostermesi

gerektigi anlamina gelir.20

Nesnelerin Interneti: Bahsedilen bu cihazlarm verilerini koruyacak televizyon,
sensOr, yazict gibi birgok temel sistemi icermektedir, ancak kullanicinin buna dikkat

etmesi ve takip etmesi gerekir zira, hacker korumaya ulasir ve sistemin kodunu ¢ozer.
2.2. DIJITAL DIPLOMASI KAVRAMI

Dijital Diplomasiye deginmeden Once kisaca Kamu Diplomasisine vurgu
yapmak, kavramin daha iyi acgiklanmasi agisindan elzemdir. Oyle ki, Kamu
Diplomasisi’nin, bugiin Dijital Diplomasi olarak tabir edilen iletisim tiiriiniin 6nciilii

oldugunu sdylemek yanlis olmayacaktir. 1965 yilinda Edmund Gullion tarafindan ilk

19
20
21
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defa zikredilen Kamu Diplomasisi kavrami®*, Kamu Diplomasisi kavrami ilk olarak
1965 yilinda Tuft Universitesi Fletcher Hukuk ve Diplomasi Okulu’na bagli olan
Edward Murrow Merkezi’nin bagkani olan Edmund Gullion tarafindan yapilmistir;
Gullion kavrami, “kamu davranislarinin dis politika olusumunda ve yiiriitiilmesindeki
etkisi” ve geleneksel diplomasinin dar kaliplarindan ziyade, diger {ilkelerdeki
kamuoyunun etkilenmesi, bilginin ve fikirleri akisi, iilkelerdeki ¢ikar gruplarinin
etkilesimi gibi genis bir iliskiler spektrumunu kapsadigimi ifade etmistir. Kamu
Diplomasisinin ana fikri, yabanci halklarin diisiincelerini etkileyebilmek adina onlarla
dogrudan iletisime gecilmesi ve bir iilkenin icra ettigi politikalari, eylemleri, ekonomik
ve politik sistemleri hakkinda olumlu bir imaj olusturmasidir; bu baglamda Kamu
Diplomasisinin devlet baskanlarinin resmi ziyaretlerinden, akademik degisim

programlarina kadar uzanan bir yelpazeyi kapsadigini ifade edilmektedir.

Eytan Gilboa’ya?? gore Kamu Diplomasisi, cesitli kanallar ve teknikler
baglaminda icra edilmektedir; nitekim kiiresel yayincilik, bilimsel ve kiiltiirel 6grenci
degisim programlari, burslar, sanatcilarin ve entelektiiellerin konferanslara, festivallere
veya sergilere katilmasi, ticari isbirligi, ortak derneklerin kurulmasi, kiltiir
merkezlerinin kurulmasi ve dillerin 6grenilmesi Kamu Diplomasisinin arag ve teknikleri
arasinda saymaktadir. Bununla birlikte Gilboa, kitle iletisim kanallarinin kamuyu
dogrudan etkilemek i¢in kullanilirken kiiltiirel kanallarin daha ¢ok kamuoyun iizerinde
etkisi olacagin1 ve bu nedenle de kitle iletisim araclarinin giincel mevzular {izerinde
yogunlasirken kiiltiirel kanallarin hassaten uzun déonem ifa edecek algilarin olusmasina

yogunlastiginin altin1 ¢izmektedir.

Kamu diplomasisi kavrami etimolojik olarak ele alindiginda kavram, kisaca; “bir
devletin, her alandaki ulusal ¢ikarlarini uluslararasi arenada ileri gétiirmek amaciyla,
yabanci iilkelerin kamuoylar1 nezdinde yiiriittiigli faaliyetler biitiinii” olarak
ozetlenmektedir. Asil olarak kavramin popiilerlik kazanmasi, 11 Eyliil 2001 tarihinde
yasanan ter0r eylemleri sonrasinda olusan anlayis neticesindedir; zira s6z konusu teror
saldirilari, artik “sert gili¢” anlayiginin giivenligi saglama hususunda yiizde yiiz basarili
olmadigimmi goézler Oniine sermistir. Tim diinyada olusan ortak kani, sert giic

araclarindan ziyade yumusak gii¢ araglarina bagvurularak giivenligin uzun vadede ancak

22 Huntington, Samuel P.; Medeniyetler Catismast ve Diinya Diizeninin Yeniden Kurulmas, (gev.)
Mehmet Turan ve Cem Soydemir, Okuyan Us Yay. Istanbul, 2002.
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kesin sekilde saglanmasinin daha énemli oldugu yoniindedir. Oyle ki, Huntington’m

tinli “Medeniyetler Catismast”?

tezinde lizerinde durulan medeniyetler arasindaki
ihtilafin, heniliz zihinlerde dahi olusmadan bertaraf edilmesi siiphesiz yumusak gii¢
araglarinin etkin bicimde kullanilmasi ve istenilen etkinin olusturulmasi neticesinde
gerceklestirilebilecek bir durumdur. Bu baglamda, diinyaya barigi getirmenin yegane
yolunun, silahlarla yapilacak savaslardan ziyade “kalpleri ve akillar1 kazanmak” igin
gosterilecek cabalardan gectigi inanci, giliniimiizde giderek daha fazla taraftar

toplamaktadir.

Diger taraftan kiiresellesme ve teknoloji alanindaki gelismelerin (6zellikle
internet ve Kkitle iletisim araclarinin bu sayede kiiresel hale gelmesi) uluslararasi
iligkilerin, Realist anlayis minvalinde, yegane aktorii olan devletlerin ve devletlerarasi
diplomasi anlayiginin da degisime girmesine neden olmustur; zira devlet diizeyindeki
geleneksel diplomasiden halk diizeyindeki diplomasiye dogru bir degisim gerceklesmis,
hiikiimetler aras1 goriismeler yerini, hiikiimetler ile yabanci hiikiimetlerin halklari

arasindaki goriismelere birakmistir denilmektedir.

Zira Royce J. Ammon?*, geleneksel diplomasiyi “eski diplomasi” olarak
adlandirmakta ve bu eski anlayisinda Ronesans’tan I. Diinya Savasi’na kadarki donem
icerisinde kullanildigin1 vurgulamaktadir; Ammon, I. Diinya Savasi’ndan sonraki
donem igerisinde kiiresel televizyon kanallar1 ve haberler minvalinde “yeni diplomasi”
anlayisinin ortaya ¢iktigin1 savunmaktadir. 1. Diinya Savasi’ndan 11 Eyliil 2001°e kadar
ki diplomasi yontemi yeni diplomasi olarak adlandirilmaktadir. Bu baglamda Anna
Tiedeman®, yasanan teknolojik gelisimin biiyiikk oranda telekomiinikasyon aglarini
etkiledigini ve bu etkinin nihai olarak da diplomaside paradigma degisimine yol
actiginin altin1 ¢izmektedir. Nitekim Tiedeman, 11 Eyliil’iin ardindan gerceklesen bu
paradigma degisimi minvalinde diplomaside izlenen geleneksel yollarin terk edildigi ve
tercih edilen yeni iletisim kanallar1 zemininde de “Kamu Diplomasisi’nin dogdugunu
vurgulamaktadir; bu baglamda Tiedeman, Kamu Diplomasisinin klasik diplomasiden

farkli olarak yabanci kamuoyunun dis iligkilerde 6nemli bir rol oynadigini varsayarak

2 Ammon, Royce J., Global Television And The Shaping Of World Politics. CNN, Telediplomacy,

And Foreign Policy, Jefferson/London: McFarland, 2001, ss.6-10.

Tiedeman, Anna, “US Public Diplomacy in the Middle East: Lessons Learned from the Charlotte

Beers Experience”, Seminar on Geography, Foreign Policy, and World Order, 4 Mayis 2004,

http://uscpublicdiplomacy.org/pdfs/Anna_Tiedeman_Beers.pdf, (Erisim Tarihi:19.03.2022).

2 Aal, Wael Abdel; “Gabesd o)l Lad)l @ M8ay o3 Awlhw ) sl Liyhals 7
http://mdc.birzeit.edu/files/% A9.pdf, (Erisim tarihi: 25.03.2022.)
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kamuoyunun etkilenmesinin, dis politika hedefine ulasmak i¢in hayati bir O6nem
tagidigini belirtmektedir. Toparlanacak olursa Tiedeman’in Kamu Diplomasisi tanimu;
bir hiikiimetin kendi halkina dair kiiltiiriin{i, ideallerini, diisiincelerini, kurumlarini,
ulusal hedeflerini ve mevcut politikalarini1 yabanci kamuoylarina anlatmak i¢in girdigi
bir iletisim siirecidir.

Uluslararasi iligkiler alaninda biiyiik bir devrime yol agan ve diinyay: kolaylikla
birbirine baglayan iletisim i¢in yeni bir ortam yaratan modern dijital teknolojinin ortaya

c¢ikisindan sonra diplomatik ¢alisma alaninda biiyiik bir gelisme olmustur.

Bu dijital ¢agda, diisiik bir maliyetle bir cep telefonu iizerinden internete
baglanilabilir. Dijital teknoloji araglarindaki bu esi goriilmemis gelisme, Ozellikle
diplomatik alanda, uluslararasi iligkilere de yansimistir. Klasik veya geleneksel anlamda
diplomasinin 6nemli dl¢iide aza indirgenmesi ve bahsi gecen dijital diplomasnini 6n
plana ¢ikmasi, geleneksel diplomasinin ortadan kalkti§i ve yerini aldigi anlamina

gelmemektedir. Dijital diplomasinin biraz zamana ihtiyaci vardir.
1- Dijital diplomasi kavrama.
2- Dijital diplomasinin hedefleri.
3- Dijital Diplomasi Araglari.
2.2.1. Dijital Diplomasi Kavram

Aslinda dijital diplomasinin birden fazla tanimi var olsa da, bu tiir diplomatik
calisma i¢in tek bir tanim iizerinde fikir birligi s6z konusu degildir, ancak, bu tanimlar,
diplomatik calismay1 kolaylastirmak i¢in c¢esitli dijital teknoloji araglarina bagvurmak

i¢in tek bir ¢erceve lizerinde hemfikirdir.

Bazilar1 bunu, halkla ucuz bir sekilde iletisim kurmak icin dijital teknoloji ve
sosyal medya ve medya platformlarinin kullanimini igeren bir kamu diplomasisi bi¢imi

olarak tanimlamustir. °

Ingiliz Disigleri Bakanligi bunu dis politika sorunlarini interneti kullanarak

¢ozmek olarak tanimlamistir.”” Hem Corneliu Bjola hem de Marcus Holmes gibi bir

%6 Mohammed Adnan Mahmmod, & wles ) Giy pax )l edy ) oli Ny cesi ) Gadauled ol
exl1as I https://www.bayancenter.org/wp-content/uploads/2020/06/68768798998.pdf,  (Erisim
tarihi: 25.03.2022.), s. 8.

2" Bjola, Corneliu ve Marcus Holmes, Digital Diplomacy: Theory and Practice, Routledge, 2015.
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grup yazar ve editor tarafindan hazirlanan kitaba gore®, dijital diplomasinin gergek
ortaya ¢ikis tarihi 2015 yilina kadar uzansa da bazi arastirmacilar dijital diplomasinin
tarihini yetkililer ve liderler arasindaki mesajlarda telgrafin kabul edildigi yil olan bu
tarihten ¢ok daha eskilere kadar uzandigimi iddia etmektedir. 1850'lerde Ingiltere
Basbakani1 ve Disigleri Bakan1 Lord Palmerscon, ilk telgraf mesajint aldiginda {inlii

soziinii “Aman Tanrim, diplomasinin sonu budur” demistir.?

Fransiz Daisisleri Bakanlhigima gore dijital diplomasi, klasik konseptinde
diplomasinin bir uzantisidir ve muazzam teknolojik devrime ve beraberindeki bilgi ve
iletisime dayanmaktadir. Bu tanim, dijital diplomasinin, diplomatik hedeflere ulasmak
icin internet ve bilgi teknolojisinin kullanimlarindan biri olduguna inanan Fergus

Hanson'in tanimiyla ortiismektedir.*

Dijital diplomasi, Disisleri Bakanligi ve iilkelerin, tarih, kiiltiir, gelenek ve
goreneklerle ilgili yerel ses kayitlarinin benzersiz Ozelliklerine gore dis politika
mesajlart ve ulusal markalar tasarlamak yoluyla diinyanin cesitli yerlerindeki

biiyiikelgiliklerin diplomasisi olmak iizere iki diizeyde uygulanabilrnektedir.31

Internet, mobil cihazlar ve coklu sosyal medya dahil olmak iizere dijital
teknolojiler ve aglar araciligiyla gergeklesen diplomatik uygulamalar anlamina gelen
dijital diplomasinin basitlestirilmig bir tanimi vardir. Boylece teknoloji ve iletisim
devrimi siyasi, sosyal ve ekonomik alanlarda kokli bir degisimi beraberinde

getirmistir.32

Dijital diplomasinin onceki tanimlarina bakildiginda, iki yonde ilerledigi
goriilmektedir. Bunlardan birincis, dijital diplomasinin, yabanci izleyicilerle iletisim ve
etkilesim kurmak igin modern teknolojileri kullanan bir kamu veya geleneksel

diplomasi bi¢imi olmasidir.

28
29
29
30

“Digital Diplomacy”, Diplo Foundation, www.diplomacy.edu, (Erisim Tarihi: 20.03.2022)

Aal, a.g.e.

Olubukola, a.g.e.,s. 1

Aktag, Hayati; “Digital Diplomacy and its Implications in The 21st Century”, Antalya Diplomacy
Forum, https://antalyadf.org/wp-content/uploads/2021/01/Digital-Diplomacy-and-Its-Implications-In-
The-21st-Century.pdf, (Erisim Tarihi: 20.03.2022).

%2 Hamasna, AIAEL & wlegd ol ed by 5, Jedubow Vsl lalda Ny S % 55 5y
"z S https://sia-sy.net/wp-content/uploads/2020/07/012.pdf, (Erisim Tarihi: 20.03.2022), s. 9.
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Ikincisi, dijital diplomasinin yeni bir diplomasi tiirii olmasi ve diplomatik

calismay1 gelistirmek i¢in dncelikle modern teknik ve dijital araglara bagl olmasidir.®

Pek ¢ok diplomasi tiiri ve bunlarin uygulanmasi i¢in farkli kriterler oldugu ve
bu kriterlerden birinin diplomatik ¢aligmalarda kullanilan diplomasiye bagli oldugu ve
dijital diplomasiye tam olarak uygulanabilir oldugu belirtilmelidir, ayrica, elektronik
diplomasi, sanal diplomasi ve diplomasi ag1 gibi bu tiir diplomasileri tanimlayan bir¢ok

terim vardir.>

Ancak diplomatik iligskiler alaninda en inlii ve kullanilan ve tanimlama

acisindan en dogru terim dijital diplomasidir.

Yukarida dijital diplomasinin birgok taniminin ortaya ¢iktig1 asikardir, ancak bu
tanimlarin tiimii tek bir kapsama girmekle beraber modern dijital teknolojinin araci olan
diplomatik calismalarda kullanilan araglara odaklanir. Dijital: Diplomatik isleri
yonetmek, organize etmek ve yliriitmek i¢in modern dijital teknolojik araclara dayanan

bir tiir kamu veya geleneksel diplomasi tiirtidiir.

Kamu diplomasisi ile dijital diplomasi arasinda basit bir karsilastirma yapilirsa,
dijital diplomasinin diplomatik ¢alismanin yiiksek hizi ve bu modern araglarin diisiik
maliyetleri acisindan kamu diplomasisiden daha iistiin oldugu goriilmektedir. Ozellikle
bu araglarin siirekli ve esi benzeri olmayan bir gelisim i¢inde oldugu ve zamanla

yaristiklari sdylenebilir.

Aslinda dijital diplomasi, bir¢ok iilkede yaygml hale gelmesine ve
uygulanmasina ragmen, kamu diplomasisinin veya klasik diplomasinin yerini tutmaz

¢linkii sorunun bu temel degisikligin gerceklesmesi i¢in biraz zamana ihtiyaci olabilir.
2.2.2. Dijital Diplomasi Hedefleri

Dijital diplomasi, geleneksel diplomasiyi farkli bir sekilde temsil ettigi i¢in, esas
olarak dis politika sorunlarmi Internet kullanimi yoluyla ¢6zmeyi amaclamaktadir.

Ingiltere Disisleri Bakanligi'nin “Rekabetci Bir Cagda Kiiresel Britanya” Dijital Strateji

3 Verrekia, Bridget. “Digital Diplomacy and Its Effect on International Relations.” Independent Study

Project (ISP) Collection, 53(2): 30. 2017. https://digitalcollections.sit.edu/isp_collection, (Erisim
Tarihi: 20.03.2022), s. 14.

% Aal,ag.e., ss. 10-11.

3 Hanson, Fergus; “Baked in and wired: e Diplomacy@State”, Foreign Policy Paper Series, no 30,
Washington, DC: Brookings Institution, https://www.brookings.edu/wp-content/uploads/2016/06/
baked-in-hansonf-5.pdf, ss. 1-41.
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raporu, internet aracilifiyla dinleme, yayinlama, paylasma ve degerlendirmenin yeni ve
ilging sekillerde yapilabilecegini ifade etmektedir. Dahasi, erisim genisletebilir ve
dogrudan sivil toplumla oldugu kadar hiikiimetler ve etkili kisilerle de iletisim

Kurusabilir.

Raporda, dijital diplomasi uygulamasinin, Disisleri Bakanligi'nin interneti bir
bilgi kaynagi oldugu kadar sosyal bir ortam olarak kullanma bi¢imini degistirme
bi¢imini yansittig1 da belirtilmektedir. Dijital diplomasinin amaci, raporun acikladigi

gibi, dis politika sorunlarini ¢6zmek i¢in dogrudan halkla engelsiz konusmaktir.*®

Ancak Hanson, dijital diplomasi i¢in bir dizi kamu politikast hedefini

ozetlemektedir’®:

1- Qlgili kaynaklar1 ydnetmek ve insan zenginliklerinden yararlanmak igin tiim
devlet daireleri arasinda uyumlu ¢abalar, boylece yurt disinda ulusal ¢ikarlar1 saglamak

ve yumusak giicii artirmak i¢in en iyi sekilde kullanilmasi.

2- Sanal diinyada kitlelerle iletisim kurmak ve yeni iletisim araglarini kullanarak
seyirciyi dinlemek, onunla iletisim kurmak ve internet iizerinden devletin ana araglarini

kullanarak kitleyi etkilemek.

3- Biiyiik bilgi akisindan yararlaniilmasi ve bunu politika olusturma siirecini
lyilestirme ve ortaya ¢ikan sosyal ve politik hareketleri tahmin etmeye ve bunlara yanit

vermeye yardimci olmak i¢in kullanilmasi.

4- Halkla konsolosluk temaslarinin zenginlestirilmesi ve yurt digina seyahat
eden vatandaslarla krizler sirasinda iletisim kurulabilmesi i¢in dogrudan kisisel iletisim

kanallar1 olusturulmasi.

5- ifade dzgiirliigiinii ve demokrasiyi gelistirmek, otoriter rejimleri baltalamak,
bu araglar1 herhangi bir partinin tekeline almadan herkesin bunlar1 kullanmasina ve

fikrini ifade etmesine izin vermek.

6- El¢ilik ve konsolosluklarin uzmanlik ve dis kaynaklarindan yararlanmak icin
dijital mekanizmalar olusturmak ve bunlart ulusal hedeflerine ulastirmak igin

kullanmak.

% Aal age., s. 33.
% Hamasna, a.g.e. , 5.12.
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2.2.3. Dijital Diplomasi Araclari

Diplomatik c¢aligmalarin uygulanabilecegi ve dis politikanin ¢izildigi dijital

diplomasi i¢in bir¢ok ara¢ mevcut olup bu araclardan en 6nemlilerine odaklanilacaktir

1- Sosyal medya: Sosyal medya, insanlarin birbirleriyle iletisim kurabilecekleri

bir dizi uygulama ve teknoloji olarak tanimlanmaktadir.>’

Genel anlamda sosyal medya, belirli fikirleri, politikalar1 tesvik etmek veya
belirli seyleri almaya tesvik etmek icin kullanilabilir. Bu araglarin en onemlileri
Facebook, Twitter, Instagram, Whatsapp, Skype, Youtube'dur. Bu araglar arasinda basit
bir karsilastirma yapmak gerekirse, Facebook ve Twitter'm diplomatlar ve bakanlar,
disisleri yetkilileri, devlet bagkanlar: tarafindan en ¢ok kullanilan ve yaygin olan araglar

oldugu goriilmektedir.®

Arastirmalar, liderlerin ve devlet bagkanlarinin yaklasik %97'sinin Twitter'da ve
yaklasik %93'iiniin Facebook'ta resmi hesaplar1 oldugunu gostermektedir. Istatistiklere
gore 2018 yilinda diinya genelinde internet kullanisi sayis1 4 milyar1 gegmis olup ayni
yil sosyal medya kullanict sayist yaklasik 3,2 milyara ulagmistir. Twitter en popiiler
sosyal paylasim siteleri arasinda ilk sirada yer almakta ve siralamada devlet bagkanlari,
disisleri bakanlar1 ve yetkililer tarafindan kullanilmaktadir. Facebook ise ikinci sirada
ve Instagram iiciincii sirada yer almaktadir. ** Bu baglamda Twitter’1 etkin kullanan
diplomatlarin basinda bir milyondan fazla takipgisi olan Ingiltere’nin eski Misir
Biiyiikelcisi John Casson gelmektedir. Casson’in hesabinda atmis oldugu tweetler

siyasetten giindelik yasama, ekonomiden spora farklilik gostermektedir.*

2- Sanal elgilikler: Sahada ger¢ek veya fiziki bir mevcudiyeti olmayan ancak
internet araciligiyla genis alanlarda ahlaki bir sekilde var olan elgilikler olup, diger
tilkelerle diplomatik iliski kurmak isteyen iilkeler i¢in bir diplomatik temsilcilik seklidir
ve ki iilke arasindaki resmi iliskilerin kesilmesi veya ABD ve Iran'da oldugu gibi
sahadaki biiyiikelgiliklerin olmamasi nedeniyle iginde gergekgi bir elgilik yoktur. 22
Mayis 2007 tarihinde Maldivler, Linden Lab isimli firma tarafindan gelistirilen "Second

37
38
39
40

Hamasna, a. g.e., s.12.

Aal, a.g.e., s. 20.

Rashica, a.g.e., s. 84

Erman Akilli, “Diplomaside Dijital Doniisim ve Metaverse”, https://www.sabah.com.tr/yazarlar/
perspektif/erman-akilli/2022/02/05/diplomaside-dijital-donusum-ve-metaverse, (Erigim tarihi:
30.03.2022).
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Life" isimli devasa ¢ok oyunculu online oyun igerisinde ilk biiylikelgilik agan devlet
olmustur. Maldivler'in Second Life biiytikel¢iliginde yapay zeka ile yonetilen bir "sanal
bliyiikel¢i" ziyaretcileri karsilamis, vize bagvurular, iilkeye dair ticaret usul-esaslar1 ve
diger kiiltiirel konular hakkinda genel bilgiler sunmustur. Maldivler'in ardindan Second
Life i¢inde ikinci biiyiikelgilik agan devlet Isve¢ olmus, sonrasinda sirasiyla Estonya,
Kolombiya, Sirbistan, Kuzey Makedonya, Filipinler, Arnavutluk ve Malta da
biiyiikelciliklerini agmuslardir.*?

3- Web siteleri: Bazi disisleri bakanliklar1 ve diplomatik misyonlar, iilkenin dis
politika hedeflerini acgiklamak veya onunla ilgili haberleri yayinlamak veya mevcut
diplomatik ve konsolosluk hizmetlerinin bir gostergesi ile iilkenin tiim diinyadaki
biiyiikelgilik ve konsolosluklarinin adres ve web baglantilarin1 yayinlamak icin web

siteleri kurmaya tercih etmektedirler.*®

4- Internet iizerinden diplomatlarin egitilmesi: Diplomatlar Birligi’nin
cevrimi¢i veya bazi durumlarda dogrudan esnek kurslar yiiriiterek diplomatlarin
becerilerini gelistirdigi internet iizerinden diplomatik calisma yapmanin baska bir
yoludur. Bu kurum, disisleri bakanliklarinin diplomatlarini internet iizerinden bazi

kurslarina kaydetmelerine olanak saglamaktadir.

Yukarida verilenler, dijital diplomasinin basarisina katkida bulunan sosyal
medya, sanal elgilikler ve diger araglarin 6nemini gostermekte olup iilkeler bugiin bu
araglar1 diplomatik uygulamalarda kullanmak i¢in hizli hareket temektedirler. Bir giin
dijital diplomasinin yaygin olarak uygulandigini goriilebilir ve zaman zaman sikici

rutinlere dayanan geleneksel klasik diplomasinin yerini alabilir.**
5. Siber Savas

Siber savasg, tipki dijital diplomasinin bilgi teknolojileri ve sosyal medya

araclarin1 basariyla kullanarak dis politika hedeflerine ulagsmayr hedeflemesi gibi,

2 Rashica, a.g.e., s. 85.

2 Sakhri, Mohamed; 3l L aslsiS 3 aganll @l @Vla Ny o 3 JSL el Gl Jlaedly & wlegd )
https://www.politics-dz.com/%D8%A3%D8%AB%D8%B1-
%D8%AA%DI%83%D9%86%D9%88%D9I%84%D9I%88%D8 %AC%D9%8A%D8%AT -
%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8% A7%D8%AA-
%D9%88%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%AT
%D8%AA-%D9%81/, (Erisim tarihi: 30.03.2022).

Erman Akilli, “Diplomaside Dijital Doniisiim: Rusya-Ukrayna Siber Savasi®, https://www.sabah.
com.tr/yazarlar/perspektif/erman-akilli/2022/03/12/diplomaside-dijital-donusum-rusya-ukrayna-siber-
savasi, (Erisim tarihi: 15 Mart 2022)
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https://www.sabah.com.tr/yazarlar/perspektif/erman-akilli/2022/03/12/diplomaside-dijital-donusum-rusya-ukrayna-siber-savasi
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https://www.sabah.com.tr/yazarlar/perspektif/erman-akilli/2022/03/12/diplomaside-dijital-donusum-rusya-ukrayna-siber-savasi

diisman devletin bilgi teknolojilerini kullanarak yipratmasit yoluyla dis politika
hedeflerine ulasmaya calisir. Siber savas, en genis anlamiyla bir devletin veya bagka bir
devletin bilgisayar sistemlerini veya bilgisayar aglarin1 yok etmek veya bozmak
amaciyla gerceklestirilen internet tabanli sizma faaliyetleri olarak tanimlanmaktadir.
Gliniimiizde siber savas, "Dagitilmis Hizmet Reddi / Dagitilmis Hizmet Reddi (DDoS)"
saldirilarindan devlet resmi web sitelerinin ele gecirilmesine, hedef devletin gizli
verilerinin sizdirilmasindan devlet aglarina sizmaya ve kesintiye ugramaya kadar bir¢ok
bi¢cim alabilir. Bu perspektifte, bir ordu ne kadar dijital biiyiirse, siber savasin hedefi
haline gelme olasilig1 o kadar artar ve siber saldirilarin belirli senaryolarda gergek
diinya sonuglar1 olabilir. Ornegin, bir devletin fiize kontrol sistemlerini ele geciren bir
diisman devlet, fiize rampalarin1 veya belirli bir alan1 bombalamak i¢in kullanilabilecek
cografi verilere erigebilir. Diisman kontrollii flize rampalarindan ateslenen balistik
fiizeler ise dost hedeflere zarar verebilir. Baska bir deyisle, fiziksel ¢atigmada hayati

alanlara yonelik siber saldirilar biiyiik yikimlara neden olabilir.”®

Iki tiir siber saldir1 vardir: dolayli ve dogrudan. Dolayl: siber saldirilar, elektrik
sebekesi, tedarik zincirleri, bankacilik sistemleri, su aritma, iletisim ve ulasim sistemleri
gibi halka acik unsurlar1 hedef aliyor. Dogrudan siber saldirilar ise, bir kisinin veya
kurulusun hassas bilgilerini ele gegirmeyi veya bunlara zarar vermeyi amaglayan
saldirilardir. Ukrayna’nin dijital altyapisinin ele gegirilmeye c¢alisildigini iddia eden
Ukrayna makamlarina gore, 24 Subat 2022’den 6nce Ukrayna parlamentosu, hiikiimeti
ve Disisleri Bakanligi’nin resmi internet siteleri basta olmak {izere bir¢cok devlet
kurumunun internet sitelerine DDoS saldirilar1 gergeklestirilmisti. Yok edilecek ve
Rusya etkisiz hale getirilecek. Yukarida bahsedilen zorluklarin disinda Rusya
Federasyonu ile Ukrayna arasindaki siber savasin bu saldirilar i¢in izledigi yol, her iki
devletin de sosyal medya teknolojilerinin giiciinii kullandigin1 gosteriyor. Bu durum
elbette sosyal medyada bilgi kirliligine, aldatmaya ve propagandaya kapi araliyor.
Sonug olarak, her iki tarafin da sosyal medya araglarini psikolojik savas yiiriitmek i¢in

kullandigini sdylemek yanlis olmayacaktur.46

45
Akilly, a.g.e.

* Sharp, Paul. 2019. “Diplomacy in the 21st Century: A Brief Introduction.” Diplomacy in the 21st
Century: A Brief Introduction, 5(3): s. 33.
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BOLUMIII.
DIiJITAL DIiPLOMASININ FAYDALARI VE RiSKLERi

Bu calismanin ilk béliimiinde, bu tiir diplomatik eylemlerin ortaya ¢ikmasina
yardimc1 olan ve diplomasiyi geleneksel veya klasik konseptinde korurken iliskileri ve
uluslararasi iligkilerin kapsamini genisleten 6zellikle esi benzeri goriilmemis modern
dijital teknolojinin yayginlasmasindan sonra, dijital diplomasi kavrami ve ulasmak

istedigi hedefleri agiklanmistir.

Bir¢ok iilke dijital diplomasinin yolunu izlemis ve diplomatik caligma alaninda
uygulamis ve biiyiik Olclide basarmistir ve bu bir tesadiif olmamakla beraber,

diplomasinin faydalarini ve sinirli risklerini fark ettikleri i¢in olmustur.

Bu, ilk konuda dijital diplomasi kullanmanin ¢oklu faydalarinin bir ifadesini ve
daha sonra bu diplomasinin kars1 karsiya kalabilecegi risklerin ve zorluklarin asagidaki

gibi bir ifadesini gerektirmektedir:
I. Dijital diplomasinin faydalari.
I1. Dijital diplomasinin tehlikeleri.
1. Irak'ta dijital sorunlar ve bunlari gelistirmenin yollari
3.1. DiJITAL DIPLOMASININ FAYDALARI

Diplomasi halen uluslararasi iligkilerde 6nde gelen ¢ergeve oldugundan, modern
dijital teknolojinin ortaya ¢ikisinin uluslararas: iligkilere ve diplomasi anlasma

modellerine olumlu yansidigina siiphe yoktur. */

Modern iletisim araglari, bu
iletisimlerin durmasiyla sona erebilecek olan bu iligkilerin hayati arteri anlamina
gelmektedir. Modern teknolojinin ¢oklugu ve yayginlasmasi nedeniyle bu dijital

degisim, dijital ¢ag olarak adlandirilmistir.

Ornegin Amerikan baskaninin Twitter'da iki satir1 gegmeyen kisa bir tweet'i,
iletisim devriminin bir sonucu olarak diplomasi kaliplarinin degismesine sebep olabilir,

bircok diizeyde biiyiik bir etkiye veya gerilime sahip olabilir, bir iilke veya diger

" Sharp, a.g.e., s. 49.
" Hammudat, Abdullah; &b 2l edy ) 5 ] Uale Ll o3 Sleelads ),
https://www.noonpost.com/content/ 27059, (Erisim Tarihi: 28.03.2022).
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ilkelerle gerginlik meydana gelebilir veya diinyanin belirli bir iilkesinde veya

bolgesinde kiiresel borsalarda veya piyasada bir degisiklik meydana gelebilir.*®

Uluslararas1 iliskileri giiclendirme ¢abalari, ister cumhurbaskanlari, ister
bakanlar, biiyiikelgilikler, kuruluslar arasinda olsun, iki resmi taraf arasinda olmasi sart

degildir. Aksine, dijital diplomasi, geleneksel diplomasinin destekleyici bir yan1 olabilir.

Belli bir donemde gerilim yasayan iilkeler arasinda dahi diplomasi
caligmalarinin  gliglenmesine ve iligkilerin gliclenmesine katki saglayan dijital
diplomasinin faydalarini inkar etmek miimkiin degildir. Dijital diplomasinin faydalari

su sekilde 6zetlenebilir:

1- Teknolojinin ve modern tekniklerin yayginlasmasiyla diplomasi insani ile
hedef kitle arasindaki uzun mesafeler 6nemini yitirmis, hedef kitleleri ilgi alanlarina,
cografi konumlara, yas gruplarina ve diger boliimlere gore siralamak miimkiin hale

gelmistir.*

Geleneksel anlamda diplomasi, hiikiimet yetkilileri arasindaki etkilesimlere
dayanmigsa ve bu tiir diplomasiyi genis anlamda benimsemesine ragmen, iletisim
genellikle tek taraflidir. Modern iletisim araglarinin ortaya ¢ikmasi ve Twitter ve
Facebook gibi platformlarin yayginlagsmasiyla birlikte devlet gorevlilerinin hedef
kitlelerle konugma ve iki taraf arasinda karsilikli etki kurma becerisine sahiptir zira iki
yonlii iletisim hatlari, bireylere geleneksel diplomasi ger¢evesinde miimkiin olmayan
yollarla hiikiimetlerini etkilemek icin daha fazla firsat verilmesine katkida

bulunmaktadir.*

2- Diistik maliyet ve yiiksek getiri: Dijital diplomasinin hedeflerine ulagmak,
birden fazla ticretsiz kullanilabilen aracin dogru kullanimi finansal maliyetlerde 6nemli
bir azalmaya yol actigindan, asili finansal biitgeler gerektirmez. Araglarin dogru

kullanimi.>*

3- Facebook'ta canli goriintiilii sohbet ve Twitter'da anketler gibi yeni sosyal
medya Ozellikleri bu etkilesimi cok daha zahmetsiz hale getirmistir. Ayn1 sekilde sosyal

medya da diplomatlarin ve diinya liderlerinin diplomatik aglarin1 hizla genigletmelerine

o
©

Verrekia, a.g.e., ss. 19-20.

Rashica, a.g.e., s. 81.

Rashica, a.g.e., s. 81.

Detaylar i¢in bkz: http://www.digitalkosovo.org/
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ve stratejik iliskiler kurmalarina olanak saglamistir ¢iinkii dijitallesme buna neden
olmustur, bu durum da internet lizerinden erisimi kolaylastirmig olup diplomatlarin artik

bilgi lizerinde tekelleri yoktur.

4- Sosyal medya, hiikiimet yetkililerinin bunu yapmasini kolaylastirdigindan,
diplomatlarin kendi elitlerinden olusan sinirli aglarindan kurtulmalari i¢in yeni tegvikler

yarat11rnas1.52
5- Kiigiik devletlerin daha fazla fayda saglamasi

"Kiigtik devletler" tanimi belirli nicel kriterlere gore belirlenir, 6rn. topraklarinin
biiyiikliigii, niifuslarinin sayis1i, GSYIH'si ve askeri biiyiikliigii ile daha kii¢iik devletler
dis politikalarin1 gerceklestirirken birgok zorlukla karsi karsiya kalmaktadir. Bu
devletlerin dis politika uygulamalarini sinirlayan temel zorluk mali kapasitedir. Dijital
diplomasi her tiirlii devleti destekler, ancak ¢cogunlukla kiigiik devletler. Tipik bir 6rnek,
smirli mali kaynaklara sahip yeni ve kiiglik bir iilke olarak, dijital diplomasiyi
diplomatlarin1 ve vatandaglari1 diger devletlerin insanlariyla iliskilendirerek,
Balkanlar'mm en yeni devleti olan kendi devletlerini tanimalar1 i¢in baski yapmak i¢in
amacina katkida bulunan bir iilke olarak goéren Kosova Curnhuriyeti'dir.53 Kosova,
uluslararasi taninirligina hizmet etmek i¢in Dijital Kosova platformunu kurmustur. 2012
yilinda bu girisim sayesinde Kosova'nin dijital diplomasisi Ingiltere, ABD ve israil'den
sonra diinyanin dordiincii en 1yi diplomasisi olarak degerlendirmistir. Kiiciik devletler,
internet sayfalarini ve bilisim teknolojilerini kendi avantajlarina kullanma egilimlerinde
simdiden lider hale gelmislerdir. Genel olarak, dis iliskilerin gergeklestirilme siirecini
optimal bir sekilde gelistirmesi gereken kiiciik devletlerin iradesidir. Cogu yoksul
iilkedeki teknolojik devrim, Dis Isleri Bakanliklari da dahil olmak iizere kamu

hizmetlerine iliskin yeni gereksinimlerin tesvikgisi olarak hareket edecektir.>*
6- Anonimlik kiiltiirti

Dijital diplomasinin bir baska zorlugu da anonimlik kiiltiiriidiir, ¢linkii herkes
baska biriymis gibi davranabilir ve belirli kisilere zarar verebilir. Anonimlik kiiltiirti,

dogru olmayan bile olsa geliskili bilgilerin yayinlanmasi sonucunda karmasik krizlere

5 Rashica, a.g.e., s. 82.

53 Hamud, Muhammed Adnan; 4wl w0l iy juaxll w'éjjl ki g PgY DG dhubd »l
Auu 153 1) https://www.bayancenter.org/wp-content/uploads/2020/06/68768798998.pdf,  (Erisim
Tarihi: 23.03.2022), s. 3.
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yol agabilir. Internetteki bu tiir yaygin dezenformasyon, liderlerin takip eden krizleri
yonetme becerisini engelleyebilir. Sosyal medyanin suistimal edilmesi nedeniyle
sayfalarini, bir gonderinin giivenilir bir kaynaktan gelip gelmedigini netlestirecek
sekilde diizeltmeleri gerckmektedir. Bu yil Facebook, 14 yillik gizlilik uygulamalari
geemisi ve "Cambridge Analitik Veri Skandali" olarak bilinen kullanici verilerini nasil
ele aldig1 konusunda en sert elestirilerle karsi karsiya kalmistir. ABD Baskan1 Donald
Trump'in se¢im ekibi ve Brexit Winner kampanyasiyla birlikte calisan analitik veri
firmasi, milyonlarca Amerikali segmenlerin verilerini almis ve bunlar1 2016'daki ABD
baskanlik secimlerini tahmin etmek ve se¢imi etkilemek i¢in gii¢lii bir yazilim programi
olusturmak amaciyla kullanmigtir. Cambridge Analitik firmasi, 87 milyonu askin

Facebook kullanicisinin bilgilerine, bilgileri disinda erisim saglamistir. (39)

7- Dijital diplomasi, gesitli modern teknoloji araglarinda hizli gelismelere ve
geleneksel diplomatik c¢alisma sirasinda ortaya ¢ikan birgok ikilemlerin ¢oziimiine
katkisina tanik olan bu dijital ¢agda vazgecilmezdir. Ayrica, temsil ettikleri tilkedeki
statiileri ne olursa olsun diplomatlar, diger tilkelerle gii¢lii uluslararasi iliskiler kurmay1

ve gliclendirmeyi basarmislardir. >2

Uluslararasi iligkiler alanindaki bu yeni diplomatik tarzin birgok avantajina ve
faydasina hizli bir sekilde bakildiginda, dijital diplomasinin geleneksel diplomasisinden
daha istiin oldugu goriilmektedir. Her ne kadar ikincisi g6z ardi edilemeyecek birgok
basariya imza atsa da yeni diplomasi geleneksel diplomasinin yerini alamaz. Modern
teknolojinin istilasindan sonra, istenilsede istenilmesede, dijital diinya olarak

adlandirabilece bir diinyada beraber ¢alismalarinin higbir sakincasi yoktur.

8- Muazzam bilgi akisindan yararlanilmasi ve bunun kamu politikast olusturma
slirecinde kullanilmasi ve ortaya ¢ikan sosyal ve politik hareketlerin tahmin edilmesine

ve bunlara yanit verilmesine yardime1 olunmas.”®

9- Diplomatik ve konsolosluk misyonlarinin uzmanlik ve dis kaynaklarindan
yararlanarak bu misyonlarin caligma alanlarinda iilke vatandaglar ile iligkileri

giiclendirmek icin dijital mekanizmalarin olusturulmas1.”’

% Olubukola, a.g.e., s. 169.
% Olubukola, a.g.e., s. 170.

% Olubukola, a.g.e., s. 171.
* Dijital diplomasi ve Dis Politikadaki Rolii, Aljadeda Arastirma Merkezi, 2021. www.researchgate.
com, (Erisim Tarihi: 30/9/2021) .
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10- ifade 6zgiirliigii ve demokrasi ile ilgili amagclardan dolay: interneti agik veya

zgiir tutacak ve hiikiimetin zulmiinii baltalayacak teknolojilerin olusturulmas1.”®

Dijital diplomasinin bagka avantajlar1 da vardir ve isin hiz1 da dahil olmak {izere
diinyada yasanan gelismeler 1s18inda buna ihtiya¢ vardir. Iletisimin gelistirilmesi,
misyonlar ve Disigleri Bakanliginin merkezi arasindaki bilgi akisinin hizlanmasina
yardimct olur. Misyon bagkani, yukarida belirtildigi gibi diisikk maliyetlerin yan sira

giinliik olarak talimatlar alabilir.

Dijital diplomasi, 6zellikle az gelismis iilkelerde ¢ok maliyetli olabilen seyahate
ihtiyag duymadan modern iletisim araclarint kullanarak dogrudan miizakereye olanak
saglar. Ayrica, cok kisa siirede diplomatik mesajlar gonderebilme yetenegi ile
diplomatik etki alaninin genisletilmesine yardimci olmakla beraber kiiresel veya yerel

her konuda genel diinya kamuoyuna ulasabilmektedir.

11- Cevreyi olumlu bir sekilde etkilemis, dijital teknoloji, bircok dergi ve
gazetenin kagit niishalarinin ortadan kalkmasina ve kitaplarin internette yayinlanmasina
yardimci olmus, kagit ve matbaa iiretimini azaltmis ve ¢evre iizerinde olumlu bir etki
birakmistir. Bazi arastirmalar, telekomiinikasyonun karbondioksit emisyonlarmi %7'ye

kadar azalttigim bulmustur.>®
3.2. DIJITAL DIiPLOMASININ RiSKLERI

Dijital diplomasinin avantajlarina ve faydalarina ragmen, uluslararasi iliskiler

alaninda uygulanmasinin karsilasabilecegi riskler veya zorluklar vardir:

1- Dijital diplomasinin yadsinamaz faydalar1 var, ancak bu faydalarin veya
avantajlarin cogu sahada uygulanmiyor ve bunlardan yararlanilmiyor. Sosyal ag siteleri
devlet hizmetleri sunsa da, etkilesim, kisilik ve seffaflik yoluyla etkilerini genisletme
yetenegine sahip bazi yetkililer bu firsattan yararlanmarnaktadlr.60 Bu amagla yapilan
bir arastirma, Batili lilkelerin sosyal medyada kullandiklar iletisim stratejilerinin hayal
kiriklig1 yarattigini ortaya koydu. Sonuglar, cogu diplomatin kendi iilkeleri disindaki
diplomatlarla iletisim kurmadigini ve iilkelerin ve temsilcilerinin hala sosyal medyay1

tiim potansiyeliyle kullanmaya devam ettigini ortaya koydu.61

59
59
60
61

Hamud, a.g.e., s. 76.
Verrikia, a.g.e., ss. 25-26.
Rashica, a.g.e., s. 79.
Rashica, a.g.e., s. 79.
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2- Diplomaside gizlilik unsurunun ortadan kaldirilmasi: Pratikte artik sirlarin
dijital alanda yeri yoktur. Internet iizerinden génderilen veya yayinlananlarin geri

alinmasi veya saklanmasi bazen zordur.

Sosyal medya, insanlarin diinyayr gérme bi¢imini ve nasil iletisim kurduklarini
degistirdi ve hiikiimetlerin ve biiyiikel¢ilerin dogrudan halka ulagmasi ve ayrica
herkesin kararlarin olumlu ve olumsuz etkilerini daha iyi fark etmesini saglamak zordur.
Bir tweet, fotograf, video klip ve yorum hizli bir etkiye sahip olabilir ve modern iletisim
teknolojilerinin kullannminda bilgi eksikligi korkung¢ sonuglara yol agabilir. ciddi
catismalar, bir yetkiliyi gorevden almak veya resmi bir Oziir sunmak i¢in yeterli
olmayabilir, bu nedenle harici kurumlar, miimkiin olan en biiyilk miktarda risk ve
zarardan kaginmak i¢in personelini yeni dijital araclarla en iyi sekilde basa ¢ikmak icin
egitmelidir. ayrica bu davalarla ugrasma konusunda uzmanlagsmis daimi calisanlara

ihtiyaclart vardir.
Anonimlik Kiiltiirii

Dijital diplomasinin bir baska zorlugu da anonimlik kiiltiiriidiir, ¢linkii herkes
baska biriymis gibi davranabilir ve belirli kisilere zarar verebilir. Anonimlik kiiltiiri,
dogru olmayan bile olsa ¢eliskili bilgilerin yayinlanmasi1 sonucunda karmasik krizlere
yol acabilir. Internetteki bu tiir yaygin dezenformasyon, liderlerin takip eden krizleri
yonetme becerisini engelleyebilir. Sosyal medya suistimal ediliyor, bu nedenle
sayfalarmi, bir gonderinin gilivenilir bir kaynaktan gelip gelmedigini netlestirecek
sekilde diizeltmeleri gerekiyor. Bu yil Facebook, 14 yillik gizlilik uygulamalari
gecmisine ve "Cambridge Analitik Veri Skandali" olarak bilinen kullanict verilerini
nasil ele aldiga iliskin en sert elestirilerle karsi karsiya. ABD Baskan1 Donald
Trump'in se¢im ekibi ve Brexit Winner kampanyasiyla birlikte ¢alisan ve milyonlarca
Amerikan segmeninin verilerini alan ve bunlar1 2016'daki ABD baskanlik seg¢imlerini
tahmin etmek ve etkilemek icin gii¢lii bir yazilim programi olusturmak ic¢in kullanan

analitik veri firmasi.

Cambridge Analytical, 87 milyondan fazla Facebook kullanicisinin bilgilerine,

bilgisi disinda erisim sagladl63

%2 Permyakova, Larisa; “Digital diplomacy: areas of work, risks and tools”, The Russian International
Affairs Council (RIAC), https://russiancouncil.ru/en/analytics-and-comments/analytics/digital-
diplomacy-areas-of-work-risks-and-tools/, (Erisim Tarihi: 30.03.2022).
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3- Biligisayar korsanh@: Bilgisayar korsanligi, internetin ortaya ¢ikisindan bu
yana var olan baska bir risktir. Yakin tarihli bir 6rnek, Yuli Edelstein'in (Israil kamu
diplomasisi ve diaspora iliskileri bakani) kisisel web sitesine yapilan bilgisayar
korsanlig1 saldirisidir. Bunu yorumlayan Bakan, hicbir seyin kendisini Israil devleti
adina kamu diplomasisi yapmaktan alikoyamayacagini ve internet de dahil olmak {izere
tim cephelerde devletin ¢ikarlarin1 savunmaya devam etmek niyetinde oldugunu

séylemistir.64

4- Zaman zaman karar vermekte zorlanmak: Diplomasi ¢alismalarinda ve
uluslararasi iligkilerde ortiisen birgok tarafin varligina neden olabilir. Karar verilirken,
belirli bir konuda hizli bir karar verilmesi i¢in zaman zaman tizerde bir baski faktorii
olusturabilecek medya ve iletisim araglarini ve hizini hesaba katmak zorunludur. Bu

karari olumsuz, agir ve kaginilmaz sonuglar1 da olabilir.®

5- Teror orgiitlerinin modern teknolojiyi kullanmasi: Teror gruplari, sug
planlari1 uygulamak ve tiye bulmak icin sosyal medyayi, ozellikle Facebook'u
kullandiklar1 i¢in, diinyanin tanik oldugu muazzam teknolojik ilerlemeden
yararlanmlslardlr.% Terdr tehditleriyle miicadeleye iliskin Birlesmis Milletler Giivenlik
Konseyi’nin 2395%" ve 2396% 2017 sayih Kararlar da dahil olmak iizere bu konuda
cesitli Giivenlik Konseyi kararlar1 yaymlanmistir. Terdristler tarafindan modern
teknolojinin kullanimina atifta bulunulan iki kararda terdrle miicadele icin 6zel bir

stratejinin benimsenmesi ¢agrisinda bulunulmustur.

Yukaridakilerden agik¢a goriilmektedir ki diplomasi, diplomatik ¢aligmay1
kolaylastirma ve uluslararasi iliskileri giiclendirmedeki bir¢ok faydasina ragmen, sahada
uygulanmas1 modern dijital teknolojilerde kesinlikle bilgi eksikligi dahil veya diplomasi
islerinden sorumlu olanlardan bazilar1 tarafindan kullanimlarinin g6z ardi edilmesi de

dahil olmak iizere biiyiik zorluklar ve risklerle kars1 karsiya kalabilir.

* Hamud, a.g.e., s. 15.

% 2017 yilinda 2341 sayih BM  Giivenlik Konseyi Karari, https://documents-dds-
ny.un.org/doc/lUNDOC/  GEN/N17/038/57/PDF/N1703857.pdf?OpenElement,  (Erisim  Tarihi:
30.03.2022).

% 2017 yilinda 2395 sayih BM  Giivenlik Konseyi Karari, https:/documents-dds-

ny.un.org/doc/lUNDOC/  GEN/N17/459/55/PDF/N1745955.pdf?OpenElement,  (Erisim  Tarihi:

30.03.2022).

2017 yilinda 2396 sayili BM Giivenlik Konseyi Karari, https://www.un.org/securitycouncil/content/

sres23962017, (Erisim Tarihi: 30.03.2022).

Permyakova, a.g.e., s. 41.

Verrikia, a.g.e., s. 24.

67

68
68

25


https://documents-dds-ny.un.org/doc/UNDOC/GEN/N17/038/57/PDF/N1703857.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N17/038/57/PDF/N1703857.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N17/459/55/PDF/N1745955.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N17/459/55/PDF/N1745955.pdf?OpenElement
https://www.un.org/securitycouncil/content/sres23962017
https://www.un.org/securitycouncil/content/sres23962017

Disisleri Bakanligi'nin bazi web siteleri, kasitli olarak bilgilere saldiran ve
diplomatik c¢aligmalar1 engelleyen bilgisayar korsanlarina maruz kalabilir, ve terdrist
gruplar, nitelikli ¢alisanlar1 bu amag i¢in hazirlamay1 ve dijital diplomasi ¢abalarini
engelleyen zorluklarla yiizlesmeyi gerektiren terdrist hedeflerine ulasmak icin sosyal

medyay1 yogun bir sekilde kullanmaktadirlar.

6- Sosyal medya hakkinda daha fazla arastirma, Twitter ve nasil kullanilacag:
konusunda birgok aktdriin genel olarak yanlis yonlendirildigini gostermektedr. Ornegin,
Endonezya Biiyiikelgisi Djlal, Twitter hesabinda genis bir takipgi kitlesine ihtiyag
duyarak harika bir is c¢ikarmis olsa da, siralamasi, onun daha az takipgisi olan

biiyiikelgilerden daha az etkili oldugunu gdstermektedir. *

Bu, biiyiik bir izleyici kitlesine sahip olmasina ragmen, biiyiikel¢inin yalniz
olmadigi anlamina gelmektedir. Bir¢ok hiikiimet yetkilisi ne yaptigini tam olarak
bilmeden Twitter's kullanmaya baslamustir.”® Bazen dijital diplomasi ve uygulayicilar
bile diplomasi araglarmmn kullammindaki hatalardan kaginamazlar, ornegin Isveg
disisleri bakan1 Carl Bildt, Davos'ta diizenlenen 2012 diinya ekonomik forumu atmis
oldugu bir tweet nedeniyle elestiriye maruz kalmistir. Attig1 tweet’te: “Stockholm'den
ayrilip Davos'a dogru yola ¢ikiyoruz. Bu aksamki Diinya Gida Programi yemegini dort
gozle bekliyorum. Kiiresel a¢lik acil bir sorundur! 1 Aslinda atmis oldugu tweette,
Davos'ta kiiresel a¢higin acil ele almmasi gereken bir konu oldugunu ve gida
programlari ile ilgili konugsmay1 sabirsizlikla bekledigini ifade etmek istedigini belirtse
de atmis oldugu tweet, Twitter kullanicilar tarafindan diinya genelindeki acligi dair

“alayc1” bir tweet olmasi nedeniyle kinanmugtir. "2

2018'de Kanada Kiiresel iliskiler Bakani, Suudi Arabistan'1 hapisteki insan
haklar1 faaliyetleri nedeniyle tutuklu bulunanalar1 serbest birakmaya ¢agiran

aciklamalar1 tweetledi. Buna karsilik, Suudi Arabistan, iilkenin biyiikelgisini

@carlbildt, Twitter, s://twitter.com/carlbildt/status/162441801087713280" https://twitter.com/carl
bildt/status/162441801087713280, (Erisim Tarihi:

09.04.2022).https://twitter.com/carlbildt/status/162441801087713280

Koebrugge, Annechris; “Ctrl-Alt-Delete: is Digital Diplomacy Worth the Risk?”, Leiden Security and
Global Affairs Blog, https://www.leidensecurityandglobalaffairs.nl/articles/ctrl-alt-delete-is-digital-
diplomacy-worth-the-risk, (Erisim Tarihi: 10.04.2022).

2 «Suudi  Arabistan Kanada ile ticari ili skilerini  dondurdu”,  Anadolu  Ajansu,
https://www.aa.com.tr/tr/dunya/suudi-arabistan-kanada-ile-ticari-iliskilerini-dondurdu/1223483,
(Erigim Tarihi: 30.04.2022).
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istenmeyen kisi ilan ederek ve Suudi Arabistan'in Kanada biiyiikelgisini geri ¢agirarak

Kanada ile diplomasi ve ticari baglarini kesmistir.”

8- Hiikiimetler ve devlet dis1 aktorler tarafindan stratejik ¢ikar pesinde kosan bu
bilgi ve propagandaya karsi koymak icin dijital teknolojilerin ara¢ olarak kullanma
stratejileri olarak adlandirilan dijital diplomasinin karanlik yiizli, son yillarda o kadar

genislemistir ki, kiiresel diizen iizerinde ciddi etkileri olmaya baslamistir.”

Son olarak, bir diinya ag1 oldugu siirece var olan riskleri en aza indirmek i¢in

nasil hareket edebiliriz?

Acikea goriiliiyor ki, asirilik¢iligin yayilmasi ve terdr-siber saldirganlarin basit
insan hatasindan kaginilmaz olarak ¢ikmasi ve su anda gergeklesen sabitten mobil i¢in

internet erigsiminin degistirilmesi buna sadece katkida bulunacaktir.”

3.3.DIJITAL DIPLOMASININ ULUSLARARASI iLISKILERE ETKILERI

Onceki boliimlerde dijital diplomasi ve siber giivenlik kavramlarini agiklamistik,
elbette geleneksel olanlardan farkli olan bu diplomasinin faydalarii ve risklerini
aciklarken, Birlesik Krallik, Amerika Birlesik Devletleri, Tiirkiye, Kanada ve diger
iilkeler gibi iilkelerde dijital diplomasinin bazi uygulamalarini da sunduk. Ancak
buradaki soru su: Bu yeni diplomasinin uluslararasi iligkilere herhangi bir etkisi var mi1?
Bu etkinin avantajlar1 ve dezavantajlar1 nelerdir? Bu konuda ¢ikarimlar var mi, yoksa bu

konuda bir karigiklik var mi?

Bu baglamda dijital diplomasinin uluslararasi iliskilere olumlu etkisi, daha sonra
dijital diplomasinin uluslararas: iliskilere olumsuz etkisi ve son olarak da dijital

diplomasinin Irak'in diger iilkelerle iligkilerine etkisini su sekilde ele alinacaktir.
I- Dijital diplomasinin uluslararas iligkilere olumlu etkisi

I1- Dijital diplomasinin dijitalin uluslararasi iliskilere olumsuz etkisi

3.3.1. Dijital Diplomasinin Uluslararasi Iliskilere Olumlu Etkisi

3 Bjola, Corneliu; “The "Dark Side" of Digital Diplomacy”, USC Center on Public Diplomacy, South

California  University, https://uscpublicdiplomacy.org/blog/dark-side-digital-diplomacy, (Erisim
Tarihi: 30.04.2022).

Permyakova, a.g.e., s. 44.

Westcott, a.g.e., s. 16.

> Westcott, a.g.e., ss. 17-19.
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Bazilar1 diplomasinin dis politikayr formiile ettigi temelinde birbirlerini
tamamladiklarint gordiiklerinden, arastirmacilar diplomasi ve dis politika arasindaki
iliskinin dogas1 {lizerinde heniiz anlasamamislardir. Diger kisim ise diplomasi ve dis
politikanin farkli seyler oldugunu ve dis politikada bdyle bir farkin tasarim ve karar
verme agisindan dis politika bilgisini gerektirdigini gérmektedir. Dis politika, devletin
diger tilkelerle iliskilerindeki etkinligi ile ilgili olmakla beraber devletin anayasal
kurumlar tarafindan belirlenen, devlet bagskani tarafindan temsil edilen, halkin istek ve
cikarlarinin bir ifadesi olarak bir stratejidir. Diger taraftan da bazi akademisyenler,
Internet'in yalmzca mevcut kaliplar1 destekleyen yeni bir iletisim modu oldugunu ve
diplomasinin  hala egemen devletler arasinda yliz ylize yiiritildiglini
savunmaktadirlar.”®Bu baglamda dis politika bir takim araglara dayanmakta olup
devletler dis politikalarinda diplomasi, askeri veya ekonomik gii¢ gibi araglari

kullanmaktadir.

Dis politika ile diplomasi arasinda diyalektik bir iliski oldugunu diisiiniilse de
aralarinda ayrim yapmak miimkiindiir, birincisi st diizey organlarin kararlaridir.
Diplomasinin gérevi, karar alma organlarina gerekli bilgi ve raporlar1 saglamaktir ve bu,
diplomatlar tarafindan kullanilan kelimeler ve diplomatlar ve disisleri bakanlari ile
aralarinda gerceklesen miizakereleri veya goriismeleri Oneren bir platform

aracihigiyladir.”’

Dijital diplomasi, geleneksel anlamda diplomasinin bir uzantisi olmakla beraber
bilgi ve iletisim teknolojisinden kaynaklanan yeniliklere ve kullanim tiirlerine
dayanmaktadir. Ancak bu dijital araglar diplomatik faaliyetlerin yoniinii degistirmeye
onemli dlgiide katkida bulunur ve Disisleri Bakani'nin dnceligini temsil eder.internet,
diplomatik faaliyetlerin yonlendirilmesinde ve bilgi ve kiiltiiriin kullanilmasinda énemli
bir rol oynamaktadir.Dijital diplomasi uygulayan iilkelerde, Disisleri Bakani, temel
haklara ve arama gelistirmeye saygi duyan ve internet alaninda bir grup aktor tarafindan
demokrasi ve seffaflik ilkeleri temelinde yonetilen giivenli bir dijital alan1 tesvik etmeyi

amaclamaktadir. Tabandan tavana, tavandan tabana' modeli, hiikiimetleri, 6zel sektorii

® Rashica, a.g.e., ss. 29-30.
T Aal, age.

28



ve Sivil Toplumu igermektedir.internet, asagidakiler de dahil olmak iizere bircok alanda

dis politika olusturmaya katkida bulunur’®;
3.3.1.1. Hizmetlerin saglanmasi

Internet, Disisleri Bakam ve biiyiikelgiliklerin seyahat brosiirii, belge, vize,
pasaport bagvurusu gibi kamu hizmetlerini sunmasina olanak saglamis ve fiziki belge
ihtiyac1 devam etmesine ragmen miimkiin oldugunca azaltilmistir. Internet ayrica
hiyerarsiyi canlandirmaya ve diplomatik islerin geleneksel dagiliminin altinin

oyulmasina da katkida bulunmustur.
3.3.1.2. Fikirler

D1s politikada fikirler cok énemlidir. Pek ¢ok ongoriiye gore, Irak'ta devam eden
kaos, esas olarak yeni muhafazakarlarin islam diinyas1 hakkinda olusturduklari yanlis
fikirlerle baglantilidir. Aym sekilde, koktencilerin goriisti de farkli bir 6teki hakkinda
carpitilmis fikirleri yansitmaktadir. Bu ideolojik argiimanlar internet araciligiyla
¢oziilemez, ancak ikincisi, goz ardi edilemeyecek aktif bir fikir aligverisi araci olacaktir.
Dahasi, internet iizerinden siyasi tartismalarin ve katilimin nasil ydnetileceginin
diisiiniilmesi gereklidir. Ornegin Fransa'da Disisleri Bakam, Twitter platformunda
halkin yetkililerle iletisim kurmasina ve fikir ve vizyonlarini sunmasina olanak tanityan

aylik bir etkilesimli oturum tahsis etmistir.
3.3.1.3. Aglar

Dis politika uygulayicilarinin, en biiylik aglardan biri olan ve bir dizi ¢agdas
uluslararast konuyu kapsayan Wikipedia gibi uluslararast konularin tartisildigi
sitelerden tamamen haberdar olmalar1 ve bunlara katilmanin yollarmni bulmaya
caligmalar1 gerekir. Internet, farkli aktdrlerin siyasi ve diplomatik siireclere katilmasini
saglamaktadir. Yeni Zelandali bir diplomat olan Richard Grand, diplomasi
demokrasisinin teknolojinin daha fazla insanin oynamasina izin verdigi yer oldugunu,
oyun alaninin boyutunu neredeyse dikey olarak arttigint ve her giin kurallarin
degistigini eklemektedir. Bu dort sekilde asikardir: aktorleri c¢ogaltilip ve
cesitlendirilmesi ve bunlar arasindaki igbirligi ve kutuplasmanin es zamanlh biiyiimesi.
Boylece internet, devlet dis1 aktorlerin bir arada yasama kapasitesini giiglendirmistir.

2005 Make Poverty Past kampanyasi, interneti, goniillii gruplar1 ve az sayida rock

® Hamud, a.g.e. cit, s. 19
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miizik aktivistini Tony Blair'in Afrika'yr giindeminin zirvesine almasina yardimci olan
bir ittifakta bir araya getirmek i¢in kullanmistir. 2005 yili igin Gleneagles'da Sekizler
Grubu en yoksul iilkelere yardimi artirma taahhiitlerini giivence altina almis ve sonug
sadece hiikiimet kanallar1 araciligiyla degil, bircok STK web sitesi araciligiyla Internet

yoluyla da yaymlanmistir.)

Dijital diplomasinin en onemli olumlu etkilerinden biri, iki yonli iletisimi
gelistirme yetenegidir. Hollandamin Amerika Birlesik Devletleri biiyiikelgisi Rudolf
Becking, dijital arenanin, hiikiimet yetkilileri arasindaki etkilesimlere dayanan
geleneksel diplomasinin aksine, bireysel goriismelerden toplumlarla diyaloga kadar yeni

olanaklar actigini belirtmistir.

Twitter ve Facebook gibi sosyal ag sitelerinin gelisimi, hiikiimet yetkililerinin
dogrudan halkla ve belirli kisilerle iletisim kurabilecekleri agik konusma alanlarinin

yaratilmasina yol agmigtir.(*)

Boylece dijital diplomasi kendisine geleneksel diplomatik kanallardan farkli
yeni kanallar yaratmis ve bu diplomatik diinyadaki aktorler, iilkelerin ve biiyiik
uluslararast kuruluslarin yerini biiylik dijital sirketlerin aldig1 geleneksel siyaset
alanindaki muhataplarindan farklilasmakta olup, paralel diplomasi olmamakla beraber,
daha ziyade diplomasi bagimsizdir ve geleneksel diplomasiden farkli olarak kendine

0zgii caligma tarzi ve yontemleri vardir. (*)

Dijital diplomasi, seffaf ve hizli olmakla karakterize edilir, etkisinin giicli agikca
gortlebilir ve devletlerle sinirli degildir, ancak insanlar, gruplar ve kuruluslar tarafindan
uygulanabilir ve bunlarin i¢indeki iliskiler her zaman ¢ikarlara gére belirlenmez, ancak
onlar1 savunan ve saldirgan bir diplomatik plan olarak benimseyen birini bulursaniz,

degerlerin de 6nemli bir rolii olabilir.(*)

Dijital diplomasi, bilgi akisini ¢ok hizli bir sekilde saglamistir. Dijital bilginin
yayginlagsmasi nedeniyle iilkelerin mekansal sinirlar1 artik dikkate alinmamais ve olay ile
politikaya beklenen tepki arasindaki siire de kisalmigtir.

Dijital diplomasinin dis politika ve gelisimi tizerindeki biiyiik etkilerinin agik¢a
gortlebildigine ve diinyay1 benzeri goriilmemis bir sekilde saran biiyiik dijital devrimin

15181inda gérmezden gelinemeyecegine siiphe yoktur.

Modern diplomasi alanindaki hizli degisimler, diplomatik faaliyete aligmis veya
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ondan etkilenen diplomatlar i¢in bir gerceklik haline gelmistir.

Dijital diplomasinin hizli ve uzun vadeli etkileri olacaktir. Diplomasinin biiyiik

Onem tagiyan dort yonii vardir: ()

1. Kisisel diplomat

2. Ogzellikle dijitallesme nedeniyle teknik gelismelerle birlikte gelen temel
degisiklikler

3. Diplomatik olarak aktif aktorlerin arttirilmasi

4. Cesitli kitlelerin dis politikalara kars1 yeni hassasiyetleri

Bu sektorler, devletlerarast degisimin ilerlemesi, devlet eyleminin asamali
karsilikli bagimliligi ve hatta belki de belirli bireylerin degisen ruh halinin bir sonucu

olarak giderek daha etkili hale gelmektedir.
3.3.2. Dijital Diplomasimin Uluslararasi iliskilere Olumsuz Etkileri

Dijital diplomasinin uluslararasi iliskiler iizerinde olumlu etkileri varsa, ayni
zamanda diplomatik calisma cergevesinde dijital diplomasinin uygulanmasina ve ifa

edilmesine kars1 olumsuz etkiler veya daha dogrusu zorluklar vardir.

Toplumlarda dijital diplomasi uygulamasini sekillendirecek doért ana konu

oldugunu diisiiniilmektedir.
Birincisi, uluslar ve biiyiik teknoloji arasindaki iliskiyi yonetmek mi?

Daha 6ncede bahsedildigi iizere, birgok teknoloji sirketlerini diizenleme ihtiyaci

soz konusudur.

Ekonomistlere gore, veri yeni petroldiir ve tipki ABD'nin Standart Petrol
Tekelini diizenlemesi gibi, Facebook Tekelini kirabilir, ancak kiiresel diizeyde, biiyiik
teknoloji sirketlerini diizenleyen ve hiikiimetin ¢irkin faaliyetlerde bulunmak i¢in biyiik
teknoloji kullanimini diizenleyen uluslararasi bir normatif g¢erceve olusturan siber

anlagmalara ihtiyag vardir.

Bu sorun, insan haklarina iligkin uluslararasi hukuktan dijital ayrim yapan
kurulusglara kadar uzanan bir dizi politika alanini icermektedir.
Ozellikle normatif ¢erceve gibi ilerlemek, ancak Cin gibi otorite devletlerin en

basindan itibaren siirecin bir parc¢asi olmasi durumunda miimkiin olacaktir.
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Ikincisi, kalkinmanin bir sonraki dijitallesme dalgasini &ngdrmesi ve
hazirlamasi gerektigine inaniyorum.

Diplomatlar, dijital teknolojileri benimseme ve kullanma konusunda genellikle
0zel kuruluslarin gerisinde kalmaktadir.

Diplomatlar artik sanal gercekligi ve hatta hologramlar1 igerecek bir sonraki
dijitallesme dalgasina hazirlanmaya baglamalidir.

Diplomatlar, teknolojinin  diplomatik hedefleri ilerletmek i¢in nasil
kullanilabilecegini incelemek i¢in yerel teknoloji sirketleriyle birlikte calismalidir,
ancak bu teknolojilerin diplomasiyi nasil degistirecegini de anlamam gerekmektedir.()

Uciinciisii, diplomatlarm halki bir sorun olarak gérme riski vardir. Diplomatlar,
zaten dijital manipiilasyonu goérmekte olup, cevresini sorun haline getiren kamuoyunun
diplomatlar tarafindan giivence altina alinmasi gereklidir.

Halki bir sorun olarak gormek, diplomatlar ile halk arasindaki, kokleri
zorluklarla  birlikte yiizlesmeye dayanmasi gereken iligkilerin  temellerini
genellestirebilir. Bagka bir deyisle, kamuoyunu bir sorun olarak goérmek, kamu

diplomasisi faaliyetlerinin ¢ocuklari olabilir.

Dordiinciisii, demokrasi ve diplomatik uygulamalar. Son yillarda Uluslararasi

Sistem giderek felg olmaktadir.

Birlesmis Milletler, Suriye ve Yemen'deki savaglari sona erdirememistir. AB dis
politika konularmda bir bilince ulasmaya calisirken, AGIT suctaki gerginligi
azaltamamigtir. Covid-19, ¢ok tarafliligin genetigi lizerine ulusal siirlar politikalarinin

. 7
yeniden canlanmasina yol agmustir. ’

3.4. IRAK'TA SIBER SORUNLAR VE BUNLARI ASMANIN YOLLARI

Irak, diplomatik c¢aligma uygulamalarinda ve uluslararasi iliskilerin
gelistirilmesinde dijital diplomasiyi uygulamaya calisan iilkelerden biridir.® Bolge
iilkeleri halki diizeyinde iletisim teknolojisi kullanimina iligskin 2017 yilinda yaymlanan
istatistiklere gore, Orta Dogu iilkelerinin vatandas sayis1 yaklagik 280 milyon, 154
milyonu uluslararasi bilgi agmi (Internet) kullammakta, 100 milyonu Facebook

uygulamasinin yani sira Twitter ve Instagram gibi diger sosyal medyalar1 kullanmakta

® Hamud, a.g.e., s. 20.
% Muhammed Muhammed, Mustafa Musleh; <53 5 liys ki 1 4 w80 ge ds 3 55055 R ajall
4 3 ,» ) https://meu.edu.jo/libraryTheses%D8%A9.pdf, (Erisim Tarihi: 30.04.2022), s. 21.
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olup bunlarin biiyiikk ¢gogunlugu geng nesilden olusmaktadir. Sosyal medyay1 en ¢ok
kullananlar ve c¢evrelerinde meydana gelen olaylardan en cok elektronik aga olan
baglantilar1 sayesinde etkilenen gencgler oldugu igin Irak kesinlikle bu durumun bir
pargas1 olup, bu nedenle, giivenilir dijital platformlarin yeniden insa edilmesi ve en
yiikksek ulusal cikarlar1 gerceklestirecek sekilde tasarlanmasi temel bir gerekliliktir.
Devletin genel hedeflerine iliskin vizyonlar1 birlestirmek, her yastan vatandaslar1 kendi

etrafinda birlestirebilmek i¢in gereklidir.®*

Bu baglamda ortaya ¢ikan soru, Irak Disisleri Bakanligi'min dijital diplomasiyi
uygulama ve yurtdisindaki Irak toplumu tyeleriyle iletisim kurma konusunda etkili olup
olmadigidir. Durumun gergegi, Irak Disisleri Bakanligi'min yurtdisindaki Irak
topluluklart ile etkilesiminde iletisim stratejilerinin bakanlik i¢in stratejik bir medya
vizyonuna dayanmasi gerektigi olup, bu strateji, giiclii ikna ve yurtdisindaki Irak

topluluklar ile gercekei diyalog ve tartisma ile karakterize edilmelidir.®?

Irak Daisisleri Bakanligi, uluslararas1 iligkileri giiglendirmek amaciyla
yurtdisindaki Irak toplumu iiyeleri veya diger iilkelerin temsilcileriyle iletisim kurmak
icin modern teknolojiden yararlanmis ve bunlari arag olarak kullanmistir. Ancak Irak
Disisleri Bakanligi'min diplomatik ve konsolosluk kanallarinda kullandigi dijital
uygulamalar halen istenilen seviyenin altindadir. Irak'ta dijital diplomasinin kullanimini

gelistirmek icin asagida siralanan su adimlar atilabilir:

1- Trak Disisleri Bakanligi'nda, diinyadaki ¢ogu disisleri bakanliginda bulunana

benzer, dijital diplomasi i¢in 6zel bir boliim gereklidir.

2- Irakli diplomatlarin dijital diplomasi egitim kurslarma dahil edilmesi ve
diplomatik caligma becerilerinin gelistirilmesi gereklidir, ¢linkii ¢ogunun Facebook,
Twitter ve Instagram gibi sosyal medyada diplomatik ve konsolosluk diizeyinde resmi

bir hesab1 yoktur.

3- Diplomatlar ve yurtdisindaki Irakli toplumlar arasinda iletisim amaciyla
dijital platformlarin tasarlanmasi, Irak biiyiikelgiliklerindeki ve hatta Digisleri Bakanligi

ile diger biiytikelgilikler arasindaki sikici rutini azaltabilir.

8 Erman Akill, “Diplomaside Dijital Déniisim ve Tiirkiye”, https://www.sabah.com.tr/yazarlar/
perspektif/erman-akilli/2022/01/01/diplomaside-dijital-donusum-ve-turkiye, (Erigim Tarihi:
25.03.2022)
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4- Dijital diplomasinin dogru kullanimi, geleneksel veya klasik diplomasi
cergevesinde daha diisiik diplomatik iletisim maliyeti ve daha az biirokrasi ile

diplomatik giivenligin hizlanmasini saglar.

5- Devlet kurumlarinin internet sitelerinin giincellenmesine, insani gelisme,
turizm, yatirim gibi Irak hakkinda 6nemli bilgiler iceren bir sinema filmine ve Planlama
Bakanligi ve diger ilgili bakanliklar tarafindan gilincellenmesine ve yeni bilgilere

ihtiyaci vardir.

6- Bilgi devrimi c¢aginda dis politika yapicinin isi karmasik hale gelmis,
diinyanin baskisi ve sosyal medya araglari altinda zor kararlar almak zorunda olup, bu

nedenle bakanlik departmanlari ve misyonlar1 ona dogru ve hizl bilgi saglamalidir.

7- Miizakereler, oOzellikle internet iizerinden gergeklesiyorsa Onemli bir
diplomatik eylem araci olup basarili olursa, 6zellikle duygular kontrol edildiginden ve
dogrudan kisisel miizakerelerde oldugu gibi bir engel teskil etmediginden, dogrudan

kisisel miizakerelerin 6niinii agar.

8- Dijital diplomasinin basarisinin karsi karsiya oldugu en biiylik zorluklardan
biri ve dniindeki zorlu bir miicadeleyi temsil eden biiylik miktarda bilgi nedeniyle karar

vermenin zorlugudur. Bu durumda acele edilmemeli ve dogru karar1 vermelidir.

9- Disisleri Bakanligi'nin 6zellikle Corona Covid - 19 salgininin patlak vermesi
15181nda elektronik haberlesme aglarindaki daire ve misyonlari ile baglantisi, bu iletisim,
diplomasi calismalarinin basarisi ve isyerindeki giinliik rutinden uzaklagsmak i¢in biiyiik
onem tasidigindan, vatandaslarin islemlerini tamamlamalarina biiyiik 6l¢lide yardimci

olmakta ve zaman faktoriinu azaltmaktadir.

10-  Irak'in siyasi, ekonomik ve sosyal ger¢ekligi hakkinda kapsamli ve
giincel bir veri tabani olusturmanin 6nemi, diplomasi misyonlarina etkilesim ve iletisim
hizinda, goriis bildirmede ve Irak i¢in 6nemli karar taslaklari formiile etmede fayda

saglayacaktir.
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BOLUM IV.
BAZI ULKELERDE DiJiTAL DiPLOMASIi UYGULAMALARI

Dijital medya devriminin yayginlasmasi ve sosyal medya ve akilli telefon
uygulamalariin biiylik rolii diplomatik iliskilerin gelismesine katkida bulunmus ve
diplomatlar bu sinirsiz alan iizerinden milyonlarca insana hitap edebilmis ve bu da
dijital diplomasi teriminin ortaya ¢ikmasina neden olmustur. Birgok lilkeyi Disisleri
Bakanlig1 ve cumhurbaskanlarinin ofislerinde Dijital diplomasi konusunda uzmanlagmis
boliimler kurmaya tesvik eden bu durum, bu iilkelerin modern teknolojinin énemi ve
diplomatik calismalarda sikici gilinlilk rutinden en iyi sekilde yararlanilmasi ve

kaginilmas1 konusundaki farkindaligin1 gostermektedir.

Ingiltere, Fransa ve Amerika Birlesik Devletleri dahil bu konuda biiyiik isler
yapan ve ileri konumlar isgal eden iilkeler ile dijital alanda hala geri kalan diger tilkeler
mevcut olup, bu tllkeler, Irak da dahil olmak {izere dijital diplomasi g¢ercevesinde

rollerini listlenmeye ¢alismaktadirlar.

Bu baglamda diplomatik calisma alaninda dijital diplomasiyi uygulayan iilke

ornekleri su sekilde ele alinmaktadir:
I. Tirkiye’de dijital diplomasi
Il. Ingiltere'de dijital diplomasi.
I1l. Fransa'da dijital diplomasi
IV. Amerika Birlesik Devletleri'nde dijital diplomasi.

V. lIrak'ta dijital diplomasi.
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4.1. TURKIYE’DE DIiJITAL DiPLOMASI

Diplomatik faaliyetlerin sosyal medyada ifade edilmesi ve/veya diplomatik
faaliyetlerin dijitallestirilmesi dijital diplomasiye ornektir. Goriildiigii gibi kavramin
oncelikli  odaklar1  “iletisim” ve “halkin  disilincelerini  yonlendirmek  ve
yonlendirmek™tir. Bu ortamda, basarili Dijital Diplomasiyi devletler adina yiiriitmek
kritik 6neme sahiptir. Devletlerin kendi diplomasi yorumlari, bir tiir diplomasi olarak
Dijital Diplomasi tanimlarinda farklilik gdsterir. Oyle ki, Amerika Birlesik Devletleri
Dijital Diplomasi'den "devlet yonetimi" olarak bahsederken, Birlesik Krallik bunu "dis
politika zorluklarin1 ¢6zmek i¢in internetin kullanilmasi" olarak tanimlamaktadir.
Yumusak gii¢ ve kamu diplomasisi kavramlarindan ayr1 ele alinmamasi gereken dijital
diplomasi, Tiirkiye i¢in kendi hikayesini diinyaya anlatmasi ve uluslararasi platformda
yayinlanan mesajlarin hedeflenen kitleye ulasmasi acisindan biiylik 6nem tagimaktadir.
Ciinkii dijital diplomasi, devletlerin geleneksel medyadan ziyade sosyal medya
araciligiyla yayilan dezenformasyonla bagarili bir sekilde miicadele etmek igin
kullanabilecekleri bir dis politika aracidir. "Diplomatik hedeflere ulagsmak icin genel
olarak internet ve dijital teknolojinin kullanimi" dijital diplomasinin bir bagska

tanimidir.®

Diplomasi Tiirkiye'de de uygulanmakta olup bu eylemler daha ¢ok Disisleri
Bakanlig1 tarafindan yapilmaktadir. 18 farkli dilde gelistirilen cesitli araglariyla yeni
dijital diplomasi, iilkenin diinya goriisiinii degistirmesini ve komsu iilkelerle kiiltiirel

iliskileri giiclendirmesini saglamstir. 84

Tirkiye'de  Dijital Diplomasi hamlesinde hem kurumsal altyapinin
giiclendirilmesi, hem de uygulama alanlarinin ¢esitlendirilmesi baglaminda biiyiik 6nem
atfetmektedir. Zira 2018 yilinda "Gelisen teknolojiler, toplumsal talepler ve kamu
sektorliindeki reform egilimleri dogrultusunda, farkli kurumlar altinda ayr1 ayn

stirdiiriilen dijital doniisiim (e-devlet), siber giivenlik, milli teknolojiler, biliyiik veri ve

8 Aslan, Pmar ve Oguz Goksu, “Digital Diplomacy, Global Perception and Turkey”, (Eds.) Sezer, N.,

Gezgin, S. & Yolcu, E. ‘14th International Symposium Communication in the Millennium’
[stanbul, https://tasam.org/Files/Icerik/File/Dijital_Diplomasi_pdf_19d890b9-b0ce-4b90-8855-
d08ab5fd9d8b.pdf, (Erisim Tarihi: 30.04.2022), ss. 573-590.

8 Akilly, a.g.e.

8 Akilly, a.g.e.

84 «“Top 10 countries with the most digital diplomatic influence”, Institute for Cultural Relations Policy,
http://culturalrelations.org/top-10-countries-with-the-most-digital-diplomatic-influence/, (Erigim
Tarihi: 30.04.2022).

36


https://tasam.org/Files/Icerik/File/Dijital_Diplomasi_pdf_19d890b9-b0ce-4b90-8855-d08ab5fd9d8b.pdf
https://tasam.org/Files/Icerik/File/Dijital_Diplomasi_pdf_19d890b9-b0ce-4b90-8855-d08ab5fd9d8b.pdf
http://culturalrelations.org/top-10-countries-with-the-most-digital-diplomatic-influence/

yapay zeka ile ilgili ¢aligmalarin tek c¢ati altinda toplanmasi amaciyla",
Cumhurbaskanligi Kararnamesi kapsaminda T.C. Cumhurbagkanligi Dijital Doniisiim
Ofisi'nin kurulmasi Tiirkiye'nin Dijital Diplomasisi adina 6énemli bir adimdir. Bununla
birlikte Sayin Disisleri Bakanimiz Mevliit Cavusoglu 2020 yilindaki Biiyiikelgiler
Konferansinda, "Dijital ¢aga yetismek degil, ¢agi siiriikleyenler arasinda yer almak
siartyla hareket ediyoruz" ifadesiyle Tirkiye'nin Dijital Diplomasiye verdigi Onemi
Vurgulamlstlr.85 Benzer sekilde, Covid-19 pandemisi silirecinde sayin Saglik Bakanimiz
Fahrettin Koca nezdinde T.C. Saglik Bakanligi onemli caligmalarda bulunmustur.
Tiirkiye'de ilk vakanin goriilmesinden itibaren halka pandeminin gidisatt konusunda
bilgi verilmesi, Covid-19 hastaliginin yayiliminin énlenmesine dair tedbirlerin alinmasi
hususunda halkin tesvik edilmesi i¢in hem "covid19.saglik.gov.tr" resmi internet sitesi
acilmis hem de Bakan Koca'nin resmi Twitter sayfasi (@drfahrettinkoca) giinliik

bilgilendirmeler yapilmistir.

Dijital Diplomasi uygulamasinin bir pargas: olarak artik uluslararasi toplantilar
video konferans yoluyla g¢evrimic¢i olarak gerceklestirilebilmektedir. 2020 yilinda
Cumhurbaskanimiz Recep Tayyip Erdogan, Tiirkiye'nin ilk iist diizey video konferans
sistemini kullandi. 17 Mart 2020'de Cumhurbaskan1 Erdogan, donemin Almanya
Bagbakani1 Angela Merkel, Ingiltere Basbakani Boris Johnson ve Fransa Cumhurbagkani
Emmanuel Macron ile bir video konferans gergeklestirdi. Toplantidan goriintiiler
Cumhurbaskanimizin resmi Twitter hesabr (@RTErdogan) {iizerinden paylasilarak
kamuoyuna duyuruldu. Benzer sekilde, dijital diplomasinin yakin tarihli bir 6rnegi
olarak Cumhurbaskanimiz Saym Recep Tayyip Erdogan, resmi Twitter hesabindan G20
Zirvesine katilan devlet adamlarina dokuz dilde tebrik mesaji gonderdi. Ciinkii
Tiirkiye'nin dijital diplomasiyi etkin kullanmasi igin basta Disisleri Bakanlig ve Iletisim
Baskanlig1 olmak iizere ¢ok sayida kurum ve kurulus sosyal medya kanallarini aktif
olarak kullanmaktadir. Tirkiye ile ilgili dis politika ve giizel mesajlar devletin sosyal
medya hesaplar1 aracilifiyla aninda tiim diinyaya iletilmektedir. Sonug olarak Dijital
Diplomasi, tilkelerin dis politika hedeflerine ulagsmak i¢in sosyal medyay1 kullandiklar

bir diplomasi bi¢gimi olarak ortaya ¢ikmaktadir.®

Cumbhurbaskant Recep Tayyip Erdogan, Tiirk dijital diplomasisinde etkinlik
kazanmis ve Haziran 2022 itibariyla yaklasik 20 milyon takipgisiyle Twitter'da en ¢ok

takip edilen Ttgiinci cumhurbagkanidir. Agiklamalari, ilkesinin kiiresel sahnedeki
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konumunu gii¢lendirmesinde biiyiikk fayda saglamistir. Tiirkiye'nin dijital diplomasi
sayesinde sesini duyurabilen bagimsiz bir gii¢ olarak kendini kanitlayabilmesi sayesinde

her ay 100.000'e yakin yeni takipgi Tiirk Diplomatik Agi'na katilmaktadir.®’
4.2. BIRLESIK KRALLIK'TA DIJITAL DIPLOMASI

Ingiltere, kamu diplomasisini etkinlestirmek igin diinyanin bircok dilinde,
miimkiin oldugunca ¢ok sayida web sitesi ve sosyal ag kullandigindan, diplomasiyi en
fazla uygulayan iilkelerden biridir. 2016 Dijital Diplomasi Raporuna gére Ingiltere,
dijital diplomasi baglaminda kiiresel olarak birinci sirada yer almis ve Fransa ve
Amerika Birlesik Devletleri dahil olmak tizere dijital diplomasi alaninda genis ilgileri

olan {ilkelerin 6niine ge(;rnistir.88

Bunun agik bir 6rnegi, Twitter'da hesab1 bulunan Ingiltere’nin Misir Biiyiikelgisi
(John Casson)'in, ¢ogu ingiltere’da bulunan Misirli Araplardan olusan 750 milyon kisi

tarafindan takip edilmesidir.*

Ingiltere'nin dijital diplomasi alanmindaki liderligi, diplomatik sdylemdeki ana
nedenlere dayanan giiclii, hedefli bir stratejiye bagli olmasindan kaynaklanmaktadir,
clinkii Birlesik Krallik kendisini yaklagimlari tanimlamaya ve ekonomik, kiiltiirel ve
politik sorunlari ¢6zmeye yardimci olan uluslararasi bir siyasi lider olarak
konumlandirmaktadir. Kiiltiirel miikemmelligin uluslararasi gelisimi ve diinyanin her
yerinden insanlar1 destekleyen fikirleri, kavramlar1 ve degerleri tesvik etmeye yardime1
olan dil tecriibesai vardir. British Council®®, diinya barisimin korunmasi, gelistirilmesi ve
kiltiriin ~ korunmasi  ¢abalarina  yonelik  uluslararast  tamitim  ¢alismalarinin
yayginlagtirllmasinda, kitlelerin teknolojik ve endiistriyel gelismelerinin yani sira
Birlesik Krallik kiltiirtinii  yiiksek kaliteli ve ¢esitli oldugunu duyurmaya

(;ahsmaktadlr.g1

8 Grincheva, Natalia; “Digital Diplomacy Rhetoric: International Policy Frame Transformations in

Diplomatic Discourse (The case study of the UK digital diplomacy)”, Encatc Journal Of Cultural
Management And Policy, https://www.encatc.org/media/2697-journal_vol 2 _issue_2 20121330.pdf,
(Erisim Tarihi: 30.04.2022), (Erisim Tarihi: 30.04.2022), s. 17.

Aal, a.g.e., s. 14.

Grincheva, a.g. e., s. 18.

Grincheva, a.g.e., ss. 18-19.

psSall s dy gy M Udaaied el dw by dgpac disen piel o8 & oa aagdod
Lo Yy of dla o g5 aed) GSada )l SEasiasls 4 4, & https://aawsat.com/homefarticle/1067501,
(Erisim Tarihi: 06.05.2022).
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Ingiltere hiikiimetinin Ortadogu'daki sozciisii Edwin Samuel, Ingiltere
hiikiimetinin dijital iletisimi daha iyi kullanmaya calisigini belirterek, Ingiltere’nin
halkla iletisim kurmak icin dijital medyayr ve sosyal medyayr kullanan ilk
hiikiimetlerden biri oldugunu belirtmis olup simdi bu araglar1 farkl bir sekilde kullanan
bir¢ok kisinin varoldugu anlagilmaktadir.Yogun ve ¢cagdas diplomasinin toplumun farkli
kesimleri ile iletisim kurdugunu ve giinliikk diyalogunun sadece hiikiimetler arasinda
degil, ayn1 zamanda insanlar arasinda olduguna inandigini ve herhangi bir insanin
modern araglarla ifade edebilecegi bu alanin basarisina inandigimi da sézlerine

eklemistir.*

Dijital diplomasi haklari, deyim yerindeyse, sivil toplumla iletisim, kamuoyunun
goriislerini dinleme ve onlarla fikir aligverisinde bulunma ve farkli iilkeler arasindaki
iliskiler olmasi nedeniyle her seyin iizerinde yiikselen diplomasidir.*® Modern dijital
teknolojiler, Ingiltere politika yapicilari1 énemli 6lgiide daha verimli hale getirmistir.
Ingiliz Disisleri Bakanligi'nin ¢alismalarmin uluslararas1 diizeyde karsi karsiya olan
hiikiimet departmanlarinda agik bir rolii varsa, veri yakalama ve analiz diplomasinin
degerini gostermede 6nemli bir rol oynar ve diplomatik calismalarin gelistirilmesinde

modern dijital teknolojilerin kullaniminn etkinligi konusunda yapilacak isler vardir.**

Ingiliz dis politikasinin, Birlesik Krallik'n dis iliskileri nasil yonettigine dair
dijital doniisiim i¢in kapsamli bir stratejiye ihtiyaci vardir. % Bu nedenle, Ingiltere'nin
diplomatik caligma uyglamasinda sosyal medya ve akilli telefon uygulamalarim
kullanarak, uluslararast iligkileri gelistirerek ve tiim alanlarda diinya iilkelerine

liderligini teyit ederek dijital diplomasiyi uygulamak i¢in biiyiik ¢aba gosterdigi aciktir.

Ingiltere'de sosyal medya, yalmzca kuruluslarin ve isletmelerin degil, ayni
zamanda hiikiimet yetkililerinin ¢aligmalarinin da giinliik islerinin ayrilmaz bir pargasi
haline gelmistir. Diinyanin dort bir yanindaki hiikiimetler, yaraticit hale gelmekte ve
glinlimiiziin teknolojiden anlayan izleyicileriyle etkilesim kurmanin yollarin

bulmaktadir.

% Westcott, a.g.e., ss. 10-12.
% «A  British Foreign Policy with a Digital Strategy”, British Foreign Policy Group,
https://bfpg.co.uk/2019/08/british-foreign-policy-digital-strategy/, (Erisim Tarihi: 06.05.2022).

“Digital Diplomacy — the British way”, https://smbp.uwaterloo.ca/2018/07/digital-diplomacy-the-
british-way/, (Erisim Tarihi: 06.05.2022).
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Disisleri ve Milletler Toplulugu Ofisi eski Iletisim Direktorii'niin dedigi gibi
(Hugh Elliott), diplomasinin giicin anlagilmast ve uygulanmasi oldugunu ve giiciin
bugiin var olanda yattigini ve bilinmek icin dijital olmasi gerekmektedir.”® Bu nedenle,
Birlesik Krallik hiikiimeti, dijital teknolojinin ve sosyal medya alanlarinin is iligkisi ve
hizmet sunumu i¢in muazzam bir potansiyele sahip oldugunu kabul etmektedir. Eski
Ingiliz Disisleri Bakani1 (William Hague), 2010 yilinda Ingiliz dis politikas: hakkinda,
tilkeler arasindaki iliskilerin bir pargasini olusturan hayir kurumlarindaki bireyler, sivil
toplum ve sirketler arasindaki ¢ok sayida baglantinin internet iizerinden kuruldugunu

belirtmistir.%’

Bu durum, Disisleri ve Milletler Toplulugu Ofisi'nin, gelismeleri tahmin
etmekten politika olusturmaya, insanlari etkilemeye ve onlar1 motive etmeye kadar dis
politika calismasinin her unsuruna dijital kullanimini dahil etme vizyonuyla dile
getirilmistir.®® 2011 yilinda Dsisleri ve Ingiliz Milletler Toplulugu Ofisi tarafindan
dijital diplomasi grubunun kurulmasindan bu yana, Ingiliz diplomasisinin dijitallesme
siireci, iilkenin ulusal Kkiiltiirel mirasini tanitmasmm saglamistir. Ulkenin dijital
diplomasisi, bu yeni iletisim yollarindan yararlanan kiiltiirel ve yaratici endiistri
sektorlerinden sosyal alanlardaki politik sektdrlere kadar uzanmaktadir. Ikincisi ve
ozellikle Brexit baglaminda, hem yabanci kamuoyunu ve hiikiimetleri bilgilendirmek
hem de 2016 referandumu Oncesi ve sonrasinda gerceklesen siyasi tartismalarda
oylamay1 etkilemek i¢in kullanilmasinda oncii rol oynamustir. Burada yine, iilkenin
diplomatik erisimi, Ingiliz diplomasi sosyal medyasinda Haziran 2021 itibariyle her ay

yaklasik 34 bin yeni takipgciyle yiiksek bir hizda bityiimeye devam etmektedir.”
4.3. FRANSA'NIN DIJITAL DiPLOMASISI

Fransa, dijital diplomasi alaninda en genis alanlar1 kaplayan iilkeler arasinda yer
almakta olup, bu durum, ilk sirada yer alan Ingiltere'den sonra ikinci sirada yer
almasimin kanitidir. Bu diplomasi tiiri (etki diplomasisi) olarak adlandirilir ve Fransa
Disisleri Bakanligi 1995 yilinda internet iizerinden web sitesi kuran ilk Fransiz

kurumudur ve bu sitenin takip¢i ve ziyaretgi sayist 9,6 milyon ziyaretgiye ulagmistir.
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Bouachiba, Aicha ve Khaira Ouifi, @2l & wlesdd 23,0 el 25 Hpa VL3830 e Jiu 5dals I
L;;:LAS a0 A \JJ e ] ;.l‘)\;.':' ] :\g PP j‘,
https://www.asjp.cerist.dz/en/downArticle/579/3/2/148098, (Erisim Tarihi: 10.05.2022), s. 35.
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(100) Ayn1 zamanda 2009 yilinda Twitter'da hesap, YouTube uygulamasinda ve Daily
motion'da "francediplotv" adi altinda bir kanal, Facebook ve Google plus'ta hem
Fransizca hem de Ingilizce olarak bir hesap, ayrica Twitter'da seyahat edenler icin
Fransizca, Ingilizce ve Ispanyolca olmak iizere ii¢ dilde "conseilsvoyages" adiyla

tavsiyeler sunan 6zel bir sayfa acan ilk Fransiz bakanligidir."
Dijital diplomasi baglaminda Fransiz stratejisi bes temel unsura dayanmaktadir:

1- Basta yapay zeka olmak {izere inovasyonun gelisimini ve ¢igir acan

teknolojilerin kontroliinii denetlemeyi tegvik etmek.
2- Dijital alanin giivenligini ve uluslararasi istikrarini garanti etmek.

3- Dijital diinyada Fransizca dilinde insan haklarint ve demokratik degerleri

tesvik etmek.

4- Fransiz dijital aktorlerinin etkisini ve cekiciligini giliglendirmek, internet
yonetisim giicline katkida bulunmak, c¢esitli oOzelliklere acik olmasi, kullanimda

kraliyetin giivenini desteklemek.**

Yeni Zelanda'daki saldirilarin ardindan, Eastland'de internet tizerinden canli
yayin yapan Fransizlar, Chris kilisesinin terdristleri ve c¢evrimigi asirilik¢r icerikleri
ortadan kaldirma cagrilarini baglatti. 15 Mayis 2019'da Cumhurbaskan1 Macron ve
Basbakan Arden tarafindan Paris'te ¢evrimici olarak baslatildi. Kilise, terorist ve siddet
iceren agirilik yanlisi ¢evrimigi igerigi ortadan kaldirmak ve temel insan haklarini
korurken interneti daha gilivenli hale getirmek i¢in hiikiimetler, uluslararasi teknoloji
sirketleri ve sivil toplum arasinda isbirligi kurulmasi g¢agrisinda bulunmustur. Bu
nedenle dijital diplomasi iilke tarafindan yalnizca niifus alamiyla diyalogu
kolaylagtirmak i¢in degil, aym zamanda diplomatik ag1 desteklemek ve Fransiz

kiiltiirtinii ve dilini yurt digina yaymak i¢in de kullaniimaktadir.*®

100 Bayachiba ve Ouifi, a.g.e., s. 36.

01 «2019  Annual Report of the Ambassador for digital affairs”, France Diplomacy,

https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/news/article/2019-annual-

report-of-the-ambassador-for-digital-affairs, (Erisim Tarihi: 10.05.2022).

“Top 10 countries with the most digital diplomatic influence”, a.g.e.

103 «Cybersecurity: Paris Call of 12 November 2018 for Trust and Security in Cyberspace”, France
Diplomacy, https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/france-and-
cyber-security/article/cybersecurity-paris-call-of-12-november-2018-for-trust-and-security-in, (Erisim
Tarihi: 10.05.2022).

102

41


https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/news/article/2019-annual-report-of-the-ambassador-for-digital-affairs
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/news/article/2019-annual-report-of-the-ambassador-for-digital-affairs
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/france-and-cyber-security/article/cybersecurity-paris-call-of-12-november-2018-for-trust-and-security-in
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/france-and-cyber-security/article/cybersecurity-paris-call-of-12-november-2018-for-trust-and-security-in

Fransa Cumhurbaskan1 Emmanuel Macron, UNESCO'da diizenlenen Internet
Yonetisim Forumu toplantisinda Paris'in siber uzayda giiven ve giivenlik cagrisini
baglatmistir.®* Bildiri, siber uzayin bugiin énemli bir konuma sahip olmasi nedeniyle
yeni tehditler karsisinda birlikte ¢alismay1 icermekte olup, yeni tehditler arasinda siber
suglarin yaygiligr ve kisisel verilerimizi ve bazi hayati altyapilar riske atacak kotii

niyetli faaliyetler yer almaktadir.

Ulkeler, insanlarm internet iizerindeki haklarina saygi duymak ve korumak,
ayrica ger¢ek diinyada saygi ve korumalarin1i empoze etmek icin 6zel sektordeki,
aragtirma camiasindaki ve hatta sivil toplumdaki tiim ortaklarin ¢abalarini desteklemeli

ve mutabakata dayali bir sekilde ¢alismalidir. (105)

Paris Dekarasyonunu destekleyen tiim taraflar, asagida verilen maddeler

tizerinde birlikte ¢alismay1 taahhiit etmistri:

1- Internetteki zararl faaliyetlerin dnlenmesinin tesvik edilmesi ve direncinin

artirilmast.
2- Internete erisimin ve internetin giivenliginin korunmast.
3- Sec¢imlere miidahale girisimlerini 6nlemek icin igbirligi yapilmasi.

4- Elektronik kanallar aracilifiyla fikri miilkiyet ihlalleriyle miicadele etmek

i¢in birlikte ¢alisilmasi.

5- Elektronik kanallar araciligiyla zararl program ve teknolojilerin yayilmasimnin

onlenmesi.

6- Dijital iiriin ve hizmetlerin giivenligini ve ayrica c¢evrimigi herkesin

giivenligini artirilmasi.

7- Sivil toplum aktorlerinin elektronik parali askerlik ve saldirgan eylemleriyle

miicadele etmek igin gerekli onlemlerin alinmasi. Elektronik alemde uluslararasi

standartlar1 giiclendirmek icin birlikte ¢aligilmasi. (106)

104 Bijssio, Roberto; The Paris Declaration on Aid Effectiveness, the UN-Library, https://www.un-
ilibrary.org/content/books/9789210559720s007-c004, (Erisim Tarihi: 10.05.2022), ss. 1-2.

195 Bissio, a.g.e., s. 3.

196 ABD Devlet Baskanligi Resmi Twitter Hesabr: https:/twitter.com/potus
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4.4. ABD'NIN DIJITAL DiPLOMASISI

ABD Bagkanlik makamina ait resmi Twitter hesabinin 23 milyona yakin
takipgisi bulunmaktadir. Bu baglamda ABD’nin 2022 yili itibariyle Twitter’da en ¢ok
takipciye sahip resmi devlet hesabina sahip tilke oldugu st')ylenebilir.107 Yukaridaki
satirlarda zikredildigi iizere ABD, resmi sosyal media hesaplarinda 23 milyondan fazla
takipei ile kiiresel dijital diplomaside 6ne ¢ikan bir oyuncu haline gelmistir. ABD,
2002'de Bush Yonetimi ile dijital diplomasi programlarini baslatmasindan bu yana
sosyal medyay1 giinliik bir dis politika araci olarak kullanirken, her gecen giin iletisim
agin1 ve erigimini bilylitmistiir. Nitekim ABD’nin devlet kurumlarina ait resmi Twitter
hesaplarindan her ay ortalama 63,1 tweet atilmistir. ABD eski baskant Trump
doneminde ise ABD baskanligina ait resmi Twitter hesab1 en ¢ok takipci kazanilan
donem olmustur. Eski ABD Baskani Trump’in tweet'lerinin siklikla resmi agiklamalar
icerdigi ve bir¢ok durumda diplomatik gerilimlere yol agtig1 bir donem olan ABD'nin
dijital diplomasi kullaniminin zirvesini temsil etmistir.®Trump y6netimi sirasinda
25.000'den fazla tweet atilmistir. ABD, dijital diplomatik uygulamalarinin biiylimesine
katkida bulunan diplomatik alanda lider konumuna ek olarak, topraklarinda bilisim
teknolojileri  firmalarmin  ve GAFAM (Google, Amazon, Facebook, Apple,

Microsoft)'in varligindan yararlanmaktadlr.log

Facebook ve Twitter gibi ¢esitli sosyal medya aracilifiyla ABD'nin dis
politikasinin hedeflerinin yayilmasinda dijital diplomatisi onemli bir role sahiptir.
Nitekim, Covid-19 pandemisi siiresinde ABD ve diger iilkelerin devlet baskanlari

arasindaki goriismeler video konferans yoluyla gerceklesmistir.**°
4.5. KANADA'NIN DiJITAL DIPLOMASISI

Kanadal1 yetkililer, uzun bir siire dijital diplomasi agisindan Amerika Birlesik
Devletleri ve Birlesik Krallik'in oldukg¢a gerisinde olmalarina ragmen, 2010'larin basina
kadar e-diplomasiye ¢ok az ilgi gosterdiler. Diplomatik hesaplarinda 6.37 milyon

takipgisi bulunan Kanada, 2013'te Iranin Gelecegine Iliskin Kiiresel Diyalog'un

Y97 Degirmenci, F. and Terzioglu, E. (2022). A digital diplomacy irony: Donald Trump. OPUS—Journal of
Society Research, 19(47), 497.

198 «Top 10 countries with the most digital diplomatic influence”, a.g.e.

109 “Digital diplomacy: States 20 online”, Euractiv,
https://www.euractiv.com/section/digital/news/digital-diplomacy-states-go-online/, (Erisim Tarihi:
10.05.2022).

10 «Top 10 countries with the most digital diplomatic influence”, a.g.e.
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baslatilmasindan ve bu ilk dijital deneyimden sonraki dijital girisimlerden bu yana
dijital diplomatik alanda 6nde gelen bir oyuncu haline geldi. Stephen Harper'in bu yeni
diplomasi ve iletisim bigimine karsi isteksizligi gibi Kanada'daki yonetim degisiklikleri
gecmiste dijital girisimleri engellemis olsa da, Justin Trudeau'nun goreve gelmesi
denklemi degistirmistir.*** Cok 1rkli ve ok dilli niifus gibi Kanada dzellikleri, iilkenin
dijital diplomasi acisindan yeni bir boyuta girmesine, yeni diplomatik hedeflere
ulagmasina ve bu alanda diinyaya liderlik etmesine olanak tanir. Latin Amerikali
rakiplerinden biraz daha yavas gelismesine ragmen, Kanada dijital diplomasisi, her ay
ortalama 41 bin daha fazla takipgisi ile diplomatik agini ¢evrimig¢i olarak basariyla
gelistirmeye devam etmek icin elinde ¢ok sayida varliga sahiptir.'*?Son olarak, Kanada
dijital diplomasisi, diplomasi agin1 ¢evrimigi olarak basariyla gelistirmeye devam etmek
i¢in birgok testler yapmaktadir. British Columbia Universitesi'ndeki bir grup, kiiresel
meselelere iliskin ¢evrimigi hesaplarin ne yaptigina dair bir genel bakis elde etmek igin,
yurtdisindaki Kanada misyonlar tarafindan igletilen Twitter ve Facebook hesaplarini
analiz ederek sosyal medya hesaplarin1 kullanarak Kanada misyonlar1 hakkinda bir
anket yaptilar. Global Affairs Canada hesaplarinda 2,5 milyon katilimer oldugu,
Facebook'un 2,5 milyon begeni aldigi ve tim Twitter hesaplarinda 520.000 takipgi
oldugu tespit edilmistir. En ¢ok etkilesim alan hesaplar, ozellikle toplam retweet
sayisinin yarisi ile Kanada devlet daireleri i¢in Twitter hesaplari olmustur."*® Kanada'da

dijital diplomasinin bagl oldugu bes kural vardir:"**
1- Halkla iliskileri dijital diplomasi ile karistirmamak.
2- Paylasimi ¢ekirdege koymak.
3- Genel olarak ifade 6zgiirliiglinii tesvik ederken uzmanlar1 desteklemek.
4- Caligsanlar ve organizasyon yapilari lizerindeki etkileri tanimlamak.

5- Oniimiizdeki zorluklari tahmin etmek.

1 «Top 10 countries with the most digital diplomatic influence”, a.g.e.

12 Fox, Brady; Chad Rickaby , Emily Mann , Julian Dierkes , Zameena Dadani; “Digital Diplomacy:
How is the Canadian government faring on social media?”, Open Canada,
https://opencanada.org/digital-diplomacy-how-canadian-government-faring-social-media/, (Erigim
Tarihi: 10.05.2022).

3 Dierkes, Julian; “Five rules to guide the future of Canadian digital diplomacy”, Open Canada,
https://opencanada.org/five-rules-guide-future-canadian-digital-diplomacy/, (Erigim Tarihi:
10.05.2022).

14 «Top 10 countries with the most digital diplomatic influence”, a.g.e.
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4.6.HINDISTAN'IN DIiJITAL DIPLOMASISI

Hindistan, ayda ortalama 43,1 tweet ile en aktif ¢evrimigi lilkelerden biridir ve
diplomatik hesaplarinda en fazla takipgiye sahiptir (Haziran 2021 itibariyle yaklasik
72,5 milyon). Dijital diplomasi alaninda Hindistan, dijital uygulamalar agisindan gelisen
diinyadan ve BRICS'ten ilk iilke olarak one ¢ikiyor. Hindistan, 2006 yilinda bir Kamu
Diplomasisi Boliimii kurulmasindan ve bakanliklart ve biiyiikelgilikleri i¢in sosyal

medya profillerinin olusturulmasindan bu yana dis diplomaside one ¢ikmuistir.

Ulkenin uluslararas1 alanda dijital diplomaside yiikselisi, diplomatik agini
genisletmesine izin veren sosyal medyanin kullanimi iizerine kurulmustur. Ornegin,
Hindistan Disisleri Bakanligi, resmi Facebook sayfasinda 2,3 milyon takipgisi olan
ABD Diasisleri Bakanligi'nin ardindan 2,1 milyon Facebook ve Twitter takipgisini geride
birakti. Hindistan dis politikasini ilerletmek i¢in kullanilan bu aktif dijital diplomasi,
niifusa, 6zellikle genglere ve toplumun c¢esitli katmanlarina ulasmada ve 18 milyonluk
Hint diasporasiyla baglanti kurmada 6zellikle yararli olmustur. Hindistan gelismeye ve
diinya ¢apinda niifuz kazanmaya devam ederken, dijital diplomasisi hizla biiyiiyor ve
Haziran 2021 itibariyle 801 binin iizerinde takipcisi ile ayda en fazla yeni takipgiye

sahip iilke haline gelmistir.**

15 Ali, Midya A. ve Selvakumar, Manikam, “A Brief Review of Cybersecurity Issues in Iraq”, National
Advanced IPv6 Center of Excellence, Universiti Sains Malaysia, Pulau Pinang, Malaysia 2018, ss.1-2
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BOLUM V.
IRAK'TA SiBER GUVENLIK VE DIiJITAL DIiPLOMASI

Siber giivenlik, cesitli araglarla yerel ve kiiresel glivenlik boyutunun yeniden
cizilmesine katki saglayan, giivenlik alan1 da dahil olmak {izere hayatin cesitli
alanlarinda etkisini gostermekte, iilkelerdeki birey ve toplumlarin siyasi ve giivenlik
bilincini ve algisin1 gercek diinyada oldugundan daha farkli sekillerde yeniden
sekillendirmeye c¢alismaktadir. Onceki boliimlerde de deginildigi iizere siber savas,
siber terérizm ve siber suglar, siber giivenlik semsiyesi altinda ©one ¢ikan diger

kavramlardir.

Siber alemin giivenlik alaninda sahip oldugu etki, devletin i¢ isleri ile sinirh
kalmayip, uluslararasi ortama da uzanmakta ve uluslararasi sistemin dogasi geregi

uluslararasi giivenligin ¢ehresinin yeniden cizilmesini etkilemektedir.

Irak ise iilkenin giivenlik, ekonomik ve siyasi nedenlerle kars1 karsiya oldugu
zorluklar ve Irak'in uygulama araclarinin eksikligi nedeniyle biraz ge¢ olsa da
diplomatik c¢aligmalarda dijital diplomasinin kullanimina 6nem veren {ilkelerden biri
olmustur. Ancak diger taraftan Irak’in i¢ isleri acisindan etkin bir sosyal medya
kontroliiniin heniiz aktif olmamasi sebebiyle dijital diplomasinin amentiisii olan sosyal
medya alaninda Irak'taki devlet dis1 art niyetli gruplar (Terdr gruplar gibi) tarafindan
kendi faaliyetleri i¢in kullanildigi goriilmektedir. Elbette bu durum Irak’in uluslararasi
alana dair dijital diplomasisinin ivmelenmesine de engel teskil etmektedir. Bu baglamda
degerlendirildiginde modern teknoloji zaman zaman derin bir olumsuz etki de
olusturabilmektedir. Nitekim sosyal medya ve gelisen bilisim teknolojileri yukaridaki
satirlarda zikredilen devlet dis1 art niyetli gruplarin savundugu olumsuz giindemlerin
yayllmasma ve iilke giindemine dayatilmasina sebebiyet verebilmektedir. Modern
teknoloji ve internet sistemlerindeki biiylik ve benzeri goriilmemis gelismeler, birgok
iilkenin dijital diplomasi araglarimi kullandigi ve Irak da dahil olmak iizere biraz
geleneksel diplomasiye girdigi, yukarida bahsettigimiz kavramlarin yan sira, dijital
diplomasi de dahil olmak iizere uluslararas iliskiler ylizeyinde yeni kavramlarin ortaya

¢ikmasina katkida bulunmustur.

Irak'ta siber giivenlik ve dijital diplomasi konusunu daha fazla irdelemek icin
Irak'ta siber giivenlik, daha sonra Irak'ta dijital diplomasi asagidaki sirayla ele

alinacaktir.
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5.1. IRAK'TA SiBER GUVENLIK

Siber giivenlik, giiniimiiziin en kritik ekonomik ve ulusal giivenlik sorunlarindan
biridir. Internet tabanl {iriin ve hizmetler yayginlastikca, altyap: iizerinde giivenli bir
siber uzay saglamak i¢in bir siber giivenlik merkezine duyulan ihtiyag
artmaktadir."®Irak'm siber giivenlik altyapisimi gelistirmek, iilkedeki suglular1 ve art
niyetli gruplarin (6rnegin; terér menseli yapilar gibi) takibi ve bunlarla miicadele icin
onem arz etmektedir. Zira kamu ve Ozel sektore ait dijital veri ve bilgi sistemlerinin
korunmasinin iyilestirilmesi Irak'in ulusal giivenliginin temini agisindan da 6nem arz

etmektedir.**’

Bu baglamda Irak'in siber giivenligi hassaten Onemli bir stratejiye
dayanmaktadir. Kisa, orta ve uzun vadeli hedefleri i¢eren bu planin amaci, Irak'in siber
uzaydaki varligimi savunmak, énemli bilgi altyapisin1 korumak ve giivenilir bir Internet
toplulugu kurmak ve siirdiirmektir. Ancak bu stratejinin 6zl sadece Irak ve Irak’a ait
dijital alt yapinin giivence altina alinmasini degil, diinyadaki herhangi bir {ilkeyi
etkileyebilecek cesitli siber tehditlerle basa ¢ikma yollarinin tesisini de amaglamaktadir.
Elbette Irak su an ivedi sekilde stratejinin ilk kismina, yani kendi iilkesinin dijital

altyapisinin giivence altina alinmasina odaklanmaldir.*®

Siber giivenlik, yazilimlara, bilgisayarlara ve aglara yonelik saldir1 riskini

azaltacak bir dizi aractir ve elektronik korsanliga kars1 koymak, viriisleri tespit etmek ve

119

sifreli iletisim saglamak ic¢in kullanilan yontemleri igermektedir. Uluslararasi

Telekomiinikasyon Birligi'nin (the International Telecommunication Union) gore siber

116 Ali ve Manikam, a.g.e., s. 2.

U 5w hay 3 ol g ) szl https://www.itu.int/en/I TU-
D/Cybersecurity/Documents/National _Strategies_Repository/00056_06_iraqgi-cybersecurity-
strategy.pdf  (Erisim  Tarihi:  10.05.2022). https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/National Strategies Repository/00056 06
iragi-cybersecurity-strategy.pdf

Wy wdly oa¥ dpaa ) 8 9G= ) “hitps:/alsabaah.iq/48007/%D9%85%, (Erisim Tarihi:
10.05.2022). https://alsabaah.iq/48007/%D9%85%D8%A7-
%D9%88%D8%A7%D9%82%D8%B9-
%D8%A7%D9%84%D8%A3%D9%85%D9%86-
%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86
%D9%8A-%D9%81%D9%8A-

%D8%A7%D9%84%D8%B9%D8%B1%D8%A7%D9%82

“ITU National Cybersecurity Strategy Guide”, https://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-
national-cybersecurity-guide.pdf, (Erisim tarihi: 26.03.2022).
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giivenlik; risk yOnetimi, egitim ve uygulamalara iliskin tiim araglari, politikalari,
giivenlik prosediirlerini, yonergeleri ve yaklagimlari, siber ortami ve kurumlarin ve
kullanicilarin varliklarin1 korumak icin kullanilabilecek teknikleri temsil eden bir
misyonlar dizisidir.*?

Avrupa Siber Giivenlik Bildirgesi (European Declaration on Cyber Security)?,

bilgi sisteminin verileri hedef alan bilgisayar korsanligi girisimlerine karst koyma
yetenegini degerlendirirken, Uluslararas1 Telekomiinikasyon Birligi Genel Sekreteri,
siireci yonetmek icin bilgi ve iletisim teknolojisine benzeri goriilmemis bir glivenin
oldugunu vurgulamistir. Toplumun, ekonominin ve endiistrinin ileriye taginmasi, siber
alanin giivenligini ve kullanicilar arasinda giiven olusturmayi her zamankinden daha
onemli hale getimektedir. Bilgi ve iletisim teknolojisini her zaman herkes i¢in giivenli
ve giivenilir kilmak icin birlikte calisiimalist elzemdir.'?® Hassaten Covid-19
pandemisinin tiim diinyay1 etkisi altina aldig1 bu son yillarda internet iizerinde bilgi
kirliliginin Oniine geg¢ilmesi ve veri giivenliginin saglanmasi biiyiilk Onem arz

etmektedir.

Uluslararas1 Telekomiinikasyon Birligi, diinya c¢apinda bir siber giivenlik
endeksi olusturmak i¢in calismalar gergeklestirmistir. Bu baglamda birlik, iiye 193
tilkenin siber gilivenlik karnesini ¢ikarmak Ve iiye iilkelerde siber giivenligin durumuna
iligkin farkindaligi artirmak i¢in Kiiresel Sibergiivenlik Endeksi (Global Cybersecurity
Index-GCl)’ni*?® olusturmustur.. Endeks ayn1 zamanda iilkelerin siber giivenlige karsi

yiikiimliiliiklerini daha 1yi anlamay1 ve engelleri tespit etmeyi amagclamaktadir.*?*

120 Detaylar i¢in bkz: https://www.enisa.europa.eu/

121 «“Countries ramp up cybersecurity strat egies”, https://www.itu.int/en/mediacentre/Pages/pr06-2021-
global-cybersecurity-index-fourth-edition.aspx, (Erisim Tarihi: 22.03.2022)

Detaylar i¢in bkz: //www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx"
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspX. (Erisim Tarihi:

22.03.2022.)https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-
cybersecurity-index.aspx
123 Global Cybersecurity Index, https://www.itu.int/en/ITU-

D/Cybersecurity/Pages/global-cybersecurity-index.aspx K
"https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx"
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index. aspx, (Erisim Tarihi:
22.03.2022.)

Detaylar i¢in bkz: Global Cybersecurity Index, https://www.itu.int/en/ITU-D/Cybersecurity/
Pages/global-cybersecurity-index.aspx, (Erisim Tarihi: 22.03.2022.)
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Ulkelerin kiiresel siber giivenlik endeksindeki siralamasinin, etkili siber giivenlik
olusturmanin temellerini saglama yiizdelerine gore degismesi dogaldir. 2020 yilinda
yayinlanan Kiiresel Siber Glivenlik Endeksi'nin son versiyonuna gore Suudi Arabistan
gibi tilkelerin endekste biiylik ilerleme kaydettigini ve 99,54 puanla Amerika Birlesik
Devletleri'nden sonra ikinci sirada, Birlesik Arap Emirlikleri’nin ise 98.06 puanla
besinci sirada, ardindan 96.04 puanla Umman Sultanligi’nin 21. sirada, ve Misir’in
95,48 puanla 23. sirada yer aldiklar goriilmektedir.*® Irak'a gelince, giivenlik alani da
dahil olmak iizere ¢esitli alanlarda siber alemin karsi karsiya kaldigi biiyiik zorluklar
yasanmaktadir.  Elbette yasadigi acizlik durumu, sorunu biyik Olcilide
karmasiklastirmaktadir. Irak halen genel bir istikrarsizlik durumundan mustarip ve siber
uzaym altyapr ve insanlarda yarattigi bu zorluklara uyum saglamak igin gerekli
yetenege sahip degildir. Irak, siber alemin yarattigi pek c¢ok zorlukla hala olumlu
etkilesimde bulunamamakla beraber, bu durum Irak't siber alemin zorluklariyla
yiizlesmek ve kendisini siber tehditlerden korumak i¢in tiim bilissel, idari, yasal ve

teknik diizeylerde acilen daha fazla ¢abaya ihtiya¢ duymasina neden olmaktadir.'?®

Kiiresel Siber Giivenlik Endeksi, her iilke i¢in siber gilivenlik seviyesini dlgmek

icin 80 alt gdstergeyi analiz ederek bes siituna dayanmaktadir. Bu siitunlar:**’

1- Yasal: Siber giivenlik ve elektronik suglarla ilgilenen kurumlarin ve yasal

cergevelerin varligina dayali olarak 6l¢lim yapar.

2- Teknik: Teknik kurumlarin varligmma dayanan ve siber giivenlikle ilgili

onlemler.

3- Diizenleyici: Ulusal diizeyde siber giivenligi gelistirmeye yonelik politikalari
koordine edecek kurumlarin ve stratejilerin varligina dayanan dnlemlerdir.

4- Kapasite gelistirme: Kapasite gelistirmeyi destekleyen aragtirma ve
gelistirme, egitim ve Ogretim programlari, akredite profesyoneller ve kamu sektori

kurumlarimin varligina dayali 6nlemler.

125 Khreisan, Bassem Ali; “Cybersecurity in Iraq Reading in the Global Cybersecurity Index 20207, Al-
Bayan Center for Planning and Studies, , https://www.bayancenter.org/en/2021/07/2421/, (Erisim
Tarihi: 14.04.2022.)

%6 Detaylar ~ igin  bkz:  Global ~ Cybersecurity  Index, https://www.itu.int/en/ITU-
D/Cybersecurity/Pages/global-cybersecurity-index.aspx, (Erisim Tarihi: 14.04.2022).

27 Al Ali, Ali Zead; “The Hidden Threats to Iraq’s National Security”, Al-Bayan Center for Planning and
Studies, https://www.bayancenter.org/en/2018/07/1549/, (Erisim Tarihi: 14.04.2022).
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5- Isbirligi: Ortakliklarin, isbirligi cercevelerinin ve bilgi alisverisi aglarinin

varligina dayali 6nlemler.

Irak siber glivenligi, hem bireyler hem de devlet olmak {izere iilkenin stratejik
giivenligini etkileyen bir dizi zorlukla kars1 karsiyadir. Bu zorluklar, devletin altyapisi
baglaminda hem hiikiimet hem de sivil toplum kuruluslarinin gogunu etkilemektedir. Bu
zorluklar, ulusal dijital sistemden siber giivenlik tehditlerinden niifus artigina kadar
uzanmaktadir, ¢iinkii ikincisi, resmi ve gayri resmi devlet kurumlarmin karsilastigi
gelismelere ve zorluklara ayak uydurmak igin stratejik planlama yapilmadan

birakilmustir. *%

Gtglii bir ulusal siber giivenlik stratejisi olusturmak, bes yol gosterici ilkeye

dayanmaktadir: ke

1- Risk temelli yaklagim siber giivenlik stratejisi, Ozel sektor, hiikiimet
akademik duyarli toplum tarafindan risk temelli bir yaklagimin benimsenmesini ve siber

ile ilgili tehditlere veya sorunlara erismesini ve bunlara yanit vermesini saglayacaktir..

2- Siber giivenlik stratejisine yonelik ¢ok paydash yaklasim, farkli hissedarlarin
cesitli rol ve sorumluluklarini kabul ederek ve siber giivenlikle ilgili faaliyetler i¢in
ulusal isbirligini ve paydaslar arasinda koordinasyonu tesvik ederek Malavi'nin siber

giivenlik durusunu iyilestirmede tiim kilit paydaslarin etkinligini artirmaya calisacaktir.

3- Dis igbirligi, Bu strateji, siber alemin sinirsiz dogasini taniyan 6zgiin ve

uluslararasi igbirligini de tesvik edecektir.

4- Siber giivenlik stratejisinin kapasite gelistirmesi, Malavi'nin hizla degisen
siber giivenlik konularin1i ve gelismelerini ele alma kapasitesinin siirekli gelisimini

saglamaya ¢alisacaktir..

5- Sosyo-Ekonomik Kalkinma, Ulusal Siber Gilivenlik, Siber Alanin
Siirdiiriilebilir sosyo-ekonomik gelismeleri kolaylastiran sosyal-ekonomik kalkinmanin

tamamen kaynaklar siirinda olmasini saglar. **°

128
129
130
130
130

ITU National Cybersecurity Strategy Guide, a.g.e.
ITU National Cybersecurity Strategy Guide, a.g.e.
Khreisan, a.g.e.

Khreisan, a.g.e.

Rashica, a.g.e., s. 81.
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Irak'in siber giivenlik alaninda gozden gegirilmesi tesadiif olmamistir, ¢linki
Irak'in siber gilivenlik alaninda aldigi ¢abalar devam etmemis ve asagidakiler de dahil

olmak tizere bir¢ok yonden diisiise tanik olunmustur:

1- Irak Bilgi Suglar1 Yasasi, ilk okumasina ragmen heniiz oylanmamis ve yasada

kamu 6zgiirliiklerine iliskin endiseleri artiran bir¢cok degisiklik yapllmlstlr.131

2- Siber giivenlige ayrilan fonlar, Suudi Arabistan da dahil olmak tizere diger

iilkelerde bu alana ayrilan fonlarla karsilastirildiginda halen ¢ok azdir.

3- Siber giivenlik alanindaki konferans, seminer ve ¢alistaylarin sayisi halen ¢ok

az ve smirhdir.

4- Siber giivenlik icin fiziki ve insani altyapinin olmamasi ve siber giivenlik i¢in

ulusal bir otoritenin varligina ihtiyag vardir.

5- Siber giivenlik icin diizenlenen uluslararast forumlarda Irak'in rolii hale

smirlidir.

Bu nedenle Irak, siber giivenlik alanindaki zayifliklari ve dengesizlikleri
gidermeye yonelik ciddi ve emin bir ihtiya¢ i¢inde olup bu alanda ciddi adimlar atmak

zorundadir:

1- Siber alemle olumlu bir sekilde basa ¢ikmak i¢in fiziksel ve insan altyapisinin

olusturulmasi.
2- Irak'ta siber giivenlik i¢in 6zel bir ulusal otoritenin kurulmasi.
3- Siber suglarla ilgili yasal ve adli yonlerin etkinlestirilmesi.
4- Trak'm siber giivenlikle ilgili uluslararasi s6zlesme ve konferanslara katilmasi.

5- I¢ ve dis siber tehditlere kars: siber polis, istihbarat, siber istihbarat ve siber

ordu gibi siber kurumlarin kurulmasi konusunda ciddi ¢aligmalar yapllmaSL132

5.2. IRAK'TA DiJITAL DIiPLOMASI

Dijital diplomasinin uluslararas1 diplomatik iliskiler diizeyinde oynadigi rol
inkar edilemez, ¢iinkii modern diplomasi modelini uygulamada internete, 6zellikle de

sosyal medyaya dayanmaktadir, ancak dijital diplomasi biiylik Onemine ragmen,

%2 Hamud, a.g.e

51



geleneksel diplomasinin ve bilinen araglarinin yerini alamsa da onu kesinlikle tamamlar

hale gelmistir.'*

Uygulama, dijital diplomasi araglarinin optimal kullaniminin, onlara yatirim
yapanlara biiyiik kazanglar getirmeye katkida bulunabilecegini ve bu diplomasi
biciminin finansal yatirimlar gerektirmedigini, ancak geleneksel diplomasiye kiyasla

maliyetleri ¢ok diisiik oldugunu gostermektedir.

Irak, kars1 karsiya oldugu giivenlik, ekonomik ya da siyasi zorluklarin yan1 sira
Irak'in etkili dijital diplomasi uygulayacak araglara sahip olmamasi nedeniyle bu alanda
biraz ge¢ de olsa dijital diplomasinin diplomatik ¢alisma alaninda kullanilmasina dogru
ilerleyen tilkeler arasinda yer almaktadir. Modern teknoloji, yukaridaki satirlarda da
deginildigi tizere Irak'taki devlet dis1 art niyetli gruplar (terérist gruplar) tarafindan liye
tedarik etme, seferberlik ve bu gruplarin destekgileri arasinda asiriligin yayilmasina
katkida bulunan iletisim dahil olmak iizere cesitli eylemlerde kullanildiginda fark
edilmis olup, zaman zaman derin bir olumsuz etkiye ve diismanca giindemlerin

dayatilmasina sebep olmustur."**

Dijital diplomasi, diplomatik ¢alismanin bir uzantis1 ve gelismesidir ve
geleneksel diplomasinin ile rekabet etmek yerine onunla birlikte var olur ve onunla
biitiinlesir. Dijital diplomasi ve internet sistemleri, dig politika pozisyonlarni yerel ve

kiiresel kamuoyuna sunmada bityiik Slgiide yardimer olabilir.*®

Irak Duisigleri Bakanligt ve Irakli diplomatlar tarafindan dijital diplomasi
uygulamalar1 hakkinda daha fazla bilgi edinmek i¢in Irak Disisleri Bakanli§i'nin sosyal
medya kullanimimin etkinligini, ardindan dijital diplomasinin Irak'in diger {ilkelerle

iligkilerine etkisi, asagidaki gibi ele alinmistir:
5.2.1. Irak Disisleri Bakanhgi'nin Sosyal Medya Kullammminin Etkinligi

Sosyal medya, dijital diplomasi uygulamasinda énemli bir rol oynamakta olup

dijital platformlar, iilkeler arasinda 6nemli bir ara¢ haline gelmis, boylece teknolojik

133 Olubukola, a.g.e., s. 172.

34 Liaw, Jessica Ong Hai ve Muhammad Fird aus bin Sa’ad; “Digital Diplomacy, The Role Of Social
Media”, Solid State Technology, http://solidstatetechnology.us/index.php/JSST/article/view/4612,
(Erigim Tarihi: 30.04.2022).
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geligsmeler 15181inda diplomatik katilim, genis bir konusma, tartigma, miizakere ve diger

cabalar alanina doniismiistiir.**®

Devlet baskanlar1 ve diplomatlar tarafindan kullanilan  y&ntemlerin
giiclendirilmesine ve vatandaslara ve diger iilkelere bilgi iletmek icin kullanilan bir
kanal olarak sosyal medyanin avantaj diplomaside uluslararasi iliskilerin
siirdiiriilmesine katkida bulunmaya devam etmektedir.'® Ancak, sosyal medyanin
dogas1 ve internetin (art niyetli) kullanimima bagli olarak diger iilkelerle diplomatik
iliskiler kurmadabir takim zorluklar1 da beraberinde getirebilmektedir. Irak Disisleri
Bakanligi’nin kiiresellesen diinyanin ve uluslararasi sistemin geldigi noktaya bagh
olarak bilisim teknolojilerinden daha fazla faydalanmayi giindemine almali; bu sayede
de dijital diplomasi potansiyelini giiclendirecek adimlar atmalidir. Elbette Irak 6zelinde
sadece uluslararasi sisteme yonelik bir dijitallesmeden bahsetmekten ziyade i¢ politikay1
da konsolide edecek, bir takim belli bash sorunlar1 ortadan kaldiracak sekilde iilke
icerisindeki siber giivenligin de ivedi sekilde saglanmasi gerekmektedir. Iste bu
noktadan sonra dijital diplomasisine agirlik verecek Irak, uluslararasi sistem icerisinde

daha giiclii iligkiler ve aglar insa edebilecektir.

Elbette sunu da gdzden kacirmamak gerekir ki, internetin dogas1 geregi bir takim
zorluklar1 da biinyesinde barindirmaktadir. Kullanicilarin art niyetli olmasi ve bu
baglamda internet kullanimi gergeklestirmeleri, siber giivenlik ve siber suglara dair
atilacak adimlarin ne kadar kiymetli oldugunu gozler 6niine sermektedir. Diger taraftan
sosyal medya kullaniminin ortaya ¢ikarabilecegi bir takim zorluklar da bulunmaktadir.
Sosyal medya kullanimi, ulasimimin kolay olmasi ve nispeten ucuz, hizli etkilesimi
imkanli hale getirmesi nedeniylebirgok insan tarafindan kullanilmaktadir. Ornegin, bazi
art niyetli kisiler sosyal medya hesab1 iizerinden kendisini gazeteci gibi gostererek
tanimadiklar1 insanlara itibar suikastleri gerceklestirmeye calismaktadirlar. Benzer
sekilde art niyetli kisi yada kisiler kiiresel ¢apta bir faaliyet i¢in sosyal medyay1
kolaylikla kullabilirler; bu nedenle caydirici bir sosyal medya yonetisimi diger iilkeler

i¢in elzem oldugu gibi Irak i¢in de elzemdir."®

% Liaw ve Sa’ad, a.g.e.

138 Wallin, Mathew; “The Challenges Of Internet And Social Media In Public Diplomacy”, Perspective,
https://www.americansecurityproject.org/ASP%20Reports/Ref%200112%20-%20Challenges%200f%
20the%20Internet%20and%20Social%20Media%20in%20PD.pdf, (Erisim Tarihi: 30.04.2022), s.4.

138 Rashica, a.g.e., ss. 81-84.
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Elbette Irak dahil, diger tilkeleri dijital diplomasiyi ve kamu politikalarinda

benimsemeye iten pek gok avantajin olduguna da siiphe yoktur.** Bu avantajlar:

1- Tim devlet daireleri, smirlarin 6tesinde ulusal uzlagsmay1 saglamak igin

gerekli kaynaklar1 yonetmek ve insan kaynaklarini kullanmak igin birlikte caligmalidir.

2- Sanal diinyada halkla iletisim kurmak ve elektronik iletisim araglarini
kullanarak taleplerini dinlemek ve elektronik ag iizerinden resmi mesaj gondermeye

ikna edilmesi. Yani halk ile daha yakin bir iletisim tesis edilmesi miimkiin olacaktir.

3- Seyahat eden vatandaslar ve farkli iilkelerde ikamet eden toplumlar ile

dogrudan kisisel iletisim kanallar1 olusturmak.

Irak Daigsisleri Bakanligit ve Irakli diplomatlarin farkli {tlkelerdeki Irak
biiytikelgiliklerinde en ¢ok kullandiklari sosyal medya uygulamalar1 Twitter, Facebook,

Instagram, Wha‘[satpp’tlr.140 1

Dijital diplomasiyi ve sosyal medyanin diplomatik miizakerelerde kullanimini
etkinlestirmek i¢in asagidakiler de dahil olmak fiizere c¢esitli tavsiyelerin gerekli

olduguna inantyoruz:

1- Sosyal medyayr kullanarak vatandaslarla etkilesim kurulmali ve tim
uluslararas1 konularda onlara kulak verilmelidir. Bu etkilesim olmadan Irak dijital

diplomasisi eksik kalacaktir.

2- Hali hazirdaki Irakli diplomatlar ve disisleri bakanlhiginda yeni goreve
baglayacaklara bilisim teknolojileri hakkinda genel bilgi saglayacak ve dijital diplomasi

becerilerini giiclendirecek kurslar verilmelidir.

3- Irakli diplomatlarin resmi sosyal medya hesaplar1 giinliilk olarak aktif hale

getirilmeli ve devre dis1 birakmamalidir.

4- Dijital diplomasi alaninda gelismis tilkelerin deneyimlerinden faydalanmak

ve basaril1 bir dijital diplomasi yonetimi igin gerekli araglarin kullanilmasi elzemdir.

39 Detaylar igin bkz:

https://www.mofa.gov.iq/2022/03/?p=30576//www.mofa.gov.iq/2022/03/2p=305
76" https://www.mofa.gov.iq/2022/03/?p= 30576, (Erisim tarihi: 25.05.2022)

10 Muhammed Muhammed, a.g.e., s. 44.
140

G S Glga 38 N L LEl Al ) L) 40,38 5 2.a € hitps://alkhaleejonline.net., (Erisim tarihi:
22.05.2022)
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5.2.2. Dijital Diplomasinin Irak'in Diger Ulkelerle Iliskilerine Etkileri

Irak, bu konuda karsilastig1 zorluklara ragmen diger iilkelerle olan iligkilerinde
dijital diplomasiyi uygulayan iilkelerden biridir. Modern teknoloji imkanlarinda
meydana gelen gelismeler, sahip olduklar1 avantajlar ve avantajlar nedeniyle

uluslararasi diplomatik iligkilerin gelismesine biiyiik katki saglamistir.

Cagdas dijital iletisimin en onemli araglar1 olarak Facebook, Twitter, YouTube
gibi sosyal medya platformlari sayilabilir. Bu platformlarin kullanim, ticari, ekonomik,
siyasi ve diplomatik faaliyetler gibi c¢esitli faaliyetleri kapsayacak sekilde

genisletilebilir.'*?

Dijital iletisim, 6zellikle dijital iletisim araclarinin gelismesi, ses ve goriintiiniin,
havada iletilen dalgalar araciligiyla sinyallere doniistiiriilerek gelisen teknoloji
marifetiyle en etkili kitle iletisim araglarindan biri olmustur.  Bu nedenle insanlar
giindelik yasamlarinda da sosyal medya ve dijital iletisim yoOntemlerini siklikla
kullanmaktadirlar. Modern dijital teknoloji, dijital iletisim ve bicimleriyle baglantili
olarak sdylenen cesitli terimler saglamaktadir. Bazilar1 tarafindan dijital medya veya

interaktif iletisim olarak adlandlrllmlstlr.l“'3

Irak'taki bir¢cok yabanci biiyiikelgilik, Irak halk: ile iliskiler kurmak amaciyla
Twitter dahil olmak {izere bircok sosyal medya platformu kullanmistir. Ornegin,
Ingiltere'nin eski Irak Biiyiikelgisi Stephen Hickey'nin sosyal medya kullanimi diger
biiyiikelgilikler arasinda one c¢ikmaktadir. Nitekim Biiyiikelgi Hickey'nin Twitter'da
69.475 takipeiye ulasmistir. Irak’ta gorev yapan diger biiyiikelgiliklerin takipgi sayilar

ile kiyaslandiginda Biiyiikel¢i Hic’ey'in 6ne gegtigi gt')riilmektedir.144

Biiytikel¢i Hickey,
bir biiyiikelginin dijital diplomasiyi nasil kullanmasi gerektigine dair Irak’ta bir rol
model olmustur. Oyle ki, Biiyiikelgi Hickey, paylasimlarinda popiiler diplomasi
kavramini tesvik etmis, sosyal ag sitelerini darbe emici olarak kullanmis ve Twitter
mikro blog sitesini Irak halkiyla bir iletisim araci haline getirmistir. Bu platform

tizerinden Iraklilarin sorularin1 yanitlamis, zaman zaman resmiyetin disina ¢ikarak

142 «“The impact of digital technologies”, The United Nations Library, https:/digitallibrary.un.org/record/
3898928, (Erisim tarihi: 22.05.2022)

M3 Saa Lleldy Haulgd o) pe 5 o453 by ] GlBlal ge grg 3l & aidlae a2 e,
https://www.azzaman.com, (Erigim tarihi: 22.05.2022)
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bahsekonu platform iizerindeki iletisim marifetiyle onlarla sakalacak kadar sosyal

medyayi etkin kullanmutir.**

Elbette Irak dahil Arap llkelerinin dis politikalar1 modern teknoloji ve iletisim
alanindaki gelismelere ayak uydurmaktadir. Uluslararasi bilgi agindaki Arapca dijital
icerigin oran1 %3'li gecmezken, Statista verilerine gdre Arap Internet kullanicilarmin
orant %19'dur**® ki bu iilkelerin dijital gelisimine kiyasla kiiciik bir ylizdedir. Arap
iilkelerinin bu orani asarak 3,6 milyarlik kiiresel ortalamanin yaklasik %7'sine

ulasacagina dair gelecege yonelik beklentiler vardir.**’

Ancak bu sonug, Arap iilkelerinin modern dijital teknolojileri kullandigin1 inkar
etmemekle beraber, Korfez Isbirligi Konseyi iilkeleri bilgi teknolojisi uygulamasinda ilk
sirada yer almaktadir. Bahreyn 74.15 Internet kullanim orani ile ilk sirada yer almakta
olup, ardindan Kuveyt gelmistir. BAE elektronik performans endeksi agisindan ilk
sirada yer almistir. 67,35 puanla BAE Dasisleri Bakanligi, Kiiltiir ve Bilgi Gelistirme
Bakanlig1 ile igbirligi icinde dijital kiiltiirel diplomasi adi verilen bir girisim

baslatmustir. 148

Her ne olursa olsun, Arap lilkelerinin disisleri bakanliklarinda dijital diplomasi
uygulamasi, bu alanda biiylik atilimlar gergeklestirmis {ilkelerde hala dijital alanda
gercek gelismeye ulasamamustir, ¢iinkli tiim Arap iilkelerinde dijital diplomatik
calismalarin igerigi Disisleri Bakanmin veya bakanliktaki bir yetkilinin ve giinliik

rutinin faaliyetini asamamugtir."*

Irak Disisler1 Bakanligi'nin uyguladig: dijital diplomasi bu cergevenin disina

ctkmamakla beraber, Irak; Ingiltere ve Fransa'nin yani sira Tiirkiye ve Kanada'nin yam

15 «“Number of internet users in the Middle East as of April 2019, by country”,

https://www.statista.com/statistics/603061/number-of-internet-users-in-middle-east-countries/,
(Erigim tarihi: 22.05.2022)

“Internet Usage in the Middle East”, Internet World Stats, https://www.internetworldstats.
com/stats5.htm, (Erisim Tarihi: 22.05.2022.)

“Information Minister praises Bahrain- UAE media strides, successful digital transformation *,
https://www.bna.bh/en/InformationMinisterpraisesBahrainU AEmediastridessuccessfuldigitaltransfor
mation.aspx?cms=q8FmFJgiscL2fwlzON1%2BDkVxjYraAY4U3d%2FMQGYN2JA%3D, (Erisim
Tarihi: 22.05.2022.)

8 «qy Wl maw 5 a5 !, http://bahrainmirror.com/media/files/2020/08/1597250773.pdf, Erisim tarihi:

22.05.2022.http://bahrainmirror.com/media/files/2020/08/1597250773.p
df

“Top 10 countries with the most digital diplomatic influence”, a.g.e.

146

147

149
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sira diger iilkeler de dahil olmak {izere dijital diplomasi alaninda biiyiik mesafeler kat

eden iilkelerin ulastig1 asamaya heniiz gelememistir.*

Statista sirketinin 2017 yil1 istatistiklerine gore, Arap iilkeleri diizeyinde iletisim
teknolojisinin  kullanimina iliskin yaymlanan veriler, Orta Dogu iilkelerinin
vatandaslarinin sayisinin yaklagik 280 milyon oldugunu ve ¢ogu geng nesilden olmak
tizere,bunlarin 154 milyonunun interneti kullandigin1 ve 100 milyon kisi Facebook'un

yani sira Twitter ve Instagram gibi sosyal medyay1 kullandigini gt')sermektedir.151

Irak da bu izah edilen durumun bir pargasi olmakla beraber, gencler, sosyal
medyay1 en ¢ok kullananlar olup ve elektronik aga baglandiklar1 i¢in diinyada olup

bitenlerden en ¢ok etkilenenler arasindadir.™

Disisleri Bakanligi'min yurtdisindaki Iraklilarla iletisimde dijital uygulamalari
kullanmanin etkinligi konusunda ¢ok sayida caligma yapilmistir. Snapchat, e-posta ve
daha az 6lgiide Twitter kullanilmustir. Urdiin'deki Irak toplumu iiyelerinin Irak Disisleri
Bakanligi'nin dijital uygulamalariyla etkilesimde giivendigi en belirgin dijital iletisim
sekli, sosyal aglarda bir metin gonderisine katilarak veya biiyiikel¢iligin yayinlarina

yorum yaparak etkilesimde bulunmaktir.'*®

Bu durum da bize Irak Disisleri Bakanligi'nin diger iilkelerdeki vatandaslarla
iletisiminde ve islemlerinin tamamlanmasinda dijital uygulamalarin 6nemini
gostermektedir. Irak Digisleri Bakanlhigi tarafindan dijital diplomasi kullaniminin
etkinlestirilmesi, bu bakanligin gorevlerini eksiksiz ve en iyi sekilde yerine
getirebilmesi igin, yurtdigindaki Irakli toplumlarla iletisim kurmak ve caligmalarinin
hiikiimet yetkilileri veya Disisleri Bakani ile diger iilkelerin disisleri bakanlar
arasindaki goriismeler ve miizakerelerle sinirli olmamasi igin, bakanlhigin giinliik
rutinden uzaklagmasi ve dijital diplomasinin gelismesiyle bu konuda gelismis tilkelerin
saflarima ulagmasi icin daha fazla onlem alinmasini gerektirmektedir. Bu oOneriler

arasinda asagidakiler bulunmaktadir:

130 Al age.
150%4.»:&}} X R )maj\‘;‘eﬁ‘)ﬂ )}H AP = Naodhwhyd 20 a,0155 Iy dees glixe APPVEN
https://www.bayancenter.org/wp-content/uploads/2020/06/68768798998.pdf, Erisim tarihi:

22.05.2022. Mustafa Musleh Muhammed Muhammed, “The Effectiveness of Using Digital
Applications by the Iragi Ministry of Foreign Affairs to Communicate with Iragis Abroad Afield
study from the perspective of the Iraqi community in Jordan”,
“https://meu.edu.jo/libraryTheses%D8% A9.pdf, Erisim Tarihi: 22.03.2022, ss. 43-44.
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1- Disisleri Bakanligi'nin ¢alismalarinda faydalanmak i¢in Irak gercegini tiim
siyasi, ekonomik ve kalkinma alanlarinda igeren elektronik bir veri tabaninin

olusturulmasi.

2- Sosyal medyada aliciy1 ikna etmek ve bunu resim ve videoyu kullanarak
desteklemek igin s6z ve tweet'lerin yan1 sira belirli konularda diiriistliik olmasi

Onemlidir

3- Diplomatik temsilciligimizin bulunmadig: iilkelerle hedef kitlelerine ve
kurumlarina hitap etmek ve onlar1 Irak siyasetiyle tanistirmak icin sanal veya dijital
diplomasinin aktif hale getirilmesi ve bu durum da gelecekte bu iilkeleri Irak't

ilgilendiren konularda destekleme ihtiyacina olumlu bir sekilde yansimaktadir.

4- Ingiliz biiyiikelgisinin Irak tecriibesinde yaptigi ve Irak vatandaslarmnin
sevgisini kazanmaya ¢alistig1 gibi, diger iilke vatandaslarini etkilemek ve onlar1 Irak dig
politikasiyla tanistirmak ve kazanmaya c¢aligmak icin dijital diplomasinin kullanilmasi
ve normal veya geleneksel diplomasi ve normal diplomatik gorevleri yerine getirme
giinlerinde olduklarindan memnun kalmamalarint ve bircok konuda tweet'leri ve

yorumlariyla etkilesime girmelerinin saglanmasi elzemdir.
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SONUC
Calismanin Sonucu

1- Siber giivenlik, kullanicilardan para c¢almak amaciyla hassas bilgilere
erismeyi, bunlar1 degistirmeyi veya yok etmeyi amacglayan dijital saldirilara karsi
sistem, ag ve programlarin korunmasi olarak tanimlanirken, dijital diplomasi ise bir
kamu diplomasisi bi¢imi olup dijital diplomasi ile medya ve sosyal medya

platformlarinin kullanimini icermektedir.

2- Dijital diplomasinin, modern teknolojinin yayilmasiyla diplomasi ile hedef
kitle arasindaki uzun mesafelerin 6neminin azalmasi da dahil olmak iizere faydalari
mevcut olup, olasi tehlikelerinden biri de diplomaside gizliligin ortadan kaldirilmas1 ve

bazi durumlarda karar vermenin zor olmasidir.

3- Birlesik Krallik, Fransa ve Amerika Birlesik Devletleri gibi pek c¢ok iilke
dijital diplomasiyi hayata gecirmis olup uzun mesafeler kat etmistir ve halen bu konuda

hasret ¢eken tilkeler vardir.

4- Trak'ta dijital diplomasinin uygulanmasinda biiyiik zorluklar var olmakla
beraber Irak'ta dijital diplomasinin basarist i¢in giiclii bir strateji gelistirmek

gerekmektedir.

5- Dijital diplomasi, yeni bir diplomasi bi¢imi veya tarzi degil, gelencksel

diplomasinin bir uzantisidir.
Oneriler

1- Diinyadaki ¢ogu disisleri bakanliginda bulunana benzer sekilde, Irak disisleri

bakanliginda dijital diplomasi i¢in 6zel bir boliim olusturulmasi.

2- Irakli diplomatlarin dijital diplomasi egitimi almalarinin saglanmasi ve
cogunun Facebook, Twitter ve digerleri gibi modern teknolojide resmi hesaplari

olmadigin bilerek diplomatik ¢alisma becerilerinin gelistirilmesi.

3- Diplomatlar ve yurtdisindaki Irak toplumlari arasinda veya Disisleri
Bakanlig1 ile diger biiyiikel¢ilikler arasinda iletisim i¢in dijital platformlarin

tasarlamanmast
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4- Trakli miizakerecilere diger iilkelerdeki muhataplarina hizmet eden ekonomik,
endistriyel ve kalkinma gergekligi hakkinda hassas bilgiler igerdigi i¢in devlet

kurumlarinin web sitelerinin giincellenmesi.

5- Miizakereler, ozellikle internet iizerinden yiriitiiliiyorsa, dogrudan kisisel
miizakereler i¢in ortamin yaratilmasina katkida bulunduklari igin, o&zellikle bu
miizakerelerin yiiriitiilmesi sirasinda geleneksel diplomaside oldugu gibi biiyiik engeller

olmadig1 i¢in diplomatik caligmalarin basarisinin araglarindan biridir.
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