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Veri madenciligi, verilerin toplanmasi, temizlenmesi, islenmesi, analiz edilmesi ve
verilerden yararl bilgiler elde edilmesi siireglerinin tamamina verilen isimdir. Bilgisayar
endiistrisinde hizli biiyliyen alanlardan biridir. Bilgisayar biliminde ve istatistikte kii¢iik bir
ilgi alan1 olarak baslamis ve hizla kendi alanini olusturmaktadir. Biiylik veri kiimelerine
uygulanabilmesinden dolay1, perakende, liretim, telekomiinikasyon, saglik, sigorta ve ulagim
gibi neredeyse tiim sektorlerde kullanilabilmektedir. Tahmin tabanli modelleme iizerine
yapilan calismalar, son zamanlarda artis gostermektedir. Ozellikle saglik, hizmet, bilisim

alaninda modelleme tabanli algoritmalar oldukga sik kullanilmaktadir.

Bu calismada amaglanan, Dagitilmis Hizmet Reddi saldirilarini tespit etmek icin veri
madenciligi temelli bir tahmin modeli olusturmaktir. Bu model saldirilarin ilk basladig1 anda
sisteme verecegi zarari tahmin etmek ve saldirmin basar1 ylizdesi hakkinda tahminde

bulunabilmektir.
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Bu caligmada gergek hayat dagitik hizmet engelleme saldir1 senaryolar1 baz aliarak 500
durum igeren simiile veri iiretilmistir. Veri setinde bulunan bagimsiz degiskenler paketlerin
yasama siiresi, atak yapilan paket sayisi, diisilk ag performansi durumu, web sitelerine
erisimde yavaslik durumu, ag baglantilarinda kesilmeler olup olmamasi, spam e-postalarin
sayisinda artis olup olmamasi, web sitesinin belli boliimlerine erisimin engellenmesi
durumudur, bagimli degisken ise yapilan atagin basar1 durumudur. Bu c¢alismada
smiflandirma yontemi olarak literatiirde sik kullanilan ve iyi bir performansa sahip Random

Forest yontemi ele alinmistir.
Haziran 2022, 52 Sayfa

Anahtar Kelimeler: Veri Madenciligi, Veri Madenciligi Yo6ntemleri, Siniflandirma,

Dagitik Hizmet Engelleme
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ABSTRACT

M.Sc. THESIS

AN APPROACH TO DETECTING DISTRIBUTED DENTAL
ATTACKS ON SIMULATION DATA

Ozgiir SEZEN

Kirsehir Ahi Evran University
Graduate School of Sciences and Engineering
Advanced Technologies Department

Supervisor: Dr. Ogr. Uyesi Memduh KOSE

Data mining is the name given to all the processes of collecting, cleaning, processing,
analyzing and obtaining useful information from data. It is one of the fastest growing areas
in the computer industry. It started as a small field of interest in computer science and
statistics and is quickly forming its own field.

Because it can be applied to large datasets, it can be used in almost all industries such as
retail, manufacturing, telecommunications, healthcare, insurance and transportation. Studies
on predictive modeling have been increasing recently. Modeling-based algorithms are used

quite frequently, especially in the fields of health, service and informatics.

The aim of this study is to create a data mining-based prediction model to detect Distributed
Denial of Service attacks. This model is to predict the damage to the system when the attacks
first start and to predict the success percentage of the attack. In this study, simulated data
containing 500 cases were generated based on real-life distributed denial-of-service attack

scenarios.
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The independent variables in the data set are the lifetime of the packets, the number of
packets attacked, low network performance status, slowness in accessing websites, whether
there are interruptions in network connections, whether there is an increase in the number of
spam e-mails, access to certain parts of the website is blocked, dependent variable is the
success of the attack. In this study, Random Forest method, which is frequently used in the
literature and has good performance, is discussed as a classification method.

March 2022, 52 Pages

Keywords: Data mining, Data Mining Methods, Classification, Distributed Denial of
Service
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1. GIRIS

Modern bilim ve miithendislik, sistemleri tanimlamak i¢in ilk ilke (prensip) modellerini temel
olarak kullanir. Boyle bir yaklasim, Newton'un hareket yasalari veya Maxwell'in
elektromanyetizma denklemleri gibi temel bir yapi ile baglamakta ve daha sonra bu yapinin
tizerine mithendislik temelli ¢esitli uygulamalar insa edilmektedir. Bu yaklasimin amaci
belirlenen ilke modellerini tespit etmek ve onlarin dogrudan 6l¢iilebilmesinin zor oldugu
veya miimkiin olamayacagi bazi degiskenlerin tahmini i¢in kullanilmaktadir. Bununla
birlikte, baz1 alanlarda temel diisiinceden kaynakli ilkeler bilinmemekte veya arastirilan
sistemler matematiksel anlamda ifade edilemeyecek kadar karmasik bir hale dontismektedir.
Bilgisayar kullanimimin artmasiyla birlikte, bu tiir sistemler tarafindan iiretilen biiyiik
miktarda veri depolanmaktadir. Depolanan bu veriler, bir sistem tizerinden elde edilen
degiskenlerin (yani bilinmeyen girdi-¢ikt1 degiskenleri) kendi aralarindaki iliskilerini
tahmin etmek i¢in modeller olusturulmaktadir. Bu nedenle su anda klasik modelleme ve ilk
ilkelere dayali analizlerden, gelistirilen modellere ve dogrudan verilerden ilgili analizlere

dogru bir paradigma kaymasi s6z konusudur [1, 2].

Bilgisayarlari, aglar1 ve hayatlarimizi dolduran muazzam miktarda veri vardir. Kamu ve 6zel
kurumlar bilisim sistemleri tlizerindeki verileri toplamak ve depolamak igin sistemler
kurmaktadir. Ancak, sistemler iizerinde elde edilecek olan bu verilerin biiylik bir kismi
kullanilamamaktadir. Ciinkii verilerin kapladigi alan ve karmagik yapilart onlarin analiz,

yonetim ve yeni veri elde etme siireglerini zorlastirmaktadir [1].

Bilisim sistemleri lizerinden elde edilen verilerin biiyiik ve karmasik yapilarin1 anlaml bir
bilgi haline doniistiirebilme ihtiyact kurum ve kuruluslar ile bilim ve miihendisligin ortak
amagclarindandir. Glinlimiizde kurumun kendisine ait veya paydaslarina ait verileri stratejik
oneme sahip bir veri olarak kabul goérmektedir. Bu verilerde gizli olan yararl bilgileri
c¢ikarma ve bu bilgiye gore hareket etme yetenegi, giiniimiiziin rekabet¢i diinyasinda giderek
daha 6nemli hale gelmektedir. Bu verilere, bilgisayar merkezli bir yontem gelistirilerek,
uygulanacak olan teknikler neticesinde, yeni bilgiler kesfedilmesi siireci ise veri madenciligi

olarak tanimlanmaktadir[1, 3].



Veri madenciligi, veri kesfindeki ilerlemenin otomatik veya manuel yontemlerle
yapilabildigi yinelemeli bir siiregtir. Veri madenciligi, bliyiik kapasiteye sahip bir veri
havuzundan, bilgilerin yeniden derlenmesi ile ortaya c¢ikacak olan yeni verileri temsil
etmektedir. En verimli ¢alisma, uzmanlarin sorunlari ve hedefleri tanimlamasi ve

bilgisayarlarin veri igleme yeteneklerinin birlikte uygulanmasiyla elde edilir [1,2].

Veri madenciligi, giiniimiiz de en hizli gelisen alanlardandir. Mevcut veri {izerinde
gelistirilen algoritmalarla verinin yeniden derlenerek, mevcut veriden yeni veri {iretilmesi
stirecini kapsamaktadir. Veri madenciliginin en giiclii yonlerinden biri genis metodoloji ve
teknik yelpazesine sahip olmasidir. Veri madenciligi, biiylik veri kiimelerine
uygulanabilmesinden dolay1, perakende, tiretim, telekomiinikasyon, saglik, sigorta ve ulagim
gibi neredeyse tiim sektorlerde kullanilabilir. Sektor yetkilileri, veri madenciligini
kendilerinden tiriin, hizmet, vb. temin eden paydaslarinin {iriin tedarikindeki aligkanliklarini,
ihtiyaglarini, memnuniyet ve memnuniyetsizliklerini tespit edebilmek ve yapilan tespitlerle
sektorliin yatirim stratejisini planlamak i¢in kullanmaktadirlar. Bu plan c¢ergevesinde
paydaslarinin beklentilerini tespit eden sektor yetkilileri kendi {riin yelpazesinde
iyilestirmelere giderek miisteri memnuniyetini artirmayr amaglar. Bu kapsamda veri
madenciligi is diinyasinda paydasin istek, sikayet vb. taleplerine gore kendi iirlinlerinin

memnuniyeti artiracak sekilde revize edilmesine olanak saglamaktadir [1, 2, 3].

Gorevleri dolandiricilik faaliyetlerini tespit etmek ve sug egilimlerini kesfetmek olan birgok
kolluk kuvveti ve 6zel sorusturma birimi de veri madenciligini basariyla kullanmaktadir. Bu
metodolojiler analistlere kritik davranis kaliplarii, iletisim etkilesimlerini, kara para
aklamadaki parasal islemleri, seri katillerin hareketlerini ve sinir gegislerinde kacakg¢ilarin

olagan dis1 aktivitelerini belirlemede yardimei olabilir [1].

1.1. Amacg

Bu tezin amaci, veri madenciligini, veri madenciliginde kullanilan yontemleri tanitmaktir.
Hangi durumda hangi yontemi kullanmanin daha dogru sonuglar verecegini, hangi veri tiirti
icin hangi yontemin daha dogru oldugunun belirlenmesidir. Veri madenciligi ile ilgili dogru
bilinen yanlislar, sik yapilan hatalar ile ilgili bilgi vermek, tiim siire¢leri adim adim anlatarak

stirecin dogru ilerlemesini saglamaktir.

Bu calisma kapsaminda veri madenciligi kullanilmak sureti ile bir tahmin modeli

olusturulacak ve olusturulan bu modelle Dagitilmis Hizmet Reddi (DDoS) saldirilari

2



incelenmektedir. Yapilan saldir1 hakkinda (saldirilarin tiirii, saldiriin basarili olup olmadig:

ve verecegi zarar) gibi bilgiler sunulmaktadir.

1.2. Onem

Tahmin tabanli modelleme {izerine yapilan galismalar, son zamanlarda artis gostermektedir.
Kamu ve 6zel kurumlar ile bilisim alaninda faaliyet gosteren tedarikciler modelleme
algoritmalarini ¢ok sik tercih edilmektedirler. Saglik sektdriinde doktorlarin yogun is yiikii
altinda karar verme giidiilerinin etkilendigi disiiniildiiglinde, tahmin modelleri ile
olusturulan hekime yardimci bir sistemin kullanilmasi ¢ok biiylik 6nem arz etmektedir.
Benzer sekilde bilisim sektoriinde giin gectikge artan siber saldirilar, kotii amagh yazilim
kullanim yiizdesi, bu saldirilart 6nceden dngorebilen bir sistemin kullanilmasi gerektiginin

acik bir 6rnegidir.

Literatiir incelendiginde Dagitilmig Hizmet Reddi saldirilari lizerine yapilmig ¢aligmalar
bulunsa da, higbir ¢alisma saldirinin sisteme zararini1 6ngdrecek sonuglar igermemektedir.
Bu ac¢idan degerlendirildiginde, yapacagimiz ¢alisma literatiirde ilk olacaktir ve belki de yeni

bir bakis agisi, ¢aligma alani saglayacaktir.

1.3. Tlgili Cahsmalar

Literatiirde yaptigimiz ¢aligmaya benzer bir ¢aligma bulunmamaktadir. Bindra ve Sood [18]
yaptiklar1 ¢alismada, saldir1 tliriiniin DDoS saldirist olup olmadigini tahmin etmek i¢in veri
madenciligi yontemleri kullanmislardir. Yaptiklar1 ¢alismada Lojistik Regresyon, K-en
Yakin Komsu, Gaussian Naieve Bayes, Random Forest, Destek Vektér Makinesi ve bu
yontemlerin hiper parametre versiyonlarini kullanmiglardir. Performans 6lgiitii olarak dogru
siniflama oranini kullanmislar ve en iyi sonug veren yontem olan Random Forest’a ait dogru
siniflama oranini ise 0,965 olarak bulmusglardir. Lee ve dig. [19] ¢alismalarinda DDoS atak
tespiti i¢in kiimeleme analizi kullanmislardir. Atak tespiti i¢in veri setini cesitli sayida
kiimelere bolerek her kiimede ayr1 ayr1 entropi ve gerceklesme orani hesaplamiglardir. Her
kiimenin yapisina (atak, post-atak, normal] gore ve paket sayisina gore tahminlerin
degistigini gostermislerdir. Alkasassbeh ve dig. [20], Cok Katmanli Algilayici, Random
Forest ve Naive Bayes yontemlerini kullanarak DDoS tahmini yapmislar ve performans
ol¢iitii olarak ise dogru smiflamam oranimi kullanmislardir. En yiliksek dogru siniflama

oranina 0,986 ile Cok Katmanli Algilayic1 yontemi ile ulasirlarken, bu yontemi sirastyla



Random Forest (0,980) ve Naive Bayes (0,969) izlemektedir. Zhong ve Yue [21] yaptiklari
calismada, DDoS atak tespiti i¢in 4 farkli atak tipi ve 2 farkli zamanda atak tespit orani
hesaplamislardir. SynFlood atag: icin atak tespit oranlari 1 dk ve 5 dk i¢in %100 olarak
bulunmustur. Stacheldraht atagi icin atak tespit oranlar1 1 dk i¢in %96,5 ve 5 dk igin ise
%99,3 olarak bulunmustur. Trinoo atagi i¢in atak tespit oranlar1 1 dk i¢in %98,9 ve 5 dk igin
ise %99,7 olarak bulunmustur. TFN2K atag1 i¢in atak tespit oranlar1 1 dk i¢in %97,2 ve 5 dk
icin ise %98,7 olarak bulunmustur. Lakshminarasimman ve dig. [22] ise ¢alismalarinda
DDoS atak tespiti i¢in karar agaglar1 yontemi olan J48 ve Random Forest’1 kullanmislardir.
Dogru siniflama oranini J48 yontemi i¢in %99,9, Random Forest yontemi i¢in ise %96,9

olarak bulmuslardir.



2. GENEL KISIMLAR

2.1. Veri Madenciligi Nedir?

Bilisim sistemleri tizerinden elde edilen biiyiik hacimli verilerin tahmin modelli algoritmalar
olusturularak mevcut veriden, yeni veri elde edilme siireci veri madenciligi olarak tanimlanir
[2]. Daha ayrintili bir tanim yapilmak istenirse biiyiik bir veri havuzundan belirli modelleri,

yapilar1 ve yeni verilerin kesfedilmesi siirecidir [3].

Gilintimiizde bilisim sistemleri lizerinde hizmet veren cihaz veya donanimlar kullanildiklart
ama¢ kapsaminda veriler iiretebilmektedir. Bu {iretilen veriler, petabayt veya eksabayt
mertebesine ulagan bir veri akisina neden olmaktadir. Bu biiyiik hacimli veriler glinlimiizde
bilisim cihazlarinin kullanimina bagli olarak ortaya ¢ikmaktadir. Bu nedenle, uygulamaya
0zel hedefler icin mevcut verilerden islevsel ve eyleme gegirilebilir bilgiler ¢ikarilmaktadir.
Bu bilgilerle tahmin modelli veri madenciligi kullanilarak mevcut veriden, yeni veriler
dretilir. Ham veriler genellikle yapilandirilmamis ve isleme icin uygun olmayan bir
formattadir. Ornegin, otomatik bir sistem iizerinden elde edilmeyen veriler, farkli kaynaklar
tizerinden alindigindan bu verilerin bir bilgisayar programi ile yeniden derlenmesine ihtiyag
duyulur. Bu problemin ¢dziimii i¢in veri madenciligi analistleri ise ham olarak toplanan
verilerin belirli bir standart gére hazirlandig1 yapilar1 kullanmaktadir. Veriler biiytik bir veri
tabani sisteminde depolanmak sureti ile veri tabanina aktarilir. Bu aktarilan veriler lizerinde
belirli algoritmalarin uygulandigi analitik siirecler kullanilarak veri tizerindeki bilgi ¢ikarimi
yapilmaktadir. Veri madenciligi algoritmalar iizerinden yiiriitiilen bir siire¢ gibi goriinse de
aslinda ytiriitiilen siirecin biiyiik bir kism1 verilerin hazirlanmasi ile ilgili durumu ifade
etmektedir. Bu veri isleme siireci kavramsal olarak ger¢ek bir madencilik siirecine benzer.

"Madencilik" terimi ile ifade edilen kasit bu benzetimdir [1, 2, 3].

Veri madenciliginin uygulanmasinda iki faktor on plana ¢ikar bunlardan ilki tahmin ikincisi
ise aciklamadir. Tahmin, ilgili diger degiskenlerin varliginda bilinmeyen ve gelecekteki
degerleri Ongoriilmek istenen bilgiye ulasma siirecidir. Aciklama, insanlar tarafindan
yorumlanabilen verileri tanmimlayan kaliplar bulma isidir. Bu yiizden, veri madenciligi

stireclerini iki faktorden birine koyarak degerlendirmek miimkiindiir [1, 2]:



1. Tahmine dayali veri madenciliginde; veri seti tizerinden belirtilen sistemin modeli ¢ikarilir

veya

2. Tanimlayici veri madenciliginde; mevcutta ki veri seti lizerinden verileri tanimlanmasi ile

bilgiler ortaya cikarilir.
2.2. Veri Madenciligi Siireci

"Stire¢" kelimesi veri madenciliginde ¢ok dnemlidir. Baz1 profesyonel ortamlarda bile, veri
madenciliginin, sunulan soruna uyacak bilgisayar tabanli bir araci se¢ip uygulamaktan ve
otomatik olarak bir ¢6ziim elde etmekten ibaret olduguna dair bir inang vardir. Bu, diinyanin
yapay olarak ideallestirilmesine dayanan bir yanilgidir. Buradaki yanlishgi ortaya ¢ikaran
birka¢ neden bulunmaktadir. Bunlardan ilki, her birinin birbirinden farkli oldugu ve ilgili
problemle iligskilendirmeyi bekleyen metotlarin tamami olmamasindandir. Bunlardan
ikincisi ise, bir sorunun bir yontemle eslestirilmesi diisiincesinden kaynaklanir. Cok nadiren,
bir arastirma sorusu, tek bir veri madenciligi yontemi ile sonuc¢landirilabilir. Aslinda, veri
madenciligi yinelemeli bir siirectir. Veriler birden fazla yontem kullanilarak incelenir,
sonugclar karsilagtirilir ve gerekirse baska yontemler ile tekrar analiz edilir. Bu siireg istenilen
sonuglar elde edilene kadar tekrarlanabilir ¢linkii her yontem, verilerin daha farkli yonlerini

arastirmak i¢in kullanilir [1, 3].

Veri madenciligi denildiginde istatistik, makine 6grenmesi ve diger metot ve uygulamalarin
rastgele uygulandigi bir yontem olarak diisliniilmesidir. Ancak bu durum analitik tekniklerle
ilgili alanda rastgele yapilan bir islem olarak diisiiniilmemeli aksine en dogru karara ve
aciklamaya karar verebilmek i¢in disiiniilmiis ve planlanmis bir prosediir olarak
diigiiniilmelidir. Veri madenciligi sorunlarina uyarlanarak hazirlanan genel siire¢ asagida

belirtilen adimlar1 igermektedir [1, 2, 3]:
2.2.1. Problemi Belirleme ve Hipotez Kurma

Veri merkezli modelleme c¢alismasinin bir¢ogu, belirlenen bir uygulama sahasinda
gerceklestirilmektedir. Bu nedenle, alana 6zgili bilgi ve deneyim genellikle anlamli bir
problem ifadesi bulmak icin gereklidir. Ama ¢ogu uygulama arastirmasi sorun yerine, Veri
madenciligi yontemine odaklanma diisiincesindedir. Bu kisimda, bir tek sorun igin yontem
olusturulmus birden fazla hipotez ortaya konulabilir. Ilk adim, uygulama alanmi ve veri

madenciligi bilgisini birlikte gerektirir. Bundan dolay: veri madenciligi alaninda uzman kisi



ile yontemin uygulamasindaki uzman kisinin beraberce hareket edecekleri bir etkilesimden
bahsedilebilir. Veri madenciliginin basarili bir sekilde uygulandigi g¢alismalarda, bu

etkilesim ilk adimla sonlandirilmaz, ¢alisma boyunca bu etkilesim ve birliktelik devam eder.

[1].
2.2.2. Verilerin Toplanmasi

Bu agama, verilerin nasil olusturulacagi ve toplanacagi ile ilgili ilk kisimdir. Bu kisimda iki
farkli durum vardir. Bunlardan ilki verinin olusturulmas: siirecinin bir uzmanin kontroliinde
olusturuldugu yaklagimdir. Bu yaklagim planlanmis bir deney olarak ifade edilirken, ikincisi
ise veri uzmanin is siirecinde yer almadig1 goézleme dayali olarak yiiriitiilen yaklagimdir.
Cogu veri madenciligi uygulamasinda rasgele veri iiretimi gibi gézlemsel bir ortam oldugu
varsayilir. Genel olarak, Orneklem dagilimi, veriler toplandiktan sonra tamamen

bilinmemektedir veya veri toplama prosediiriinde kismen ve dolayl olarak verilmektedir [1,

3.

Toplanacak olan verinin evreni ne sekilde yansitacagi hususunu bilmek bu kisimda
onemlidir. Ciinkii bu modelleme ile ilgili 6nsel veri ¢aligmasi ve ¢aligma sonucunda ortaya
¢ikacak olan sonucun yorumlanmasi i¢in daha faydali olabilmektedir. Ayrica, bir modeli
tahmin etmek i¢in kullanilan veriler ile daha sonra bu modeli test etmek ve uygulamak i¢in
kullanilan verilerin ayn1 6rneklemden geldiginden emin olmak 6nemlidir. S6z konusu siireg
bu seklide degilse, tahminde bulunulacak olan modelin ¢iktilarinin uygulanmasi basarili

sekilde kullanilamayacaktir [1, 2].
2.2.3. Verileri Onisleme

Veriler, amaglanan kullanimin gerekliliklerini karsiliyorsa kalitelidir. Veri kalitesini
olusturan birden fazla etken vardir. Bunlardan bazilar1 dogru, eksiksiz, tutarli, giincel, gercek
ve yorumlanabilmesidir. Eger elinizdeki verilerde eksikler, hatalar, olagandist degerler ve
tutarsizliklar varsa verileri veri madenciligi teknikleriyle analiz etmek yanlis sonuclar

dogurur [3, 4].

Veri kalitesini tanimlayan ii¢ unsur vardir: dogruluk, eksik veri icermeme ve tutarlilik.
Hatali, eksik ve tutarsiz veriler, gercek hayatta veritabanlarinda ve veri ambarlarinda sik
rastlanan 6zelliklerdir. Verinin hatal1 olmasinda birden fazla etken olabilir. Bunlar bazilari

sunlardir.



Veri toplama i¢in kullanilan araglarin hatali olmasi, verinin sisteme eklenmesi sirasinda
insan veya bilgisayar kaynakli hata olmasi1 durumlaridir. Kullanicilara ait 6zel nitelikli
bilgilerin (dogum tarihi, T.C. Kimlik No vb.) sistem tizerinde islenmesini istemediklerinde
zorunlu alanlara hatali veri bilgileri gonderebilmektedirler. Ornegin, (dogum tarih bilgisinin
varsayilan olarak gelen “l ocak” parametresinin degerinin segilmesi gibi) bu tiir
parametrelerden gelen ve veri alanlarinin doldurulamamasi sebebi ile eksik veri girisi olarak
degerlendirilir. Veri aktariminda da hatalar meydana gelebilir. Verilerin aktariminin
izlenmesi sirasinda arabellek boyutlarinin sinirlandirilmasindan dolay1 teknolojik anlamda
kisitlamalar olabilmektedir. Verilerin hatali olmasi; isimlendirme kurallarindan, veriye ait
kodlardan, verinin ilgili alan parametreleri ile veri girisi sirasinda ki alan parametrelerinin

birbirine uymamasindan kaynaklanabilmektedir. Yinelenen veriler ayrica veri temizligi

gerektirir [3, 4, 5].

Eksik veriler birkag nedenden dolay1 ortaya ¢ikabilir. Ornek olarak, pazarlama alanina ait
verilerde miisterilere ait veriler her zaman bulunmayabilir. Giris sirasinda Onemli
goriilmedikleri igin baz1 veriler sisteme girilmeyebilir. Veri girisi sirasindaki hatali islemler
veya ilgili donanim cihazlarindaki arizalar sebebiyle verilerin ilgili sistemlere kayit islemleri
yerine getirilememekte ya da kayit edilen ancak verilerdeki tutarsizliklar nedeniyle
sistemden silinebilmektedir. Ayrica, veri ge¢misinin veya degisikliklerin kaydi gozden
kagmus olabilir. Ozellikle baz1 6znitelikler i¢in eksik degerlere sahip veri kiimeleri icin eksik
verilerin ¢ikarilmasi gerekebilir. Veri kalitesinin, verilerin amaglanan kullanimina bagh

oldugu bilinmelidir [3, 4, 5, 6].

Yukarida belirtilen bir¢ok sebep nedeniyle analiz edilmeden verilerin 6nigleme adimlarindan

gecmesi gerekir. Bilinen ve en sik kullanilan veri 6nisleme adimlar1 asagidaki gibidir [3]:
2.2.3.1. Veri Temizleme

Veriler standart bicimde olsa bile hatasiz oldugu varsayillamaz. Gergek sistemler {izerindeki
verilerin 6lgmeden kaynakli hatalari, siibjektif ifadeler ve otomatik olarak kayit eden
cihazlarin yanhs veya art niyetli kullanimlardan dolayr hatali ¢alismasi nedeniyle sistem
tizerinde hataya neden olabilecek veriler kayit edilebilmektedir. Giiriiltii veri kiimesinde
mevcut olan ancak hatali kayit edilen bir deger ifade edilmektedir. Ornek 49,62 sayis1 hatali
olarak sisteme 4,962 eklenebilir veya mavi olarak ifade edilen bir nitelik hatali olarak
sisteme yesil diye eklenebilir. Bu sekilde yapilan hatalar, gercek sistemler ilizerindeki

verilerde kalic1 bir sorun olarak karsimiza ¢ikmaktadir. Ancak 4,962 yerine 49,6X olarak
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veya mavi yerine mmavi gibi deger girilmesi veri kiimesi igin giiriiltii degis gecersiz veri
anlamina gelir. Bu tiir verilerin tespiti giiriiltii verilere gére daha basittir. Gegersiz olarak
tamimlanan bir ifadenin tespiti, diizeltilmesi veya silinmesi daha kolaydir. Veri
temizlemedeki amag da bu tiir aykiri, gegersiz verilerin tespit edilerek diizeltilmesi ya da

veritabanindan ¢ikarilmasidir [2, 5, 6,] .
2.2.3.2. Eksik Veriler

Birgok veri setinde, eksik veriler mevcuttur. Eksik veriler insan, sistem kaynakli olabilecegi
gibi, baz1 degiskenlerin de hastaya ya da hastalifa 6zgii olmasindan da kaynaklanabilir
(6rnegin, belirli tibbi veriler yalnizca kadin hastalar veya belirli bir yasin iizerindeki hastalar
i¢in kaydedilmis olabilir). Eksik degerlerin tespitinde birkag yol bulunmaktadir. Bunlardan
en ¢ok kullanilan iki tanesi asagida belirtilmektedir. [2, 5, 6, 7].

2.2.3.2.1. Eksik Veri Iceren Kayd1 Cikarma

Bu yontemde en az bir eksik degerin oldugu tiim kayitlar silinir ve kalan kayitlar tizerinde
islemler gerceklestirilir. Bu strateji, herhangi bir veri kaynakli hatadan kaginmak i¢in iyi bir
secenektir. Ancak eksik kayitlarin silinmesi ile elde edilecek olan verilerden ortaya ¢ikan
sonuglarda verinin giivenilirliginin etkilenmesinden dolay1 bir dezavantaj olarak ortaya
¢ikmaktadir. Eksik olarak degerlendirilen kayitlarin biitiin veri igerisindeki oranlar kiigiik
oldugunda bu durum degerlendirilebilir. Ancak tavsiye edilen bir durum degildir. Kayitlarin

timii veya bliyiik bir kismi eksik degerlere sahip oldugunda ise kullanilamaz [2, 5, 6].
2.2.3.2.2. Eksik Veriyi Tahmin Etme

Bu yontemde, veri setinde bulunan eksik olmayan degerler kullanilarak eksik degerler

tahmin edilir [6].
2.2.3.3. Degisken Azaltma

Teknolojideki gelismeler, veri tabanlarinda biiylik miktarda degisken ve verinin
kaydedilmesine olanak saglamaktadir (Ornegin bir siipermarket miisterisinin {i¢ ay boyunca
yaptig1 tim satin alim kayitlar1 veya bir hastanedeki her hasta hakkinda biiyiik miktarda
detayli bilgi). Bazi durumlarda veri tabanlari, 6rneklem sayisindan fazla degisken icerebilir
[6, 7].



Her bir 6rnek hakkinda giderek daha fazla bilgi depolamak dogru gelse de (6zellikle hangi
bilgilere ger¢ekten ihtiya¢ duyuldugu konusunda zor kararlar vermekten kaginildig igin)
olusturulacak modeli bozma riski tasir. Her siipermarket miisterisi hakkinda 10000 bilgimiz
oldugunu ve hangi miisterilerin yeni bir kdpek mamasi markasi alacagini tahmin etmek
istedigimizi varsayalim. Bununla ilgili kullanilacak degisken sayis1t muhtemelen ¢ok azdir.
En iyi ihtimalle, bu alakasiz degiskenler, modelle samasinda kullanilacak veri madenciligi
algoritmasina gereksiz bir hesaplama yiikii getirecektir. En kotiisii ise, algoritmanin yanlis

sonuglar vermesine neden olabilirler [2, 6].

Daha 1yi islemciler ve daha biiyiik depolama alanlari, daha fazla sayida degiskeni islemeyi
miimkiin kilsa da, degiskenlerin sayis1 arttiginda, elde edilen sonuglarin yalnizca yiizeysel
dogruluga sahip olma riski her zaman vardir ve degiskenlerin yalnizca kii¢iik bir kisminin
kullanilmasima gore gercekte daha az giivenilirdir. Bir veri kiimesi islenmeden once
degiskenlerin sayisinin azaltilmasinin birkag yolu vardir. Genel olarak 6zelligin azaltilmasi

veya boyutun kiigiiltiillmesi diye ifade edilmektedir [5, 6].
2.2.4. Model Tahmini

Uygun veri madenciligi yonteminin se¢imi ve uygulanmasi bu asamadaki ana gorevdir.
Ancak bu siire¢ sanildig1 kadar basit degildir. Genellikle, birden fazla yontem denenerek
modeller olusturulur ve en ¢ok amaca hizmet eden model segilir. Dogru yontemin secilmesi,
amaca yonelik modelin olusturulmas: siireci dogru yapildigr zaman haftalar hatta aylar
alabilmektedir [2, 5, 6].

2.2.5. Modelin Yorumlanmasi ve Sonuclara Ulasilmasi

Veri madenciligi sonucu elde edilen modellerin karar verme siirecinde yararli olmasi i¢in
yorumlanabilir olmasi gerekir. Hem modelin dogrulugu ve hem de yorumlanmasinin
dogrulugu asil hedef olarak goriiliir. Genellikle basit modeller daha kolay yorumlanabilir,
ancak ayn1 zamanda daha az dogrudur. Modern veri madenciligi yontemleri ise daha
gelismis modeller kullanarak daha dogru sonuglar verir. Ancak bir diger 6nemli husus ise bu
modelleri yorumlanabilmesidir. Model ne kadar dogru olursa olsun diizgiin

yorumlanamadigi siirece hicbir degeri yoktur [1, 5, 7].

Basarili bir uygulama i¢in tiim siirecin iyi anlasilmas1 énemlidir. 4. Adimda kullanilacak

olan veri madenciligi siireci ne kadar iyi tasarlanmis olursa olsun, ortaya ¢ikacak modelde,
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verilerin toplanmasi ve 6n islem siireci dogru sekilde yapilmazsa veya problem i¢in ortaya
konacak formiil anlamli olmazsa gegersiz bir durum ortaya ¢ikacaktir. Bes adimi 6zetleyen

grafik ise Sekil 2.1°de verilmistir [1, 5, 6].

Problemi Belirleme ve Hipotez Kurma

Verilerin Toplanmasi

Verileri Onisleme

Model Tahmini

Modelin Yorumlanmasi ve Sonuclara
Ulasilmas:

Sekil 2. 1. Veri Madenciligi Siireci [1]
2.3. Veri Madenciliginde Yapilan Analizler

Asagidaki liste, veri madenciliginde en yaygin kullanilan analiz tiirlerini gostermektedir [8,
9]

- Tanimlayici
- Deger Tahmini

- Gelecek i¢in Tahmin
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- Siniflandirma
- Kiimeleme

- Birliktelik Kurallar1
2.3.1. Tammlayici

Analist ve aragtirmaci veri yapilarini inceleyerek igerisindeki kaliplart ve egilimleri
tanimlamaya calismaktadirlar. Ornegin, bir anketor, isten ¢ikarilmis olanlarin baskanlik
secimlerinde mevcut gorevliyi destekleme olasiliginin diisiik olduguna dair kanitlar ortaya
c¢ikarabilir. Tanimlanan model ve yapilarla ilgili agiklamalar, bu tip kalip ve egilimlerle ilgili
muhtemel agiklamalar1 getirmektedir. Ornegin, isten ¢ikarilmis olanlar su anda mali agidan
iktidarin secilmesinden Oncekine gore daha az varlikli durumdalardir ve bu nedenle bir

alternatifi tercih etme egiliminde olmalart muhtemeldir [5, 9].

Veri madenciligi tasarimlar1 acik olmalidir. Bunun i¢in veri madenciliginde tasarlanan
yapinin neticeleri, yorum ve agiklamaya iligkin net durumlari ifade edebilmelidir. Baz1 veri
madenciligi metotlar1 diger yontemlere gore yorumlanmasi daha seffaf olabilmektedir.
Ornek karar agaglar neticelerinin, kullanici tarafindan sezgisel ve daha kolay agiklanmasini
saglamaktadir. Bununla birlikte, sinir aglarin1 yorumlamak, kullanilan modelin dogrusal

olmamasi ve karmasikligi nedeniyle uzman olmayanlar i¢in zordur [5, 8, 9].
2.3.2. Deger Tahmini

Tahmin analizinde, sayisal bir hedef degiskenin degeri bir dizi sayisal ve / veya kategorik
ongoriici  degisken kullanarak yaklasik olarak hesaplanmaktadir. Tasarimlar hedef
parametresinin yaninda Ongoriiciilerin belirttigi “tam” kayit kullanilmak sureti ile
olusturulmaktadir. Yapilacak olan yeni gozlemlerde, tahmincilerin parametreleri temel
alinarak hedef degiskeninin parametreleriyle alakali tahminlerde bulunulur. Daha sonra,
yeni gozlemler i¢in, tahmin edicilerin degerlerine dayali olarak hedef degiskenin degerine

iligkin tahminler yapilir [5, 9].

Ornegin, Bu metot kullanilarak bir hastaya ait kan basinci (sistolik) parametresinden hastaya
ait (yas, cinsiyet, kandaki sodyum seviyesi, viicut kitle indeksi vb.) bazi bilgiler i¢in

tahminlerde bulunulabilir. Egitim setindeki sistolik kan basinci ile dngoriicti degiskenler
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arasindaki iligki bir tahmin modeli saglar ve daha sonra bu model yeni vakalar icin

kullanilabilir [8, 9].

Benzer sekilde bu analiz ile bir yliksek lisans 6grencisinin not ortalamasi (GPA), 6grencinin
lisans not ortalamasina gore tahmin edilebilir. 1000 6grenci i¢in lisans not ortalamalarina
kars1 lisansiistli not ortalamalarmin dagilim grafigi Sekil 2'de verilmistir. Bu degiskenler
arasindaki iliskiye en iyi yaklasacak olan dogrunun bulunmasinda, basit dogrusal regresyon
en kiiciik kareler kriterleri bulmamizi1 saglayacaktir. Basit dogrusal regresyon, en kiigiik
kareler kriterine gore bu iki degisken arasindaki iliskiye en iyi yaklasan dogruyu bulmamizi
saglar. Sekil 2.2'de mavi ile gosterilen regresyon ¢izgisi, 6grencinin lisans not ortalamasina

gore bir 6grencinin lisansiistli not ortalamasini tahmin etmek i¢in kullanilabilir [9].

Burada, regresyon ¢izgisine ait denklem y = 1,24 + 0,67x olarak bulunur. Bu bize tahmini
yiiksek lisans not ortalamasinin 1,24 art1 6grencinin lisans not ortalamasinin 0,67 katina esit
oldugunu sdylemektedir. Ornegin, 6rnegin dgrencinin lisans not ortalamasi 3,0 ise, tahmini
yiiksek lisans not ortalamasi1 y = 1,24 + 0,67 * (3) = 3,25 olarak bulunur. Bu noktanin (x =
3,0, y = 3,25), tam olarak regresyon ¢izgisinde bulundugu sekilde kirmizi ile gdsterilmistir

[9].
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Sekil 2. 2. Regresyona Dayali Tahmin Ornegi [9]
2.3.3. Gelecek icin Tahmin

Gelecege dair sonuglar i¢in tahminde bulunmak, siniflandirma ve deger tahminine benzeyen

ozellikleri iizerinde tasimaktadir. Is ve arastirma icin 6rnekleri asagidaki gibidir [9]:
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- bir hisse senedinin 3 ay sonraki fiyatini1 tahmin etmek;
- hiz sinir1 artirilirsa gelecek yil trafik dliimlerinde yiizde artis1 tahmin etmek;

- ila¢ kesfinde belirli bir molekiiliin bir ila¢ sirketi i¢in karli yeni bir ilaca yol acgip

acmayacagini tahmin etmek.

Siniflandirma ve deger tahmininde kullanilacak metot ve yontemlerden birisinin kosullarinin
uygunlugu durumunda gelecege yonelik tahmin i¢inde kullanilabilmektedir. Siiflandirma
ve deger tahmini i¢in kullanilan yontem ve tekniklerden herhangi biri, uygun kosullar altinda
gelecek i¢in tahmin icin de kullanilabilir. Geleneksel istatistiksel deger tahmini ve giiven
araligr tahminleri, basit dogrusal regresyon, korelasyon ve coklu dogrusal regresyon
yontemlerinin yani sira veri madenciligi yontemleri olan k-en yakin komsu, karar agaglari

ve sinir aglar1 gibi yontemler gelecek i¢in tahminde kullanilabilir [8, 9].
2.3.4. Smiflandirma

Siniflandirmada kullanilan hedef degiskeninin sayisal olmayip, kategorik olmasi nedeniyle
deger tahminine benzemektedir. Siniflandirmada, 6rnegin ii¢ smifa veya kategoriye
ayrilabilen gelir grubu gibi kategorik bir hedef degisken vardir: yiiksek gelir, orta gelir ve
diisiik gelir. Veri madenciligi yontemi ile genis kapsamli bir veri kiimesi incelenmektedir.
Veri kiimesi i¢erisinde hedef degiskene ait bilgilerin disinda girdi ve tahmin parametrelerine
ait verilerde yer almaktadir. Siniflandirma igin 6rnek bir veri kiimesi, Tablo 2.1'de verilmistir

[5,9].

Tablo 2. 1. Smmiflandirma i¢in Ornek Veri Seti

Kisi Yas Cinsiyet Meslek Gelir
1 47 Kadm Bilgisayar Miihendisi Yiiksek
2 28 Erkek Pazarlama Danismani Orta
3 35 Erkek Issiz Diisiik

Arastirmaci, yukaridaki veri tabaninda bulunmayan yeni bireylerin gelir grubunu, o kisiyle
iligkili yas, cinsiyet ve meslek gibi diger ozelliklere gore siniflandirmak isteyebilir. Bu
durum veri madenciligi metot ve yontemleri i¢in ¢ok makul bir simiflandirma isidir.

Algoritma kabaca su sekilde ilerleyecektir. Ilk olarak, hem yordayici degiskenleri hem de
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(6nceden siniflandirilmis) hedef degiskeni olan geliri iceren veri seti kullanilarak,
algoritmaya (yazilima) hangi degisken kombinasyonlarinin hangi gelir gruplariyla
hedef degisken olan gelir grubu hakkinda higbir bilginin bulunmadig1 yeni kayitlara
bakacaktir. Bu veri seti ise test veri seti olarak adlandirilir. Egitim veri setinde yer alan
simiflandirmalar neticesinde, yeni kayitlara algoritma tarafindan parametre (deger)
atanmaktadir. Ornegin, 63 yasindaki kadmn bir profesdriin gelir grubu bazinda “yiiksek”

parametresi ile siniflandirilmasi [8, 9].

Is ve arastirma icin siniflandirma drnekleri asagidaki gibidir [9]:

* belirli bir kredi kart1 isleminin hileli olup olmadiginin belirlenmesi,
* belirli bir hastaligin mevcut olup olmadigini teshis etmek,

* bir vasiyetin gergekte 6len kisi tarafindan m1 yoksa baska biri tarafindan hileli olarak m1

yazildigini belirlemek,

* belirli mali veya kisisel davraniglarin olasi bir teror tehdidini gosterip gostermedigini

belirlemek.
2.3.5. Kiimeleme

Kiimeleme; Goézlem, vaka veya kayit igerisinde yer alan benzer nitelikteki verilerin
siiflandirilarak gruplandirilmasini ifade etmektedir. Kiime denildiginde benzer nitelikteki
nesnelerin, diger kiimeler i¢indeki verilerden farkli olarak kayit koleksiyonu seklinde
tanimlanmasidir. Kiimeleme veri setinde hedef degiskene ait parametre olmadigindan bu
yonii ile smiflandirmadan ayrilmaktadir. Kiimeleme hedef degiskenine ait parametreyi
simiflandirmak i¢in veya tahminde bulunmak ic¢in kullanmamaktadir. Kiimelemeye ait
algoritmalar veri kiimesinin tiimiinii esit alt basamaklara veya kiimelere ayirmaya
calismaktadir. Bu yontemle kiime icerisinde yer alan verilerin nispeten benzerligi
maksimum seviyeye ¢ikarilirken, kiime disarisinda yer alan verilerin benzerligi minimum

seviyeye indirilmektedir [9, 10].
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2.3.6. Birliktelik Kurallar:

Veri madenciligi i¢in birliktelik kurallari, hangi oOzniteliklerin birlikte yer aldigimm
(calistigini) bulma isidir. Sepeti analizi olarak bilindigi is diinyasinda en yaygin kullanim
alani, iki veya daha fazla degisken arasindaki iliskiyi Olgmek icin kurallar1 ortaya
cikarmaktir. Ornegin, belirli bir siipermarket, bir Persembe gecesi alisveris yapan 1000
miisteriden 200'{iniin ¢ocuk bezi satin aldigini1 ve ¢ocuk bezi satin alan 200 kisiden 50'sinin
de bira aldigini varsayalim. Bu durumda, birliktelik kurallina gore “Cocuk bezi alan kisiler
bira da alir” seklinde kural olusturulur. Bu kurala gére de marketler reyonlarda ¢ocuk bezi

ile biray1 yakin reyonlara koyarak daha ¢ok satis yapmayi amaglar [9, 11, 12].

Is ve arastirma igin birliktelik kuralina ait 6rnekler asagidaki gibidir [9]:

* Kendileri iyi okuyucu olan ebeveynlerin ¢ocuklarinin okuma oranini incelemek;
* Telekomiinikasyon aglarindaki bozulmanin tahmin edilmesi;

* Bir siipermarkette hangi 6gelerin birlikte satin alindigin1 ve hangi 6gelerin asla birlikte

satin alinmadigini1 6grenmek;

* Yeni bir ilacin tehlikeli yan etkiler gosterecegi vakalarin oraninin belirlenmesi
2.4. Veri Madenciliginde Yapilan Hatalar

Veri madenciligi, verilerdeki 6nemli bilgileri ¢ikarmaya yonelik bir yaklagimdir. Verilerin
saglayabilecegi bir¢cok ipucunun pesinden gitmek ¢ok fazla hazirlik ve sabir gerektirir. Bu
tir bilgi kesfi igin ¢ok fazla alan bilgisi, arag ve beceri gereklidir. Veri madenciligini

uygularken yapilan en yaygin hatalar ve kaginilmasi gerekenler asagida verilmistir [4, 9].

Hata 1: Veri madenciliginde hatali problemin secilmesi: hedefin dogru olarak
belirlenememesi veya hedef olmaksizin hareket edilmesi siireci, veri madenciligi acisindan
zaman kabindan bagka bir sey degildir. Alakasiz bir soruya dogru cevabi almak ilging

olabilir, ancak anlamsiz olacaktir [4].

Hata 2: Cok fazla veriye/degiskene sahip olmak her zaman iyi sonuglar elde edilecegi
anlamina gelmez. Baslangigta cok daha fazla veriye ihtiya¢ duyulacag diisiiniiliirken daha
az veri ile siiregler tamamlanabilmektedir. Bu kadar ¢ok degiskenle ugragsmak yanlis
sonuglara, zaman kaybmna neden olabilir. Onemli olan probleme odaklanip, problemi
aciklayacak degiskenleri se¢gmektir [4].
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Hata 3: Net hedefler olmadan, ¢ok fazla zaman bosa harcanir. Bir sonraki asamayi
diistinmeden, plan yapmadan ayni madencilik algoritmalarini kullanarak ayni testleri tekrar
tekrar ve korii koriine yapmak, zaman ve enerji israfina yol agacaktir. Bu, veri madenciligi
prosediiriinii ve sonuglarini takip etme konusunda yetersiz bilgiye, tecriibeye sahip olmaktan

kaynaklanabilir [4].

Hata 4: veri madenciligi i¢in kullanilacak olan cihazlarin birbirleri ile olan uyumsuzluklari:
Verinin toplanmasi, hazirlanmasi ve gorsellestirilmesinde kullanilacak olan cihazlar birbiri

ile uyumlu ve bir arada ¢alisabilecek sekilde olmalidir [4].

Hata 5: Birden cok farkli tipte veri formatina sahip kaynaktan gelen verileri kullanmadan
once, verilerin hepsinin ayn1 formata donistiiriilmesi gerektigini unutmayimiz. Bunu

saglayan, bu verilerle ¢alisabilen araglar kullanin [4].

Hata 6: Tek tek kayitlara / tahminlere degil, yalnizca toplu sonuglara bakmak. Tiim
verilerden elde edilen genel diizeydeki dogru sonuglar, bireysel bir kayit diizeyinde yanlis
sonuglar verebilir. Bu yanilgiya diismeyin. Ciinkii eger her bireysel kayit genel sonuglar ile

uyumlu olsa siniflama basariniz %100 olur, bu da gergek hayatta imkansizdir [4].

Hata 7: Zamanin Verimli Kullanilmamasi: Veri hazirlama siireci i¢in (toplama, segcme vb.)
yeterli vakit ayirilmamasindan dolay1 veri hazirlamada sikintilar ortaya ¢ikmaktadir. Benzer
sekilde modeli test etmek, kullanicilar1 egitmek ve sistemi dagitmak icin yeterli zamanin

saglanmamasi projeyi basarisiz hale getirebilir [4].

Hata 8: Modeli, kullanacak kisinin onlar1 6lgme yonteminden farkli bir sekilde olusturmak:
Bu, is hedeflerini kaybetmekten, sorunu tam olarak anlayamamaktan ve yanlis planlama
yaparak veri madenciligi yapmaya baslamaktan kaynaklanir. Once tiim hedefler, planlar

belirlenmeli, daha sonra ¢6ziime gidilmelidir [9].

Hata 9: Veriler hakkinda sdylenen her seye inanmak: Eger veriler hakkinda sdylenenleri
tamamen dogru kabul edip, veri dnisleme adimlarini atlayarak analizlere baslarsaniz, elde
edeceginiz sonuglar yanlis olur. Ciinkii gercek hayatta, insan etkilesiminin oldugu yerde hata

olmamasi imkansizdir [9].
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2.5. Veri Madenciligi Yontemleri

Literatiirde sik kullanilan veri madenciligi yontemlerine ait 6zet bilgi Tablo 2.2’de

verilmistir [4].

Tablo 2. 2. Onemli Veri Madenciligi Yontemleri

Karar Agaclari

Denetimli Ogrenme Cok Katmanlh Algilayici
Destek Vektor Makinesi
Naive Bayes

Lojistik Regresyon

Denetimsiz Ogrenme Kiimeleme Analizi

Birliktelik Kurallar1

2.5.1. Random Forest

Random Forest ilk olarak, 1995 yilinda Ho tarafindan gelistirildi ve daha sonra Breiman
tarafindan bagging fikri kullanilarak 6nemli Sl¢iide gelistirildi. Random Forest, adindan da
anlasilacagi gibi, bir topluluk olarak calisan ¢ok sayida bireysel karar agacindan olusur.
Random Forest’daki karar agaglarinin her biri, bir sinifla ilgili bir tahminde bulunur ve oyu

en fazla alan sinif kurulan modelin tahmincisi olmaktadir [10, 13].
2.5.1.1. Random Forest Modellerinin Avantaj ve Dezavantajlar

Random Forest kullanmanin bir¢ok avantaji vardir [1, 10].

1. Random forest ile hazirlanan yontemler kolay ve okunabilir olmalarinin yaninda

iiretilmeleri ¢cok hizli olabilmektedir.

2. Pek ¢ok istatistiksel yaklasimin aksine, kullandig1 yaklasim 6znitelik degerlerinin dagilimi

veya Ozniteliklerin bagimsizlig1 hakkindaki varsayimlara bagli degildir.
3. Bu yontem ile olusturulan modeller diger birgok istatistiksel yonteme gore daha iyidir.

Random Forest kullanmanin avantajilarinin yani sira dezavantajlari da vardir [1, 13].
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1. Bazi durumlarda egitim i¢in ¢ok fazla drneklem gerektirebilir.

2. Cok fazla degisken ile model olusturulmasi gerektiginde, siniflandirma, ¢ok sayida kural

ve normalden daha biiyiik bir hatayla son derece karmasik hale gelebilir.

3. Model olusturma siireci diger yontemlere gore daha uzun siirebilir.
2.5.2. Cok Katmanh Algilayici

Cok Katmanli Algilayic1 (CKA) giris, ¢ikis ve ¢ok sayida algilayicinin yer aldigi yapay bir
sinir agidir. Sinyalin alindig1 giris katmana ile bu girisle ilgili karar veya tahminde bulunulan
bir ¢ikis katmani ve bu katmanlar arasinda CKA’nin hesaplandigi random sayidaki gizli

katmanlardan olusmaktadir [4, 5].

CKA yapist geregi denetimli 6grenme sorunlarinda uygulanan bir metottur. Girdi ve Cikt
katmanlar1 {izerinden bilgi alirlar ve bu katmanlar arasindaki bagimliliklar1 (korelasyon)
modelleyerek dgrenmektedirler. Ogrenme asamasinda hatanin minimuma indirilmesi igin
modelin degiskenlerini ve bu degiskenlerin agirlik ve dnyargilarini ayarlamay1 icermektedir.
Geri yayilim ise modelleme iizerindeki hatalara gore agirliginin ve d6nyargisinin yeniden

yapilandirilmasi igin kullanilmaktadir [4, 5].
25.2.1. Cok Katmanh Algilayict Modellerinin Avantaj ve Dezavantajlart

Cok Katmanli Algilayict kullanmanin bir¢ok avantaji vardir [4, 5].

1. Cok Katmanli Algilayict kullanimina ¢ok az kisitlama getirir. Kullanicinin veya analistin
cok fazla ¢alismasina gerek kalmadan, oldukca dogrusal olmayan iliskileri kendi basina

halleder (tanimlar / modeller).

2. Orneklerden &grendigi igin Cok Katmanli Algilayiciyr programlamaya gerek yoktur.

Programlamaya ihtiya¢ duyulmaz ¢iinkii kullanildik¢a daha verimli hale dontismektedir.

3. Cok Katmanli Algilayici, siniflandirma, kiimeleme, iligskilendirmeler vb. dahil olmak

tizere cesitli problem tiirlerini i¢in kullanilabilir.

4. Cok Katmanlt Algilayici veri lizerindeki problemlere karsin miisamahalidir. Verileri kati
normal ve/veya bagimsizlifa gore yapilacak olan Onermelere uymas: i¢in kisitlama

getirmemektedir.
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5. Cok Katmanli Algilayic1 sayisal degiskenler ile sozel degiskenlere ait parametreleri

isleyebilmektedir.
6. Cok Katmanli Algilayici diger yontemlerden ¢cok daha hizli ¢alisir.

7. En Onemlisi, Cok Katmanli Algilayic1 genellikle yeterince egitildikten sonra diger

yontemlere kiyasla daha iyi sonuglar (tahmin ve / veya kiimeleme) saglar.

Dezavantajlar1 ise yorumlamanin, agiklamanin veya hesaplamanin kolay olmamasindan

kaynaklanmaktadir [4, 5].
1. Agiklanabilirlikten yoksun kara kutu ¢oziimleri olarak kabul edilir.

2. Cok Katmanli Algilayicinin yapisit ¢ok karmagsiktir. Uzmanlik ve kapsamli denemeler

gerektirir.

3. Cok Katmanli Algilayici ile ¢cok fazla parametrenin (nominal degisken) yer aldig1 verileri

incelemek zor olabilmektedir.

4. Cok Katmanl Algilayiciy: egitmek i¢in biiyiik veri kiimeleri gerekir.
2.5.3. Destek Vektor Makinesi

Destek vektor makinesi (DVM), iki kategoriden olusan siniflandirma sorunlari igin
siniflandirma algoritmalarinin kullanildigr denetimli makine 6grenmesi yontemidir. Her
kategori i¢in bir egitim veri seti verdikten sonra, yeni degeri siniflara ayirabilir. DVM,
simiflandirma ve regresyon sorunlarinda kullanilabilir ama en c¢ok smiflandirmaya ait
sorunlarda tercih edilmektedir. DVM algoritmasinda, her bir veri 6gesi n boyutlu uzayda bir
nokta olarak ¢izilmektedir (n= sahip oldugunuz 6zellik sayis1), her 6zelligin degeri belirli bir
koordinatin degerine denk gelmektedir. Ardindan, iki smifi ¢ok iyi ayiran hiper diizlem

bulunarak simiflandirma yapilmaktadir [10, 14].
2.5.4. Naive Bayes

Naive Bayes, parametreler arasinda bagimsizlik varsayimi oldugunu diisiinen ve sonuglar
icin Bayes teoremini kullanan basit yapidaki denetimli makine 6grenme algoritmasi olarak
tanimlanir. Algoritma iizerindeki girdi parametrelerinin bagimsiz degiskenler olarak
varsaylldiginin ifade edilmesidir. Algoritmanin birgok karmagik sorunu etkili bir sekilde

¢ozebildigi bilinmektedir. Ornek olarak Naive Bayes ile siniflandirict olusturmak sinir ag1
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tarzindaki algoritma yapilarina gére kurulumlari kolay olmaktadir. Bu yontem yetersiz veya

hatali olarak etiketlenen veriler iizerinde bile iyi sonug¢ vermektedir [10, 14].
2.5.4.1. Naive Bayes Yionteminin Avantaj ve Dezavantajlart

Naive Bayes kullanmanin bir¢ok avantaji vardir [10].

1. Egitim veriseti i¢in ¢ok fazla 6rneklem gerektirmez.

2. Az drneklemde bile diger yontemlerden daha iyi sonuglar verebilir.

3. Cok fazla degisken iceren verisetlerinde bile kisa siirede sonuclar vermektedir.
Ancak bu yontemi kullanmanin da bazi dezavantajlari mevcuttur [10, 14].

1. Bagimsiz degiskenler kategorik oldugu durumda iyi sonuglar verir. Sayisal degiskenler

icin tahmin giicti diistiktiir.

2. Kategorik bir degiskenin test veri setinde egitim veri setinde yer almayan bir kategori
varsa, model bu kategoriye 0 olasilik atayacak ve bir tahmin yapamayacaktir. Buna Sifir

Frekans sorunu denmektedir.
2.5.5. Lojistik Regresyon

Regresyon yontemi bagimli ve bagimsiz parametreler icin her zaman sayisal veriler iizerinde
caligmaktadir. Ayni1 zamanda, lojistik regresyon yontemleri, kredi onaylanmasi veya
onaylanmamasi (evet veya hayir) durumlarma karsin, ikili parametreye sahip kategori
bagimli degiskeni ile birlikte ¢caligmaktadir. Bu regresyon’un amaci kategorik olarak bagimli
degiskenle bagimsiz (bir veya fazla) degiskeler arasindaki iliskileri dl¢gmektedir. Ornegin,
lojistik regresyon, hastanin gozlenen ozelliklerine (yas, cinsiyet, viicut kitle indeksi, kan
testleri, vb. sonuglar) dayali olarak, bir hastanin belirli bir hastaliga (6rnegin, diyabet) sahip

olup olmadigini tahmin etmek igin kullanilir [4, 13].

Lojistik regresyon yontemleri, bagimli degiskene ait tahmin edilebilen degerlerini olasilik
hesaplamasinda kullanmaktadir. Lojistik regresyon, bagimli degisken olasiliklarinin
algoritmasin1 almaktadir (logit olarak isimlendirilir). Bu nedenle, lojistik regresyonda
bagimli degisken olarak logit doniisimii kullanilir. Yatay eksende bagimsiz degisken ve
dikey eksende logit bagimli degigken ile genel lojistik fonksiyon Sekil 2.3°te verilmistir [4,
14].
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Veri madenciligi alaninda islem yapan popiiler platformlarin hepsi diizenli ¢oklu regresyon

yontemlerinin yaninda lojistik regresyon modelleri i¢inde destek saglamaktadir [4].

1-

0:5

| ] o) ] | J
-6 -4 -2 0 2 - 6
Sekil 2. 3. Genel Lojit Fonksiyonu [4]

2.5.5.1. Lojistik Regresyon Modellerinin Avantaj ve Dezavantajlart

Lojistik Regresyon yontemleri ¢ok sayida avantaji kullanima sunduklari i¢in popiiler
olmaktadirlar [4].

1. Lojistik Regresyon yontemleri en kiigiik kisimda meydana gelen hata gibi temel istatistik

ilkeler tizerine kuruldugundan anlasilmasi kolay olmaktadir.

2. Lojistik Regresyon yontemleri basit cebirsel denklemlerle anlasilmasi ve kullanimi kolay

yapilar saglamaktadir.

3. Lojistik Regresyon modelinin giicli (veya uyum iyiligi), korelasyon katsayilar1 ve iyi

anlasilmis diger ilgili istatistiksel parametreler agisindan 6l¢iiliir.

4. Lojistik Regresyon yontemleri farkli modelleme tekniklerinin tahminleriyle

eslesebilmekte ve onlara gore ¢ok daha iyi sonuglar verebilmektedir.

5. Lojistik Regresyon yontemleri kisilerin model igerisine dahil etmek istedikleri tiim

parametreleri icerebilmektedir.

6. Lojistik Regresyon modellemesine ait araglar yaygin olarak kullanilmakta olup istatiksel

ve veri madenciligi paketlerinin tiimiinde bulunmaktadirlar.
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Ancak regresyon modelleri baz1 durumlarda yetersiz kalabilir [4].

1. Lojistik Regresyon yontemleri veri kalitesinde diisme olmasi durumunda ortaya
cikabilecek problemleri karsilayamamaktadir. Bu yontem veri {izerindeki eksik
parametreleri gidermek Tlizere hazirlanmamigsa, performansina olumsuz olarak etki

edebilmektedir.

2. Lojistik Regresyon modelleri, bagimsiz degiskenler arasinda giiglii iligkiler
(korelasyonlar) olmasit durumunda diisiik performans gosterebilir. Bagimsiz degiskenler
kendi aralarinda giiglii korelasyonlara sahipse, birbirlerinin dngorii giiclinii etkilerler ve

regresyon katsayilart bundan etkilenir.

3. Lojistik Regresyon yontemlerinde kullanilmakta olan paketlerin bazilari bunu yapmaya
caligsa da, birbiri ile yiiksek seviyede iliskili olan parametreler arasinda otomatik se¢cme
yapilamamaktadir. Yonteme bir¢ok parametre dahil edilmesi halinde ise bu model kullanisl
ve gilivenilir olmaktan ¢ikabilmektedir. Yonteme dahil edilecek olan tiim parametreler,
yontemin dngorii giictine katkisindan bagimsiz olarak lojistik regresyon denklemine de dahil

edilmektedirler.

4. Lojistik Regresyon modelleri otomatik olarak dogrusal olmayisla ilgilenmez.
Kullanicinin, uyumunu iyilestirmek igin regresyon modeline eklenmesi gerekebilecek ek

terimleri bilmesi gerekir.
2.6. Dagitik Hizmet Engelleme (DDOS)

DoS ve DDoS saldirilari, kotii niyetli bir kisinin veya grubun bir web sitesi i¢in 6nemli bir
kesinti siiresine, finansal kayba ve itibar kaybina neden olabildigi saldirilar olarak
tanimlanmaktadir. Bu tip olaylar her giin diinya ¢apinda haber mangetlerine ¢ikmaktadir.
Bilgi giivenligi arastirmacilari, diinya ¢apinda meydana gelen DoS ve DDoS saldirilarinin
sayis1 veya dogasi ile ilgili verileri toplamak i¢in heniiz standart bir strateji gelistirmemis
olsa da, her giin 7000'den fazla bu tiir saldirinin meydana geldigi tahmin edilmektedir. Web
sitesi lizerinden hizmet vermekte olan kuruluslar, diizenli olarak erigim saglanan verilerine,
DoS ve DDoS ataklarina kargin tedbir mekanizmalarini kurmalar1 gerekmektedir. Bunun
yapilmamas1 durumunda ise biiylik mali kayiplara ve kamu itibarinin zedelenmesine neden

olabilir [15, 16, 17].
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DoS ataklarinda saldirgan tarafindan ¢ok sayida istek talebi kurumun bilisim agina
yonlendirmekte ya da saldirgan tarafindan veri gondermesi yontemi ile bu saldirlar
yapilmaktadir. Bu ataklar bilisim cihazlarinin isteklere cevap veremeyecekleri hale gelene
kadar devam etmektedir. Boylece kurum/kuruluslardan hizmet talep eden gergek kullanicilar
sistemlere erisemeyeceklerdir. Daha basit bir ifadeyle, DoS saldirisi, bir saldirganin bir
makinenin kaynaklarini, bagka bir makinenin normal sekilde calismasini engellemek i¢in
kullanmasidir. Web sayfalarin1 barindiran web sunuculari saldirgan tarafindan tek makine
ile yapacagi saldirilar1 performans kaybi yasamadan cevap verebilmektedir. Ancak
saldirganlar genellikle hedef sistemin tiim kaynaklarini tiikketmek icin, birden fazla makine
kullanan DDoS saldirilar1 gergeklestirir. Bu senaryoda, saldirganlari manuel olarak tespit
etmek ve engellemek genellikle zordur. Bu nedenle bilisim altyapisinda kullanilmak {izere
saldir1 tespit ve dnleme sitemleri gerekmektedir. Aslinda saldirganlar, saldiran makinelerini
neredeyse higbir zaman yasal olarak kontrol etmezler. Daha ziyade, bu tiir makinelere
yetkisiz erisim elde etmek i¢in diinyanin dort bir yanina yayilmis binlerce bilgisayara 6zel
kotii amagh yazilimlar bulastirirlar. Bir saldirganin kontrolii altinda bir ordu olarak hareket
eden, giivenligi ihlal edilmis yiizlerce veya binlerce makineden olusan bu bilgisayar

topluluguna “botnet” denir [15, 17].
2.6.1. Saldir1 Baslatma

DDoS saldirilarini baslatmak, teknik bilgisi olamayan bir kisi i¢in bile zor olmamaktadir.
Herkes tarafindan kullanilabilecek tiirde kiralik DDoS hizmetleri bulundugundan,
kullanicilar biiytlik ¢apli bir saldir1 i¢in kendi botnetlerine ihtiyag duymamaktadirlar. Boyle
bir hizmeti kullanan herkes, saldiriin boyutuna ve siiresine bagli olarak, segtigi bir hedefe

saati 40 ile 1500 TL arasinda degisen bir {icrete giiglii bir DDoS saldiris1 baslatabilir [15].
2.6.2. Is Uzerine Etkisi

DDoS saldirilarini incelenmek {lizerine yapilan anketlerde, katilimeilarin %70°1 en az bir defa
saldirtya maruz kaldiklarin1 ifade etmektedirler. Saldirganlarin hedefinde gegmiste
sektorlere 6zgii hedefler varken giiniimiizde finans kuruluslari, hiikiimetler, online satis

firmalar1 vb. farkli is kollar1 ve kamu veya 6zel nitelikli kurumlar yer almaktadir. [15].

Bir DDoS saldirisinin ticari etkisi bilyiiktiir ve saldirinin kapsamina bagli olarak bir kurbani
belirli bir siire etkileyebilir. Yapilan arastirma/anket raporlarina gore, 2011'de

gergeklestirilen DDoS saldirilari, ortalama 24 saat olmak iizere birkag saatten birkag giine
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kadar siirmektedir. DDoS saldirisina maruz kalan kurum veya kuruluglara verecegi zarar

kurumlarin potansiyel durumuna gore maddi veya itibar kaybi seklinde olabilmektedir[15].
2.6.3. Finansal Kayip

Web sitesi kesinti yasadiginda bir kurulusun maliyeti, s6z konusu kurulusun ait oldugu
sektore bagli olarak 6nemli 6l¢iide degisir. Neustar anketi, internete bagli olarak ¢alisan
kuruluslarin (6zellikle ¢evrimigi perakende veya oyun siteleri), kesinti durumunda giinliik
ortalama 2.000.000 dolar (saatte yaklasik 100.000 dolar) gelir kayb1 yasadigini ortaya koydu.
Finansal hizmetler ile ilgili hizmet veren kuruluslarda ise, kesinti durumunda bu maliyet
saatte yaklagik 10.000 dolardir. Hesaplamada kullanilan parametreler birden fazla
degiskenin hesaplanmasi ile ortaya ¢ikmaktadir. Bunlar, saldirinin kendisi, miisterilerin gelir
kayb1 ve potansiyel miisterilerin web sitesine erisememesinden kaynaklanan gelir kayb,
miisteri destek ¢agrilarini yanitlamak i¢in harcanan zaman ve olas1 ek mali cezalardir. 2000
yilinda Yahoo ve Amazon gibi biiyiikk web sitelerini hedef alan DDoS saldirilarinin
kiimiilatif olarak 1,2 milyar dolarin {izerinde hasara mal oldugu tahmin ediliyordu. Sony’nin
web sayfalarina saldirganlar tarafindan yapilan saldir1 ile firmanin ugradigi zararin boyutu
cok yiiksek oldugu tahmin edilmektedir. Sony tarafindan DDoS saldiris1 ve veri kaybiyla
ilgili temizlik i¢in 170 milyon dolardan fazla para harcanmistir. Ancak bazi analistler,
tehlikeye atilan 77 milyon kullanici hesabinin her biri icin Sony'ye yiizlerce dolarlik nihai
bir maliyet tahmin etmektedir. Analist tahminlerinden bagimsiz olarak bir sey ¢ok agiktir:
DDoS saldirilarina kars1 yeterince korunmayan bir kurulusun sonrasinda yapacagi maliyet

asir1 derecede yiiksek olacaktir [15].
2.6.4. Miisteri Zayiati

Ankete katilan sirketler tarafindan 6zetlenen en 6nemli ticari etki, miisterileriyle ilgilidir.
Kurum tarafindan verilen hizmetlerin 7/24 kesintisiz bir sekilde kullanicilara ulastirilmasi
cok onemlidir. Bilisim sistemlerinin saldir sonucunda hizmet veremeyecek hale gelmesi
firmalara is kaybi olarak yansimaktadir. Bu kaybin biiylikligi ise saldirinin siiresi ve
firmanin mali biyiikligii ile ilgili olmaktadir. Bu siire¢ hizmet alamayan miisterilerin
sikayetleri, mali tazminat talepleri ve hatta rakipler i¢in artan is ile sonuglanabilir. Buda
saldirtya maruz kalan sirketin hizmet verdigi sunucularina miisterileri tarafindan

erisememesine yol agtigindan, sirketin maddi ve prestij kaybina ugramasini saglar [15].
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2.6.5. Itibar Kaybi

Isletmeler, basarilarin1 gostererek mansetlere ¢ikmak isterler. Bir sirketin miisterilerini ve
verilerini tehlikeye atan bir siber saldiriin kurbani oldugu herkes tarafindan bilindiginde,
ortaya ¢ikan kotii tanitim hem itibar hem de gelecekteki satislar tizerinde yikici etkilere sahip
olabilir. Bilgisayar korsanlarinin kurbani olan herhangi bir sirket, ne yapilmamasi
gerektiginin bir 0rnegi haline gelir ve ortaya c¢ikan sonug, genellikle kurumsal yeniden

markalasmaya kadar giden sonuclar dogurur [15].
2.6.6. Yasal Islemler

Saldirinca hasar gordiiklerini kanitlayabilen miisteriler, genellikle sirketin bdyle bir saldirt
olasiligina kars1 yeterince dnlem almadigini iddia ederek bir dava agabilir ve mali tazminat
arayigina girebilir. Bir 6rnek olarak, 2011'de biiytik bir DDoS saldirisina maruz kalan biiyiik
bir borsa, normal hizmet verememelerini telafi etmek igin alim satim sirketlerine yiiklii

miktarda cezalar 6demek zorunda kalmistir [15].
2.6.7. Sonuc¢

Bir kurulusun kendisini DoS ve DDoS saldirilarina kars1 koruma yetenegi, basarisi i¢in ¢ok
onemlidir. Dos veya DDoS saldirilarindan korunmak i¢in bilisim altyapisi tizerinde gerekli
onlem ve tedbirlerin alinmamas1 kurum ve kuruluslarin itibar, prestij, mali kayiplarina yol
acmakta ve hukuki siireclerle ugrasmak zorunda kalmaktadir. Bu tiir kayiplar goz oniinde
bulunduruldugunda, sirketlerin yedek sunucular bulundurmak, saldirilar i¢in ek Onlem
planlart olusturmak ve saldir1 tespiti i¢in karar destek sistemleri olusturmak i¢in zaman

kaybetmeden harekete gegmesi gerekmektedir [15, 16, 17].
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3. MALZEME VE YONTEM

3.1. Yontem

Verilerin analizinde SPSS 11.5 ve Weka 3.7 programlarindan faydalanilmistir. Tanimlayici
olarak nicel degiskenler igin ortalamatstandart sapma ve ortanca (minimum-maksimum),
nitel degiskenler igin ise saldir1 sayis1 (yiizde) kullanilmustir. Iki nitel degisken arasindaki
iliski incelenmek istendiginde Ki-kare testi kullanilmustir. Istatistiksel anlamlilik diizeyi 0.05
olarak alinmistir. WEKA programinda simiflandirma yontemlerinden Lojistik Regresyon,
Cok Katmanli Algilayici, Naive Bayes, Destek Vektor Makinesi ve Random Forest
kullanilmigtir.  Veri seti 10-fold cagraz gecerlilik kullanilarak degerlendirilmistir.
Performans Olgiitii olarak ise Dogru Simiflama Orani, F-6lgiitii, Matthews korelasyon
katsayis1 (MCC), Duyarlik, Precision Recall Egrisi (PRC) ve ROC Alani kullanilmaistir.

3.2. Veri Toplama Araclari

Calismada gergek hayat dagitik hizmet engelleme saldir1 senaryolar1 baz alinarak 500 durum
iceren simiile veri tiretilmistir. Veri setinde bulunan bagimsiz degiskenler paketlerin yasama
stiresi, atak yapilan paket sayisi, diisiik ag performansi durumu, web sitelerine erisimde
yavasglik durumu, ag baglantilarinda kesilmeler olup olmamasi, spam e-postalarin sayisinda
artis olup olmamasi, web sitesinin belli boliimlerine erisimin engellenmesi durumudur,

bagimli degisken ise yapilan atagin basari durumudur.
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4. BULGULAR

Bu tez calismasinda, paketlerin yasama siiresine ait ortalama 124,34+38,60 iken, bu
degisken kategorize edildiginde <120 sn olan saldir1 yiizdesi %49,2 ve >120 sn olan saldir
yiizdesi ise %250,8 olarak bulunmustur. Atak yapilan paket sayisina ait ortalama
69717,29+34057,39 iken, bu degisken kategorize edildiginde <60000 olan saldir1 yilizdesi
%50,0 ve >60000 olan saldir1 ylizdesi ise %50,0 olarak bulunmustur. Saldirilarin
%37,0’sinde diisiik ag performansi, %41,0’inde Web Sitelerine Erisimde Yavaslik,
%33,0’tinde Ag Baglantilarinda Kesilmeler, %49,0’unda Spam E-postalarin Sayisinda Artis,
%27,0’sinde Web Sitesinin Belli Bolimlerine Erisimin Engellenmesi mevcuttur. Ayrica

saldirilarin %57,0’s1 basarisiz iken %43,0°1 ise basarili olmustur (Tablo 4.1).

Tablo 4. 1. Tanimlayicilar.

Degiskenler
Paketlerin Yasama Siiresi Ort.£SS 124,34+38,60
Ortanca (Min.-Maks.) 120,50 (59,00-240,00)
Paketlerin Yasama Siiresi, n(%) <120 sn 246 (49,2)
>120 sn 254 (50,8)
Atak Yapilan Paket Sayis1 Ort.£SS 69717,29+34057,39
Ortanca (Min.-Maks.) 59950,50 (1603,00-275000,00)
Atak Yapilan Paket Sayisi, n(%) <60000 250 (50,0)
>60000 250 (50,0)
Diisiik Ag Performansi, n(%) Yok 315 (63,0)
Var 185 (37,0)
Web Sitelerine Erisimde Yavashk, Yok 295 (59,0)
n(%o) Var 205 (41,0)
Ag Baglantilarinda Kesilmeler, Yok 335 (67,0)
n(%o) Var 165 (33,0)
Spam E-postalarin Sayisinda Artis, Yok 255 (51,0)
n(%o) Var 245 (49,0)
Web Sitesinin Belli Boliimlerine Yok 365 (73,0)
Erisimin Engellenmesi, n(%0) Var 135 (27,0)
Atak Basarisi, n(%) Basarisiz 285 (57,0)
Basarili 215 (43,0)

Ort.:Ortalama, SS:Standart Sapma, Min.:Minimum, Maks.:Maksimum
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Tablo 4.2°de atak durumu ile nitel degiskenlerin iligkisine bakilmis ve tiim degiskenler
bakimindan anlamli fark bulunmustur (p<0,05). Paketlerin yasama siiresi <120 sn olan
ataklarin %87,0’si basarisizken, paketlerin yasama siiresi >120 sn olan ataklarin ise %72,0’si
basarilidir. Atak yapilan paket sayis1 <60000 olan ataklarin %84,4’{i basarisizken, Atak
yapilan paket sayis1 >60000 olan ataklarin ise %70,4’l basarilidir. Diisiik ag performansi
goriilen ataklarin %49,7’si basarisizken %350,3’1 ise basarilidir. Web sitelerine erisimde
yavaslik goriilen ataklarin %47,8°1 basarisizken %52,2’si ise basarilidir. Ag baglantilarinda
kesilmeler goriilen ataklarin %46,1°1 basarisizken %53,9’u ise basarilidir. Spam e-posta
sayisinda artig gorlilen ataklarin %45,7’si basarisizken %54,3’1 ise basarilidir. Web
sitelerinin belli boliimlerine erisimin engellendigi ataklarin %37,0’si basarisizken %63,0°1

ise basarilidir.

Tablo 4. 2. Atak Durumu ile Nitel Degiskenlerin iliskisi

Degiskenler Basarisiz Basarih

n % n % p degeri
Paketlerin Yasama <120 sn 214 87,0 32 13,0 <0,001
Siiresi >120 sn 71 28,0 183 72,0
Atak Yapilan <60000 211 84,4 39 15,6 <0,001
Paket Sayisi >60000 74 29,6 176 70,4
Diisiik Ag Yok 193 61,3 122 38,7 0,012
Performansi Var 92 49,7 93 50,3
Web Sitelerine Yok 187 63,4 108 36,6 0,001
Erisimde Yavashk  Var 98 47,8 107 52,2
Ag Baglantilarinda Yok 209 62,4 126 37,6 0,001
Kesilmeler Var 76 46,1 89 53,9
Spam E-postalarm Yok 173 67,8 82 32,2 <0,001
Sayisinda Artig Var 112 45,7 133 54,3
Web Sitesinin Belli Yok 235 64,4 130 35,6 <0,001
Boliimlerine Var 50 37,0 85 63,0
Erisimin
Engellenmesi

Tablo 4.3’teki veri madenciligi yontemlerinin performans 6lgiit degerleri verilmistir. Bu
Olciitlerden en sik kullanilanlar1 ise Dogru Siniflama Orani, F-6l¢iitii ve MCC’dir. Bu 3 6lgiit
beraber degerlendirildiginde en iyi performansa sahip yontem Random Forest olarak
bulunmustur. Bu yontemi ise sirasiyla Cok Katmanli Algilayici, Naive Bayes, Lojistik

Regresyon ve Destek Vektor Makinesi izlemektir.
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Tablo 4. 3. Veri Madenciligi Performans Olgiitleri

Performans Olgiitleri

Yontemler Dogru F-oleiti  Duyarlk MCC  PRC ROC
Siniflama Alam Alam
Oram
Lojistik Basarisiz 0,909 0,878 0,849 0,705 0,924 0,908
Regresyon  gagarin 0,786 0,824 0,867 0,705 0,886 0,908
Genel 0,856 0,855 0,857 0,705 0,907 0,908
Naive Bayes Basarisiz 0,926 0,895 0,866 0,747 0,928 0,909
Basarih 0,809 0,849 0,892 0,747 0,890 0,909
Genel 0,876 0,875 0,877 0,747 0,912 0,909
Cok Basarisiz 0,940 0,912 0,884 0,788 0,949 0,941
Katmanh g, 0,837 0,874 0,914 0788 0,932 0,941
Algilayici
Genel 0,896 0,895 0,897 0,788 0,942 0,941
Destek Basarisiz 0,877 0,862 0,847 0,672 0,813 0,834
Vektor Basarili 0,791 0,810 0,829 0672 0,746 0,834
Makinesi
Genel 0,840 0,839 0,840 0,672 0,784 0,834
Random Basarisiz 0,944 0,913 0,885 0,792 0,951 0,951
Forest Basarili 0,837 0,876 0,918 0,792 0,946 0,951
Genel 0,898 0,897 0,899 0,792 0,949 0,951

MCC: Matthews korelasyon katsayisi, PRC:Precision Recall Egrisi

Sekil 4.1°deki aga¢ diyagrami1 Random Forest yonteminin saldirtyr basarili ya da basarisiz
olarak siniflarken kullandig1 algoritmay1 gostermektedir. Algoritmaya ait detayli agciklama

ise asagidaki gibidir:

- Eger Paketlerin Yagama Siiresi 120 sn’den azsa ve Atak Yapilan Paket Sayis1 60000’ den

azsa yontem saldiriy1 basarisiz olarak siniflamaktadir.

- Eger Paketlerin Yasama Siiresi 120 sn’den azsa ve Atak Yapilan Paket Sayis1 60000’den
fazla ise ve Spam E-postalarin Sayisinda Artis yoksa yontem saldiriyr basarisiz olarak

siniflamaktadir.

- Eger Paketlerin Yasama Siiresi 120 sn’den azsa ve Atak Yapilan Paket Sayis1 60000°den
fazla ise ve Spam E-postalarin Sayisinda Artig varsa ve Ag Baglantilarinda Kesilmeler yoksa

yontem saldirty1 basarisiz olarak siniflamaktadir.

- Eger Paketlerin Yasama Siiresi 120 sn’den azsa ve Atak Yapilan Paket Sayis1 60000’den
fazla ise ve Spam E-postalarin Sayisinda Artis varsa ve Ag Baglantilarinda Kesilmeler varsa

yontem saldirty1 basarili olarak siniflamaktadir.

30



- Eger Paketlerin Yasama Siiresi 120 sn’den fazla ise ve Atak Yapilan Paket Sayisi
60000°den azsa ve Web Sitesinin Belli Boliimlerine Erisim Engellenmesi yoksa yontem

saldirty1 basarisiz olarak siiflamaktadir.

- Eger Paketlerin Yasama Siiresi 120 sn’den fazla ise ve Atak Yapilan Paket Sayisi
60000°’den azsa ve Web Sitesinin Belli Boliimlerine Erisim Engellenmesi varsa yontem

saldirty1 basarili olarak siniflamaktadir.

- Eger Paketlerin Yasama Siiresi 120 sn’den fazla ise ve Atak Yapilan Paket Sayisi
60000’den fazla ise ve Web Sitesinin Belli Boliimlerine Erigsim Engellenmesi yoksa ve Web

Sitesine Erisimde Yavaslik yoksa yontem saldiriy1 basarisiz olarak siniflamaktadir.

- Eger Paketlerin Yasama Siiresi 120 sn’den fazla ise ve Atak Yapilan Paket Sayisi
60000°den fazla ise ve Web Sitesinin Belli Bolimlerine Erisim Engellenmesi yoksa ve Web

Sitesine Erisimde Yavaslik varsa yontem saldiriy1 basarili olarak siniflamaktadir.

- Eger Paketlerin Yasama Siiresi 120 sn’den fazla ise ve Atak Yapilan Paket Sayisi
60000°den fazla ise ve Web Sitesinin Belli Boliimlerine Erisim Engellenmesi varsa yontem

saldirty1 basarili olarak siniflamaktadir.

Random Forest yonteminde kullanilan 100 agagtan birine ait 6rnek aga¢ diyagrami ise Sekil

4.1°de verilmistir.
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Sekil 4. 1. Random Forest Yontemindeki 100 Agactan Rastgele Birine ait Aga¢ Diyagrami
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Cok Katmanli Algilayic1 yontemine ait kazang grafigi Sekil 4.2°de, veri setinin yiizde kag1
kullanildigi zaman basarili/basarisiz kategorilerine ait ne kadarlik bilgi/kazang elde
edebildigimizi gdstermektedir. Ornegin, veri setindeki verinin sadece %10’u kullanildig
zaman basarisiz olarak sinifladigimiz kategoriye ait yaklasik %Z20’lik, basarili olarak
simifladigimiz kategoriye ait ise yaklasik %25°’lik bilgi/kazang elde edilebilmektedir. Benzer
sekilde verinin %50’si kullanildig1 zaman ise basarisiz olarak siifladigimiz kategoriye ait
yaklasik %85°lik, basarili olarak smifladigimiz kategoriye ait ise yaklasik %95°lik
bilgi/kazang elde edilebilmektedir.
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Sekil 4. 2. Cok Katmanli Algilayic1 Yontemine ait Kazang Grafigi
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Degisken onemi grafigi ise Sekil 4.3’de verilmistir. Bu grafikte ise bagimli degiskeni
simiflandirmak icin kullandigimiz degiskenlerin veri setine kattig1 degere/6neme ait grafik
verilmistir. Veri seti i¢in en 6nemli degisken olarak Paketlerin Yasama Stiresi bulunmustur.
Bu degiskeni sirasiyla Web Sitesinin Belli Boliimlerine Erisimin Engellenmesi, Atak
Yapilan Paket Sayisi, Web Sitelerine Erisimde Yavaslik, A§ Baglantilarinda Kesilmeler,
Diisiik Ag Performansi ve Spam E-postalarin Sayisinda Artis degiskenleri takip etmektedir.

Normalize Edilmis Degisken Gnemi
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1 1 1 1 1
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Sekil 4. 3. Cok Katmanli Algilayict Yontemine ait Degisken Onemi Grafigi
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5. TARTISMA VE SONUC

Veri madenciligine duyulan ihtiyag giin gectik¢e artmaktadir. Son zamanlarda yapilan ve
basarili olan veri madenciligi temelli uygulamalar goriildilk¢ce bu alana ilgi artmaktadir.
Ozellikle saglik, ticaret, bilisim vb. alanlarda birka¢ adim ileriyi gdrmenin &nemi
diisiiniildiigiinde, veri madenciligi ile tahmin yapan karar destek sistemleri vb. modelleme

tabanli yazilimlar oldukg¢a popiiler hale gelmektedir.

Veri madenciligi bircok alan i¢in ¢ok faydali olsa da, analizler ve ¢ikan sonuglarin
yorumlamast olduk¢a zordur. Gergek hayatta elde edilen giiriiltiilii, eksik wveriler
diistintildiiginde, veri Onisleme adimlarini uygulamadan analizlere baslamanin yanlis
sonuclar doguracagi, bizi yanlis yere yoneltecegi de bilinmelidir. Bu yiizden bu tiir zaman,
emek ve uzmanlik bilgisi gerektiren caligmalarda, alan uzmani ile veri madenciligi

konusundaki uzman kisinin birlikte ¢alismasi sarttir.

Son zamanlarda hizla artan siber saldirilar diisiiniildiigiinde, bilisim alaninda bu tiir bir
sisteme ¢ok ihtiya¢ duyulmaktadir. Saldirilarin verebilecegi zararlari saldirinin baginda
tahmin edip, yoneticilere aksiyon plani yapacak kadar zaman taniyacak bir model, sirketler
icin ¢ok gereklidir. Ciinkii bu tiir saldirilar sadece para degil, prestij, giiven vb. kayiplara yol

acmakta ve sirketlere geri doniisli imkansiz zararlar vermektedir.

Bu tez ¢alismasinda, siniflamalar i¢in iyi bir performansa sahip olan Random Forest yontemi
alimmistir. Bu yonteme gore basarisiz olarak siniflanan bir saldirinin basarisiz olma ihtimali
%94,4 olarak bulunmustur. Baska bir deyisle, basarisiz olarak siniflanan 100 adet saldiridan
94,4’1 dogru smiflanmistir. Bu yonteme gore basarili olarak siniflanan bir saldirinin basarili
olma ihtimali %83,7 olarak bulunmustur. Bagka bir deyisle, basarili olarak siniflanan 100
adet saldiridan 83,7’si dogru siniflanmistir. Genel siniflama performansina bakildiginda ise

basarili ya da basarisiz olarak yapilan 100 tahminden 89,8’1 dogrudur.

Yaptigimiz modelleme tabanli sistem, saldirilarin basinda, saldiriin sistemde basarili
olup/olamayacagini yani sisteme biiyiik zararlar verip veremeyecegini tahmin etmektedir.
Bu sayede yapilan saldirilarin zararlarini minimuma indirgemek amaglanmaktadir. Gelisen
sistemler, teknoloji diisiiniildiigiinde bir saldirinin gerceklesmesini engellemek neredeyse
imkansizdir, yapilabilecek en dogru hamle saldirilardan en az zararla kurtulmay:

planlamaktir.
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