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OZET

YUKSEK LiSANS TEZi

VERI MERKEZi KATMANLI GUVENLIK TASARIMI iLE ETKIN
OLAY ANALIZi VE YONETIMIi

Ali AKPINAR

Kirsehir Ahi Evran Universitesi
Fen Bilimleri Enstitusu

Ileri Teknolojiler Anabilim Dah

Damsman: Dog. Dr. Mustafa YAGCI

Gilintimiizde veri merkezleri, baz1 yasalara veya standartlara uyum saglayabilmek, siber
risklere kars1 savunma olusturabilmek, siipheli durumlar1 6nceden tespit edebilmek, adli
vakalarda deliller sunmak i¢in giivenlik, sistem veya uygulama olay kayitlarin1 depolayan
ve analiz eden Bilgi Giivenligi ve Olay Yonetimi anlamma gelen SIEM (Security
Information and Event Management) c¢oziimlerini kullanmaktadirlar. Ancak dogru
yonetilemeyen SIEM c¢oziimlerinde, ¢ok sayida log kagirma, yanls alarmlarin olusmast,
siber tehditleri gozden kagirma gibi risklerle karsi karsiya kalinmaktadir. Ayrica giivenlik
tasarimi dogru yapilmayan, dogru giivenlik {iriinleri kullanilmayan veri merkezleri, siber
tehditlere karsi savunmasiz hale gelmektedir. Bu ¢aligmada siber risklere karsi veri merkezi
giivenliginin saglanmasma yonelik giivenlik yaklasimlar1 ve veri merkezlerinde SIEM
¢oziimlerinin etkin kullanimma yo6nelik inceleme yapilmistir. Yapilan bu inceleme devlete

bagl bir veri merkezinde gergeklestirilen SIEM uygulamasiyla desteklenmistir.
Agustos 2020, 163 Sayfa

Anahtar Kelimeler: Veri Merkezi Gilivenligi, SIEM, Log Yonetimi
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ABSTRACT

MASTER THESIS

EFFICIENT EVENT ANALYSIS AND MANAGEMENT WITH DATA
CENTER LAYERED SECURITY DESIGN

Ali AKPINAR
Kirsehir Ahi Evran University
Graduate School of Natural and Applied Sciences
Advanced Technologies Department

Supervisor: Assoc. Dr. Mustafa YAGCI

Today, data centers use SIEM (Security Information and Event Management) solutions that
have the ability to store and analyze security, system or application event logs to comply
with certain laws or standards, to defend against cyber risks, to detect suspicious situations
in advance, to provide evidence in forensic cases. However, SIEM solutions that cannot be
managed correctly and are configured incorrectly cause many unnecessary logs to be
collected, many unnecessary or false alarms to occur, log hijacking, cyber threats to be
overlooked. In addition, data centers whose security design is not made correctly and
security products are not used correctly become vulnerable to cyber threats. This situation
leads to the expected benefit not being achieved from SIEM. In this context, security
approaches to provide data center security against cyber risks were examined.and an
investigation has been made for the effective use of SIEM solutions in data centers, and this

review has been supported by the SIEM application carried out on a government data center.
August 2020, 163 Pages

Keywords: Datacenter Security, SIEM, Log Managament
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1. GIRIS

Bilgisayar iletisim ve ag teknolojilerinin gelismesiyle birlikte siber saldirilarin da cesitliligi
artmig ve farkli giivenlik problemleri ortaya ¢ikmistir. Bu problemler bilgi giivenligi
kavrammin 6nemini daha da artrmistir. Bilginin giivenligini saglamak amaciyla kurumlar
cesitli glivenlik trilinleri kullanmaktadirlar. Kurumlarda kullanilan gilivenlik iirlinlerinin
amaci, bilginin iglenirken, tasinirken veya depolanirken yetkisiz erisimlere karsi gizliligini
saglamak, bozulmasmi, degistirilmesini veya silinmesine karsi biitiinliglinii korumak,
ihtiya¢ duyulan siirede istenilen bilgiye ulasabilmek ve bu bilgileri eksiksiz kullanabilmek

igin erisilebilirligi saglamaktir [1].

Givenlik, ag cihazlari, sistemler ve uygulamalar, kullanicilarm erisimlerini, sistem ve
giivenlik olaylarini, siber tehditlerin tespit edilmesi, hatali yapilandirma degisikliklerinin
takip edilmesi, sistem arizalarinin incelenmesi i¢in kayit altina alirken, bazi yasa ve
standartlara uyum saglayabilmek i¢cin de kayit altina almaktadirlar. Siber saldirilarmn
cesitliliginin artmas1 sebebiyle bu kayitlarm tutulmasi giiniimiiz i¢in tek basma yeterli
degildir. Siber olaylarla miicadele edebilmek, sistemler igerisinde siipheli olaylar1 tespit
edebilmek, siber olay oncesi tedbir alabilmek i¢in bu olay kayitlarmm (loglarm) analiz

edilebilmesi gerekmektedir.

Kritik veri merkezleri blinyesinde kritik bilgilerin saklanmasi, islenmesi ve korunmasi i¢in
birgok guvenlik (giivenlik duvari, tehdit 6nleme sistemi vb.), ag (anahtar, yonlendirici vb.)
ve uygulama (veritabani, web sunucu, uygulama sunuculari vb.) cihazlar1 barindirmaktadir.
Bu cihazlar her glin ¢ok sayida giinliikk anlamina gelen log tiretmektedir. Eger bu loglar
merkezi bir noktada toplanmazsa yonetimi hem ¢ok zor olacak hem de bir problem esnasmmda
¢Oziimiin siiresini uzatacaktir. Yalnizca loglarm toplanmasi yeterli degildir. Her bir
kaynaktan gelen loglarin, saldir1 6ncesi tespiti, sistem probleminin ¢6ziimii gibi durumlarda

analiz edilmesi de gerekmektedir.

Bilgi Giivenligi ve Olay Yonetimi anlamina gelen SIEM (Security Information and Event
Management) ile birden ¢ok kaynaktan gelen gunlik veriler toplanarak ve analiz edilerek
bir tehdide maruz kalindiginda bilgi giivenligi yaklasimina biitiinciil bir bakis agisi
kazandirilabilir. SIEM c¢ozlimlerinin korelasyon, raporlama, log toplama gibi yetenekleri

sayesinde yasalara ve standartlara uyum saglanmasi amaciyla loglar toplanmakta, sistemler



icerisinde slipheli davranislar, siber saldmrilar, sistem olaylar1 kisacasi BT (Bilgi
Teknolojileri) bilesenlerinin nasil bir tehditle karsi karsiya kaldiginin anlagilmasi

saglanmaktadir.

Bu calismada SIEM ile kritik alt yapiya sahip veri merkezlerinde SIEM yOnetiminde
maksimum faydanin saglanabilmesi amaglanmistir. Bu dogrultuda bir devlet kurumuna ait
veri merkezi 6rnek uygulamasi ile bu calisma desteklenmistir. Ayrica veri merkezlerinde

bilgi glivenliginin saglanmasina yonelik katmanl glivenlik mimarisi incelenmistir.



2. SIEM ANATOMISIi VE VERI MERKEZI

Gliniimiiz teknolojileri gelistikce bilginin hacmi de genislemektedir. Bu bilgilerin
depolanmas1 ve islenmesi ihtiyac1 daha da artmaktadir. Veri miktarinm artmasiyla, bu
verilerin depolanmasi i¢in kaynak alanma ihtiya¢ duyulmaktadir. Verilerin artmasi, ag
trafiginin artmasma da sebep olmaktadir. Artan ag trafiginin giivenli ve kesintisiz sekilde
iletilebilmesi i¢in ag ve gilivenlik cihazlarinin sayis1 da artmaktadir. Bu ylizden buyik
verilerin iglenebilmesi ve depolanabilmesi i¢in veri merkezlerine ihtiyag duyulmaktadir.
Veri merkezleri, kurumsal bilgi ve uygulamalar1 biinyesinde toplu halde barindirdig: i¢in
siber saldirganlarin hedefi haline gelmistir. Bu nedende veri merkezlerinde bilgi

giivenliginin saglanmasi her zamankinden daha da 6nemli hale gelmistir.

Bilgi giivenliginde 6nemli bir rolii bulunan tehdit ve olay yonetimi anlamima gelen SIEM
(Security Information and Event Management) ¢ozimleri, ger¢ek zamanl raporlama ve
glivenlik olay analizi ile aga yonelik tehditleri tespit etmektedir. Bu tehditlerin her gecen giin
cesitliligi ve giicii artmaktadir. Aglara baglanan cihaz sayisi arttik¢a, bu cihazlarm yonetimi
de zorlagsmakta ve siber saldirganlarin aga sizma noktalar1 artmaktadir. SIEM, birden fazla
kaynaktan aldig: verileri analiz ederek, aksiyon planlarinin ortaya ¢ikarilmasmda 6nemli rol
oynamaktadir. Bunun yaninda, saldir1 tespiti, dijital delillerin saklanmasi, biitiinsel giivenlik
analiz raporu ve giivenlik risklerinin gergek zamanli olarak izlenmesi gibi giict olan SIEM,
kritik BT (Bilgi Teknolojileri) bilesenlerinin nasil bir saldir1 ile kars1 karsiya kaldigi ve

kalabilecegi konusunda detayli rapor iiretmektedir.

SIEM, Security Event Management (SEM) ve Security Information Management (SI1M)
teknolojilerinin  birlesimiyle olusmaktadir. SIM, giinlik verilerin toplanmasinin
otomatiklestirilmesini saglayan bir yazilimdir. SEM ise, bir yazilim, sistem veya BT
ortammda giivenlikle ilgili olaylar1 tanimlama, toplama, izleme ve raporlama islemidir.
Giivenlik duvarlari, ag ekipmanlar1 ve sunuculardan toplanan olay verileri, giivenlik agiklar1,
tehdit veya riskleri tespit etmek icin giivenlik algoritmalar1 ve istatistiksel hesaplamalarla

analiz edilmektedir. SEM, olaylarin kaydedilmesini ve degerlendirilmesini saglamaktadir

2]

SIEM c¢o6zumleri pasif Onleyici, aktif izleme sistemleridir. Klasik bir SIEM dGrGni bir

saldirty1 6nleme kabiliyeti yoktur fakat korelasyon motoru ve diger giivenlik cihazlariyla



entegreli ¢alismasi sayesinde bu saldirilarm 6nlenmesini saglamakta ve bir ihlal durumunda
yoneticileri bilgilendirmektedir. Aktif izleme ekrani ile de olay durumlarini anlik olarak

izleme imkani sunmaktadir.

SIEM dogru bir sekilde yapilandirildiginda, igceriden ve disaridan gelen tehditleri yakalama,
sistemde yetki sahibi kisilerin hareket ve erisim haritasmi ¢ikarma, raporlama, sistem
problemi veya saldir1 sonrasinda hata ayiklama konusunda yardimci olmak gibi faydalar

saglamaktadir.

Bu c¢alismanm amaglarindan birisi de veri merkezlerinde etkin SIEM yonetimini

incelemektir. Bolim 2’de SIEM mimarisi ve veri merkezi tanimina yer verilmistir.
2.1. SIEM Coziimlerinde Temel Bilesenler

Standart bir SIEM mimarisi, Sekil 2.1°de gosterildigi gibi alt1 ayr1 bilesenden olugmaktadir.
Bu bilesenler, kaynak cihaz, log toplama, giinliiklerin ayristirilmas: veya normallestirilmesi,
kural motoru, log depolama ve olay izleme ekranlaridir. Bu bilesenlerin her biri digerinden
bagimsiz olarak calisabilir fakat hepsi birlikte c¢alismadan, SIEM bir biitiin olarak

caligmayacaktir.

Kural ve
Kaynak Cihaz Log Toplama Normalizasyon Korelasyon Log Depolama
Motoru

Sekil 2.1: SIEM Coziimlerinin Temel Bilesenleri

2.1.1. Kaynak Cihaz

SIEM‘in ilk asamasi, bilgi alabilecegi kaynak cihazlarin belirlenmesidir. Bu kaynaklar ag,
giivenlik cihazi ya da bir uygulama olabilir. Burada 6nemli olan nokta hangi cihazlardan
loglarin alinacagnin tam olarak belirtilmesidir. Kaynak cihazlarin belirlenmesi SIEM proje

stireclerinin hayati bir parcasidir.

Kural ve
Log Toplama Normalizasyon Korelasyon Log Depolama
Motoru

Sekil 2.2: SIEM’in ilk Asamas1 Olan Kaynak Cihazin Belirlenmesi



Cogu sistem yoneticisi, giinliik aktivitelerden kaynakli her giin {iretilen loglarm hacmini fark
edememektedir. Ornegin bir web tarayicisini acan ve bir web sitesine giden kullanicinimn bu
eylemi, ¢ok sayida farkli cihazda log Gremesine sebep olmaktadir. Kullanicinin bilgisayart,
trafigin gectigi yonlendirici, anahtar, giivenlik duvar1 ve gidilen web sitesi sunucusunun her
biri kullanicinin tam olarak ne yaptigini gosteren loglar Uretmektedir. Basit bir kullanici
trafigi bile bir¢cok cihazda log tiremesine sebep olabilmektedir. Bir problem esnasinda her
bir cihazin loglarmm incelenmesi yerine bu Dbilgiler SIEM ile merkezi olarak

toplanabilmekte, yonetilebilmekte ve analiz edilebilmektedir.

SIEM, kendisine verilen bilgiler ne ise o bilgileri alarm tretme, raporlama ve depolamak
icin kullanmaktadir. Bu kapsamda log toplanabilecek bazi kaynaklar Bolim 2.1.1°in alt
basliklarinda belirtilmistir.

2.1.1.1. Isletim Sistemleri

Giiniimiizde en yaygm kullanilan igletim sistemlerinden bazilar1 Microsoft Windows, Linux,
ve UNIX, AIX, Mac OS X isletim sistemleridir [3]. Bu isletim sistemlerinin ¢ogunun alt
yapisinda farkli gorevler i¢in gelistirilmis teknolojiler barmmaktadir. Ancak hepsinin ortak
ozelligi log olusturmalaridir. Bu giinliikler tiim sistem istatistiklerini, kimin girig yaptigini

ve temel olarak kullanicmin sistemde ne yaptig1 gibi bilgileri tutmaktadir.
2.1.1.2. Ag ve Giivenlik Cihazlart

Cihaz, sistem kullanicilarinin isletim sistemine miidahale edemedigi sistemlerdir. Ag ve
giivenlik cihazlarinin yoneticilerinin, cihazin temelinde kullanilan igletim sistemine
dogrudan erisim yetkisi bulunmamaktadir. Bunun yerine sadece cihazmn 6zel bir ara yiz
Uzerinden yonetilmesi saglanmaktadir. Ag cihazlarma ornek olarak yonlendiriciler,
anahtarlar verilebilirken [4] givenlik cihazlarina 6rnek olarak ise giivenlik duvarlari, saldir1
Onleme sistemleri, veritabani giivenlik duvarlari, web uygulama giivenlik duvarlari
verilebilir [5]. Giivenlik duvarlar1 tizerinden kullanicilarin olagan disi i¢ ag veya dis ag
trafikleri, yOnlendirici ilizerinden yapilandirma degisikligi yapan kullanicilarin hangi
yapilandirmalar1 degistirdiginin bilgileri alinabilir. Bu cihazlar loglarini sistemde dahili
olarak depolar veya genellikle loglar1 syslog veya FTP (File Transfer Protocol) yoluyla
gonderecek sekilde yapilandirmaktadir [6]. Cihazlar yalnizca fiziksel degil, sanal isletim

sistemi Uizerine de kurulabilmektedir.



2.1.1.3. Web Sunucular

Web sunucular, web sayfalarinin barmmalarin1 ve yaymda kalmalarmi saglamaktadir. Bir
web sayfasi  ziyaret edildiginde sayfadaki tim icerikler, bir sunucu (zerinden
indirilmektedir. 11S (Internet Information Service), Apache, Tomcat, Web Sphere, NGINX
(engine x) ve diger tiim web motorlari, web sunucusu giinliigiiniin ihtiya¢ duyulan bir
kismini karsilayabilmektedir [7]. Ihtiyaglara bagli olarak, bazen kullanicilarin web
sitesine ne zaman gittigini ve kullanicilarm ihtiyaglarmi anlayabilmek i¢in loglarm kullanim

amagclar1 degiskenlik gosterebilmektedir.
2.1.1.4. Kimlik Dogrulama Sunuculari

Active Directory'yi, OpenLDAP uygulamasi veya baska bir alternatif tercih edilse de, kimlik
dogrulama sunucularmin her biri bir miktar log kaydi saglamaktadir. Fakat 6nemli olan bu
gunliklerden neye ihtiyag duyuldugunun, ne arandiginin anlagilmasidir. En temel olarak bir
kullanic1 hesabmin siiresinin dolmasi, basarisiz oturumlarin agilmasi gibi durumlarm

incelenmesi ic¢in bu gunlikler incelenmelidir [7].
2.1.1.5. Kullanict Bilgisayarlart

Kullanicilarin yaptiklar1 Powershell netclient kullanilarak dosya indirmeleri, siipheli
dizinlerde dosya c¢alistirilmasi gibi aktivitelerin takip edilebilmesi igin kullanict
bilgisayarlarmin  loglar1 SIEM’e  gonderilmelidir. Bu  sayede kullanicilarin
bilgisayarlarindaki stipheli olaylar igin alarm yazilarak kritik bir olay igin erken tedbir

aliabilir veya incelemeler i¢in ilgili loglar kolay bir sekilde raporlanabilir.
2.1.1.6. Uygulamalar

Uygulamalar, belirli isletim sistemlerinin tizerinde ¢alisan ¢ok gesitli islevler igin
kullanilmaktadir. Standart bir kurumsal ortamda Etki Alan1 Adi Sistemi (Domain Name
System-DNS), dinamik ana bilgisayar yapilandirma protokolii (Dynamic Host
Configuration Protocol-DHCP), web uygulamalari, e-posta sistemleri (Exchange 2010,
Exchange 2013, Exchange 2016, 1IS SMTP, SendMail/Qmail), veritabanlar1 (Oracle,
MSSQL, MySQL, Sybase vs.) ve ¢ok sayida baska uygulama tiirii olabilmektedir. Bu
uygulama loglari, sistem istatistikleri, hatalar veya bilgilendirici iletiler gibi uygulamanin

durumu hakkmda ayrmtili bilgiler icermektedir. Bu uygulama loglarmin tamammin



kullanilmasi ve bir yasaya veya standarda uygun olmas1 gerekmekte midir? Bu tarz sorularin

cevaplarmin verilebilmesi iyi bir SIEM slreci i¢in 6nemlidir.

Sekil 2.3°de gosterildigi gibi genel olarak SIEM i¢in log toplama kaynaklari, giivenlik
olaylari, ag giinlikleri, uygulamalar ve cihazlar, IT (Information Technology) altyapisi
seklinde gruplandirilabilir [8].

Giivenlik Olaylar Ag Glnliikleri Uygulamalar ve Cihazlar IT altyapisi

Sekil 2.3: SIEM Co6ziimlerine Log Aktaran Sistemler [8].

Log kaynaklarmin belirlenmesi sistemlerde yer alan iiriinlere ve ihtiyaglara gore
degismektedir. Onemli olan hangi kaynaktan hangi loglarmn almacaginmn baslangigta iyi
analiz edilmesidir. SIEM i¢in loglarm hangi kaynaklardan almacagmin belirlenmesinin
ardindan, SIEM kaynaklarinin ne kadarmimn bu loglarn islenmesine ve saklanmasina
ayrilacaginin tanimlanmasi gerekmektedir. Gerekli kaynaklar belirlenirken, kaynak cihazin
onceliginin  belirlenmesi ve belirlenen cihazlardan alinacak loglarin kritikliginin

tanimlanmasi, dikkate almmasi gereken bazi hususlardandir.

SIEM ¢oziimlerine log aktaracak kaynak cihazlarm sayisi ve belirli bir zaman diliminde
olusan loglarin boyutunun bilinmesi, SIEM’in log boyutuna gére ne kadar kaynak
kullanacagmni ve gereken depolama alanmin miktarmni belirlemek i¢in gerekmektedir. Ayrica

bazi SIEM ¢o6zlimlerinde lisanslama i¢in 6nemlidir.

Kaynaklarm loglar1 toplanirken, bu loglarin biytikliikleri ve ag kullanim miktarinmn
bilinmesi 6nemlidir. Ortamda hangi kaynaklarin oldugu net bir sekilde belirlendikten sonra,

bu kaynaklardan hangi loglarm, hangi amag i¢in alinacaginin belirlenmesi gerekmektedir.



Kaynaklardan tim loglarin alinmasi SIEM’i log yigmi haline donistiirebilir. Bu log
kalabaliginin igerisinde istenilen bilgiye odaklanmak, yonetmek, performans saglamak zor
olabilir. Ayrica hi¢ bir SIEM aracmin sonsuz depolama alan1 ve islem giicii olmayacaktir.
Gereginden fazla log toplanmasi, sistemin ¢alismamasma sebep olabilirken, gerektigi kadar

log toplanmamasi da log analizinde yetersiz kalinmasina sebep olabilir.
2.1.2. Log Toplama

Kaynak cihazlardan log toplanirken itme veya cekme mekanizmasi kullanilmaktadir. Itme
tabanli log aktarmada, kaynak cihaz SIEM log toplayicismna iletilecek loglar1 Syslog, Log
File / FTP yonetimi ile gondermektedir [9]. Cekme tabanli log toplama mekanizmasinda ise,
SIEM log toplayicisi, kaynak cihaza eriserek logu kendisi ¢cekmektedir. Cekme tabanli log
toplamada, SMB (Service Message Block) ve WMI (Windows Management

Instrumentation) kullanilan metotlardan bazilaridir.

Parsing Kural ve
Kaynak Cihaz i Korelasyon Log Depolama
Normalizasyon Motoru

Sekil 2.4: SIEM’in ikinci Asamasi Olan Log Toplama Bileseni

Itme tabanli log aktarmada paketlerin alictya ulasmasinin %100 garantisi bulunmamaktadir
[10]. Loglarm toplanma transfer durumu bu metotta takip edilmelidir. Diger bir problem ise
alictya uygun denetim olmaz ise yanlis yapilandirma veya kasitl bir saldir1 sonucu ¢ok fazla
sayida ¢Op logu SIEM’e enjekte edilebilir. Boylece odaklanilmasi gereken loglar gdzden
kagabilir, performans sorunlari ortaya ¢ikabilir ve hatta SIEM devre dis1 kalabilir. Hangi log
toplama metodunun kullanilacagi tamamen sistemdeki kaynaklara ve SIEM ¢6zliimiiniin
yoneticilerine baghdir. SIEM ¢o6ziimlerinde kullanilan diger log toplama formatlar1 API
(Application Programming Interface), Ajan, MsSSQL (Microsoft Structered Query
Language), NFS (Network File System), ORACLE formatlaridir.

2.1.3. Normalizasyon

Her logun veri alanlar1 ve degerlerini igeren yinelenen bir veri bi¢imi bulunmaktadir. Ancak
log tutma bigimi sistemler arasinda hatta ayn1 sistemdeki farkli loglar arasinda bile degisiklik

gostermektedir. Giinlik ayristirict (log parser), belirli bir giinlik bi¢imini alip



yapilandirilmis verilere donistiirebilen bir yazilim bilesenidir [11]. Parser ile birbirinden
farkli bicimde toplanan loglar SIEM tarafindan anlasilabilecek tek bir formata

dontstiiriilmektedir.

Farkli marka ve modellerde gerceklesen benzer olaylarin tek bir tek bir formata doniistiirme
eylemine normalizasyon denmektedir. Her SIEM firiinii normalizasyon siirecini farkli ele
almaktadir. SIEM’de ortak amag tiim farkli tiirdeki loglara sahip olmaktir. Sistem olaylari,
kimlik dogrulama, yerel / uzak baglantilar gibi loglara anlam eklenmesi durumuna ise
smiflandirma denilmektedir. Windows Server i¢in, “administrator”, Linux sunucusunda,
yerel bir yoneticinin oturum actigini belirtmek i¢in “root” kullanici ad1 aranmaktadir. SIEM
ile farkli yonetici oturum agma tiirleri i¢in birden ¢ok kural tetiklemek yerine, birden ¢ok
degiskeni temel alan bir kurali tetiklemek i¢in SIEM i¢ mantigini1 kullanarak tek bir kural
yazilabilmektedir.

Sekil 2.5°de gosterildigi gibi bir giivenlik duvari, bir Windows sunucu ve bir ag cihazi olan
anahtar lizerinde bir kullanici basarili oturum agtigmmda “User Login Succeed”, “Successfully
Logged on..”, “Login passed for user netsight through ssh” farkli sozdizimlerinde Ureyen
loglar, SIEM uzerinde tek bir sozdizimi “Successful Login” seklinde goriintiilenmektedir.

Bu olaya da taksonomi adi verilmektedir.

Guvenlik duvar

D User Login Succeed
. Windows Sunucu x
Successfully logged on | SlEM Successful Login

Anahtar

Login passed for user

69 netsight through ssh

&«

Sekil 2.5: Taksonomi Islemi Ornegi



2.1.4. Kural ve Korelasyon Motoru

Korelasyon motoru, kural motorunun bir alt kiimesidir. Korelasyon motorunun yaptigt is,
farkli kaynaklardan gelen olaylar1 tek bir iligkili olayla eslestirmektir. Bu iliski kurma
islemine  korelasyon denmektedir. SIEM ¢Ozimlerinde hedef, farkli cihaz ve
uygulamalardan toplanan loglar: birbiri ile iliskilendirerek, olusabilecek siber saldirilara
kars1 alarm Uretmek ve olaya midahale zamanini en aza indirmektir. Korelasyon sonrasinda
yazilan alarmlara ise korelasyon kurallar1 denmektedir. Bir SIEM siirecinin en can alict
noktasi1 korelasyon kismidir. Cilinkii loglarin yalnizca toplanmasi bir igse yaramayacaktir. Bu
loglar icerisinde anlamli iligkiler kurmak ve alarmlar iiretmek SIEM siirecinde odaklanilmasi

gereken noktadir.

. Parsing
Kaynak Cihaz Log Toplama i Log Depolama
Normalizasyon

Sekil 2.6: SIEM Bilesenlerinden Korelasyon

Ornek bir korelasyon kurali:

D1s agdan bir IP’nin, kurum igerisinde bir IP’ye 1 dakika igerisinde 10’dan farkli porta erisim
istegi guvenlik duvarmnda engellendikten sonra bagarili bir erisim saglamigsa Sistem

yoneticilerine bu kaynak IP’nin e-posta ile bilgilendirilmelidir.

SIEM korelasyon kurallar1 yazilirken dikkatli olunmalidir. Cok sayida yazilan yanlig
korelasyonlar, tehditlere ve saldirilara yanit vermek igin uygulanabilecek ¢abalarini bosa
harcanmasina neden olabilmektedir. SIEM korelasyon kurallar1 yapilandirilirken, yanlis
pozitif uyarilar1 azaltma ile siber saldirtyr gosterebilecek olasi siipheli olaylar1 kagirmama

arasinda bir denge kurmak gerekmektedir [12].

Kullanilan SIEM c¢6ziimlerinde hazir korelasyonlarin sayisit ve hangi ihtiyaci karsiladig:
onemlidir. Ancak bazi hazir SIEM korelasyon kurallar1 belirli aglar i¢in gecerli
olmayabilir. Hangi 6nceden yapilandirilmis kurallarin devre dist birakilacagma ve hangi

kurallarin sifirdan yazilmasi gerektigine karar vermek SIEM’in zorlu asamalarmdan biridir
[12].
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2.1.5. Log Depolama

SIEM'e gelen loglarla calisabilmek ve gecmisteki olaylar arasinda sorgular yapabilmek igin

loglar1 depolamanin bir yoluna ihtiya¢ bulunmaktadir.

Parsing Kural ve
Kaynak Cihaz Log Toplama i Korelasyon
Normalizasyon Motoru

Sekil 2.7: SIEM Log Depolama Asamasi

Loglar canli ve arsiv olarak depolanmaktadir. Canli loglar, belirli sure i¢erisinde ger¢eklesen
olaylar arasmda arama yapilmasi, izleme ekraninda takip edilmesi, korelasyon ve alarm
yazilmasi i¢in depolanan olaylardir. Her SIEM iireticisinin canlida tutma siiresi farklidir.
Bazi iireticiler loglar1 1 ay canlida tutarken, baz1 SIEM ¢oziimleri ise 2 yil tutabilmektedir.
Bu durum tamamen SIEM projesinde ayrilan kaynak ve liriiniin kabiliyeti ile alakalidir.
Canlida tutma siiresinin dolmasinm ardindan loglar arsive almmaktadir. Arsive alinan loglar
bagli olunan yasa ve standartlara bagli olarak degisebildigi gibi ayrilan kaynaga gore de
degismektedir. Arsive alinan loglar, yalnizca yasalar ve standartlara uyum saglamak i¢in
degil, gecmis olaylar incelenmesi i¢in de dnemlidir. Loglarin ne kadar siire arsivde kalacagi

disk boyutu ve uyulmas1 gereken yasa ve standartlara baghdir.

Log depolamada kullanilacak disk boyutu, diske yazma hiz1 gibi etkenler 6nemlidir. SIEM
¢cozumlerinde veritabaninda, metin tabanli veya ikili dosyada olmak (izere loglari

depolamanin ii¢ yolu bulunmaktadir:

Veritabani: Loglar1 bir veritabaninda depolamak, ¢ogu SIEM'in giinliiklerini saklama
bicimidir. Bunlar genellikle Oracle, MySQL, Microsoft SQL gibi standart veritabani

platformlaridir.

Metin Tabanli: Loglar metin tabanli bir log dosyasina yazilmaktadir. Kaynak kullanimi
bakimindan avantajlidir. Bi¢cimi genellikle insanlar tarafindan okunabilir formattadir.

Ornegin Linux isletim sistemlerinin ¢ogunda yer alan “grep” komutuyla okunabilir [13].

Ikili Dosya: Ikili dosya bigimi, yalnizca belirli SIEM tarafindan bilgi depolamak igin
kullanilan ikili bilgileri depolamak i¢in 6zel bir bicim kullanan bir dosyadir. SIEM, bu son
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derece tescilli dosyay1 nasil okuyacagini ve yazildigmi bilen tek uygulamadir. Uzun sureli

saklamalar i¢in 6nerilmemektedir [13].
2.1.6. izleme

SIEM bilesenlerinde son asama, SIEM'de saklanan loglarla etkilesim yontemidir. SITEM'deki
tim giinliikleri aldiktan ve olaylar islendikten sonra, bu bilgilerle yararli bir sey yapmanin
bir yoluna ihtiya¢ bulunmaktadir. Aksi takdirde gilinliikkler depolama amaciyla sadece
SIEM'de tutulacaktir. SIEM, web tabanli veya uygulama tabanli olacak ve is istasyonuna
yuklenecek bir arabirim konsoluna sahip olmalidir. Her iki arabirim de kullanicilarin
SIEM'de depolanan verilerle etkilesime girmesini saglamalidir. Bu konsol, ister web ister

uygulama tabanli olsun SIEM'i yénetmek i¢in kullanilacaktir.

Parsing Kural ve
Kaynak Cihaz Log Toplama i Korelasyon Log Depolama
Normalizasyon Motoru

Sekil 2.8: SIEM izleme Bileseni

Gercek SIEM uygulamasindaki bu ara yiiz, olay isleyicilerine veya sistem miihendisleri i¢in
SIEM ortamma benzersiz bir goriinim kazandiracaktir. Normalde, SIEM'in topladigi
bilgileri goriintiilemek i¢in, olay isleyicileri veya miihendislerin farkli cihazlara gitmesi ve
gunlikleri  yerel  bigimlerinde  goruntilemesi  gerekmektedir.  SIEM  verileri
normallestirdiginden, tim bu farkli glinliikleri goriintiilemeyi ve analiz etmeyi ¢ok daha
kolay hale getirmektedir. Yazilan alarmlar, tasarlanan gorsel grafikler, raporlamalar bir ara
ylzden takip edilebilmektedir. Bu yiizden bir SIEM ¢6ziimiinde bir logu arama hiz1 ve takip

edilen ekranin kullanici dostu, basit ve anlasilabilir olmas1 gerekmektedir.
2.2. SIEM Neden Gereklidir?

ISO 27001 (International Organization of Standardization 27001) ve BGYS (Bilgi Giivenligi
ve YOnetim Sistemi) siirecinin en 6nemli kisimlarindan birisi de log yonetimidir. Bunun
disinda Bolim 2.4’te bahsedilen bazi standartlar ve yasalar log yonetimini zorunlu
kilmaktadir.
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Loglar incelenerek, “kritik bir sunucuda kim oturum agt1”, “kritik bir servis neden ¢alismay1
durdurdu”, “kim hangi dosyalara eristi, degistirdi, sildi” gibi sorularin cevaplari
bulunabilmektedir. BT (Bilgi Teknolojileri) alt yapilarinda bu loglarin toplanmasi, bir olay
icin delil niteliginde saklanmasi, analiz edilmesi énemlidir [14]. Log toplamak ve saklamak
¢ogu amag i¢in 6nemlidir fakat yeterli degildir. Toplanan bu loglar analiz edilip, milyonlarca
log birbiri ile iliskilendirilerek tehdit ve zafiyetler tespit edilmelidir. Bu da log yonetiminde
mevcut olmayan korelasyon, bir olay sirasinda alarm iiretmek gibi yetenekleri olan SIEM

ile mimkidnddr.

SIEM ¢o6ziimleri, toplanan loglar ile tehditleri ger¢ek zamanli izlemekte, tespit ve analiz
etmektedir. Bir olay karsisinda aksiyon almak, adli olaylarda hizlica delil saglamak, olaylari
raporlamak, bu olaylar1 gorsel tasarim ile sunmak, farkli formattaki loglar iliskilendirmek

gibi yetenekler ile BT alt yapilarinin giivenliginde 6nemli rol oynamaktadr.

Ortalama biiytikliikte olan bir agda bir ayda milyarlarca log tireyebilmektedir [15]. Siber bir
olay oldugunda bu olay agin farkli noktalarma sigrayabilmektedir. Bu olay incelenmek
istediginde tehdidin bulastig1 tiim sistemlerin loglarmin incelenmesi gerekmektedir.
Tehdidin tespit edilmesi ¢ok zaman alacak ve loglar aranirken odak noktas1 kaybedilecektir.
Ancak SIEM sayesinde milyarlarca log igerisinde istenilen olay anmda tespit
edilebilmektedir.

Amag ve ihtiyaclara gore degiskenlik gosterse de genel olarak SIEM’in kullanilmasinm

nedenleri:
e Tehdit ve zafiyetlerin tespit edilmesi ve olay takibinin yapilmasi
e Domain hesaplarinin denetlenmesi
e Bilinmeyen ihlallerin erken tespiti
e Kurumsal glvenlik standart ihlallerinin takibinin yapilmasi
e Standart ve yasalara uyum saglamak ve raporlama yapilmasi
e Adliolaylar igin delil sunma

e Zararlh TP ve URL’lere erisim saglandigmm tespiti gibi amaglar igin
kullanilmaktadir.
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Bilgi giivenligi risk yonetiminde de SIEM 6nemli rol Gstlenmektedir. Risk yonetiminde
amag¢, tehditlerden kaynaklanan riskin tespit edilmesi ve riskin azaltilmasi i¢in alinacak
onlemlere karar vermektir. Bilgi giivenligi risk yonetimi yaklasiminin 5 ana kontrol noktasi
bulunmaktadir [16]. SIEM ile log kaynaklar1 belirlenecegi i¢in, tanimlama fonksiyonu
kontrol grubunda yer alan varlik yonetimine katki verilebilir. SIEM ile yazilacak
korelasyonlar sayesinde erisim kontrolii saglanabilir. Kritik bir klasoriin silinmesinin tespit

edilmesi gibi noktalarda veri giivenligi saglanabilir.

SIEM’in en 6nemli yetenegi korelasyondur. Korelasyon ise hayal giicii ile orantilidir. Elbette
hayal edilen bir kuralm gercege doniisebilmesi i¢in iirlinlin o hayali hayata gecirecek

yetenegi olmalidir.
2.3. Log Yonetimi

Log, tim sistem ve ag cihazlarinda olusan olay kaydidir. Bu loglarm her biri bir log
girisinden olusmaktadir ve bu giriglerin hepsi belirli bir olay1 ihtiva etmektedir. Bunlarin en
onemlileri givenlik loglaridir. Kurulustaki bir¢ok log bilgisayar glivenligi ile ilgilidir. SANS
enstitiisiine gore loglar, giivenlik uzmanlar: i¢in, belirli bir cihaz veya uygulama igin bir
olaym kim, ne, ne zaman, nerede ve neden hakkindaki verileri kaydetmek icin
kullanilmaktadir [14]. Bu bilgisayar giivenlik loglari, virlisten koruma yazilimi, giivenlik
duvarlar1 ve izinsiz giris algilama ve dnleme sistemleri gibi giivenlik yazilimlari, sunucular,
is istasyonlar1 ve ag ekipmanlarindaki isletim sistemleri ve uygulamalardan olusmaktadir
[17].

Biiylik log yonetimi operasyonel siiregleri tipik olarak giinliik kaynaklarmi yapilandirmayn,
gunliik analizi gerceklestirmeyi, belirlenen olaylara karsi yanitlari baglatmay1 ve uzun siireli
depolamay1 yonetmeyi icermektedir. Ayrica, ginluk yonetimi loglarin gizliligini,
biitiinliigiini ve kullanilabilirligini korumay1 igermektedir [18].

Log yonetimiyle ilgili bazi1 unsurlar asagidaki gibidir [19]:
e Loglarin merkez bir noktada toplanmasi
e Loglarm saklanmasi

e Verilere hizli erigimi ve gosteriminin saglanmasi

14



e (ok sayida log formatinin desteklenmesi

e Veri analizinin yapilmasi

e Kayitlarin saklanmasi

e Arsivleme ve arsivlenen loglar1 geri getirme

e Verilerin yetkiler ve iligkiler seviyesinde erigimi

Veri biitiinliiglinlin saglanmasi

Yukarida belirtilen amaglarm diginda loglarin depolanmasi ve giivenliginin saglanmasi

belirli yasa ve standartlar dogrultusunda gerceklestirilmektedir.
2.3.1. Log Formatlari

Log formati, giinliiklerin makine tarafindan okunabilmesini ve kolayca ayristirilabilmesini
saglayan yapilandirilmis bir bigimdir. Syslog, Common Log Format, Extended Log Format
(ELF), W3C (World Wide Web Consortium) Log File, Microsoft IIS Log File, CEF
(Common Event Format) gibi log formatlar1 sistemler tarafindan kullanilan log

formatlarindan bazilaridir.

2.3.1.1. Syslog

Syslog, ag aygitlarmin genellikle syslog sunucusu olarak bilinen bir giinliik sunucusuna olay
iletileri gdndermesi igin bir mekanizma saglamaktadir. Syslog protokolii, farkli olay tiirlerini
giinliige kaydetmek i¢in kullanilabilmekteve ¢ok ¢esitli aygitlar tarafindan
desteklenmektedir. Syslog'un nasil kullanilabileceginin bir 6rnegi, bir giivenlik duvari
engellenen bir baglanti noktasma baglanmaya c¢alisan sistemler hakkinda mesaj
gonderebilmekte, web sunucusu ise erigim reddedilen olaylar1 giinliige kaydedebilmektedir.
Yonlendiriciler, anahtarlar ve givenlik duvarlar1 gibi ¢ogu ag ekipmani syslog mesajlari
gonderebilmektedir. Ayrica, bazi yazicilar ve Apache gibi web sunucular1 Syslog mesajlari
gonderme olanagma sahiptir. Ancak Windows tabanli sunucular syslog formatini yerel
olarak desteklememektedir. Windows Olay Gunluklerinin toplanarak bir syslog sunucusuna

iletilmesi i¢in ¢ok sayida tiglincii taraf araglar bulunmaktadir.

15



2.3.1.2. Windows Olay Giinliigii

Windows olay giinliigii, Windows isletim sistemi tarafindan yakalanan ve depolanan isletim
sistemi, uygulama, glivenlik ve olay bildirimlerinin ayrintili bir kaydmi saglamaktadir. Bu
olaylar genellikle sistem yoOneticileri tarafindan olas1 sorunu teshis etmek ve gelecekteki
sorunlar1 énlemek i¢in kullanilmaktadir. Isletim sistemi ve yiiklii uygulamalarla ilgili olasi
sorunlar1 gidermek i¢in kullanilabilecek 6nemli donanim ve yazilim eylemlerini kaydetmek
icin bu olay giinliikleri kullanilmaktadir. Windows isletim sistemi, uygulama yiiklemeleri,
sistem kurulum islemleri, hatalar ve gilivenlik sorunlar1 gibi olaylar1 izlemek i¢in giinliik

dosyalar1 olugturmaktadir.
Windows Olay Giinliigii asagidaki 6geleri icermektedir:
e Etkinligin gerceklestigi tarih
e Olaym gergeklestigi saat
e Olay meydana geldiginde makinede oturum agan kullanicmin kullanict ad1
e Bilgisayarmn adi
e Olay Kimligi, olay tiirlinii belirten bir Windows kimlik numarasidir
e Olaya neden olan program veya bilesen olan kaynak

Ayrica, Windows olay giinligii isletim sistemi, kurulum, giivenlik, uygulama ve iletilen
olaylar1 da yakalamaktadir. Sistem olaylar1t Windows isletim sistemindeki olaylardir ve bu
olaylar aygit siiriiciileri veya diger igletim sistemi bileseni hatalar1 gibi 6geleri icermektedir.
Kurulum olaylari, igletim sisteminin yapilandirma ayarlariyla ilgili olaylar1 icermektedir.
Gilivenlik olaylar1 Windows sisteminin denetim ilkelerini kullanmaktadir. Bu olaylara

kullanici oturum agma girigsimleri ve sistem kaynagi erigimi de dahildir.

Uygulama olaylari, yerel igletim sistemine yiliklenen yazilimla ilgili olaylardiwr. Yiikli bir
uygulama cokerse, Windows olay giinligii tarafindan sorunla ilgili bir log olusturulur. Bu

loglarm icerisinde uygulama ad1 ve ¢gdkmesine neden olan olaylar yer almaktadir.
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Windows olay gunlikleri SIEM gibi G¢tnct parti uygulamalara aktarilabilmektedir. Bu
sayede SIEM ile bu loglar Gzerinde log toplama ve korelasyon islemleri

gerceklestirilebilmektedir.
2.3.1.3. Ortak Olay Bigimi Forman

Ortak Olay Bigimi anlamma gelen CEF, metin tabanli genisletilebilir bir formattir. CEF,
farkli ag cihazlarindan, uygulamalardan ve araglardan gelen giivenlik bilgilerinin kolayca
paylasilabilmesi i¢in ortak bir olay giinliigii standardi olarak olusturulmustur. Bir aktarim
mekanizmasi olarak hareket ederek hassas bilgilerin birlikte ¢alisabilirligini gelistirmek ve
guvenlik ile ilgili olmayan cihazlar arasindaki entegrasyonu kolaylastrmak igin
kullanilmaktadir. CEF, UTF-8 Unicode kodlama ydntemini kullanir, bu nedenle tiim iletinin
UTF-8 kodlanmis olmas1 gerekmektedir.

2.3.1.4. Genigsletilmis Giinliik Bicimi

W3C Genigsletilmis Giinliik Bigimi, Microsoft Internet Information Server (IIS) siiriim 4.0
ve 5.0 tarafindan kullanilan 6zellestirilebilir bir bicimdir. Ozellestirilebilir oldugundan,
gereksinimlere ve tercihlere gore farkli alanlar eklenebilmekte veya azaltilabilmektedir. Bu
durum da dosyanin boyutunu artirabilmekte veya azaltabilmektedir. Veri giinliiklerinin

dogru bir sekilde arsivlenmesi, giinliikk yonetiminin 6nemli bir parcasidir [20].
2.3.1.5. Acik Veritabant Baglanus: Giinliitk Dosyast

ODBC, Microsoft Access veya Microsoft SQL Server gibi bir A¢ik Veritaban1 Baglantisi
(ODBC) veritabaniyla uyumlu sabit veri alanlarmin giinliik bigimidir [21].

ODBC giinliik kayd1, ¢ogu giinliik kayd1 tiiriinden biraz daha karmagiktir ve biraz diizeltme
gerektirmektedir. Hem oturum agmak istenilen veritabanmin belirtilmesi hem de giinliik

verileri almak icin veritabani tablosunun el ile ayarlanmasi gerekmektedir.

IIS ‘de (Internet Information Server) SQL veritabaninda ¢alistirilmasi gereken bir SQL
sablon dosyasi vardir. “Logtemp.sql” adli bu dosya varsayilan

olarak “c:\winnt\system32\inetsrv\logtemp.sql“ konumunda bulunmaktadir.
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2.3.2. Etkin Log Yonetimi

Log yOnetimi herhangi bir SIEM ¢6zuminin de ilk anahtaridir. Toplanan bir log yok ise
SIEM in de anlam1 yoktur. Elbette her logun alinmasi gerekmemektedir. Bagli olunan
yasalar, standartlar ve giivenlik stratejileri dogrultusunda ihtiyag duyulan loglar
toplanmalidir. Giinlik yonetimi ihtiyaclarmi degerlendirmeye baslarken, ¢6ziimiin
sinirlarint tanimlamak istenebilmektedir. Bu sinirlarin tanimlanmasini saglayacak bazi

yaklagmimlar agagida belirtilmistir.
2.3.2.1. Politika ve Prosediirlerin Tanimlanmasi

Basarili giinliikk yonetimi etkinliklerini olusturmak ve siirdiirmek igin standart sdregler
gelistirilmelidir. Planlama siirecinin bir pargasi olarak, bir kurulus giinlik tutma
gereksinimlerini ve hedeflerini tanimlamalidir. Bunlara dayanarak, bir kurulus daha sonra
zorunlu gereksinimleri agikg¢a tanimlayan politikalar gelistirmeli ve giinliik olusturma

faaliyetleri icin aktarma, depolama, analiz ve imha gibi aksiyon tanimlamalar1 olmalidur.
2.3.2.2. Kurulusa Uygun Log Yonetimi

Bir kurulus giinliik yonetimi siireci i¢in gereksinimlerini ve hedeflerini tanimladiktan sonra,
kurulusun algilanan risk azaltma ve giinliik yonetimi islevlerini gergeklestirmek igin gereken
zaman ve kaynaklara bagl olarak gereksinimler ve hedeflerine dncelik derecelendirilmesi
yapmalidir. Ayrica, kurulus hem bireysel sistem diizeyinde hem de giinliik yonetimi altyap1
diizeyinde kilit personel i¢in giinliikk yonetimi i¢in rolleri ve sorumluluklari tanimlamalidir.

Gunlik yonetimi gorevleri olusturmak da buna dahildir.
2.3.2.3. Kuruluslarin Giinliin Yonetimi Olusturmasi ve Siirdiirmesi

Gunlik yonetimi altyapisi, glinliik verileri olusturmak, iletmek, depolamak, analiz etmek ve
silmek i¢in kullanilan donanim, yazilim, aglar ve ortamdan olugmaktadir. GUnluk yonetimi
altyapilari, giinlitk verilerin analizini ve giivenligini destekleyen ¢esitli islevleri
gergeklestirmektedir. Bir kurulus yonetim ilkesi olusturduktan, rolleri ve sorumluluklari
belirledikten sonra ilkeyi ve rolleri etkin bir sekilde destekleyen bir veya daha fazla giinliik
yOnetimi altyapis1 gelistirmelidir. Kuruluslar, merkezi giinlik sunucularini ve gunlik veri
depolamasini iceren giinliilk yonetimi altyapilarmi uygulamay1 disiinmelidir. Altyapilari

tasarlarken kuruluslar, hem altyapilarin hem de kurulustaki bireysel giinliik kaynaklarmnm
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hem mevcut hem de gelecekteki ihtiyaclarmi planlamalidir. Tasarimda dikkate alimmasi
gereken Onemli faktorler arasinda islenecek giinliik verilerinin hacmi, ag bant genisligi,
cevrimici ve ¢evrimdist veri depolama, veriler i¢in glivenlik gereksinimleri ve personelin

gunlikleri analiz etmesi icin gereken zaman ve kaynaklar yer almaktadir.

2.3.2.4. Giinliik Yonetiminde Sorumluluklar: Olan Personellere Uygun Destegin

Saglanmast

Bireysel sistemler i¢in giinliik yoOnetiminin kurulug genelinde etkin bir sekilde
gerceklestirilmesini saglamak igin bu sistemlerin yoneticileri yeterli destek almahdir. Bu,
bilginin yayilmasini, egitim verilmesini, sorularin cevaplanmasi i¢in temas noktalarmin
belirlenmesini, spesifik teknik rehberligin saglanmasini ve araclarn ve belgelerin mevcut

olmasmi igermelidir.

Kuruluslar standart giinliik yonetimi operasyonel siireclerini olusturmalidir. Biiylik glinlitkk
yonetimi operasyonel siiregleri tipik olarak giinliikk kaynaklarini yapilandwrmayi, gilinlitk
analizi gerceklestirmeyi, tanmmlanmis olaylara yanitlar1 baslatmay1r ve uzun siireli

depolamay1 yonetmeyi icermektedir. Yoneticilerin diger sorumluluklari:
e Tiim giinliik kaynaklarinin giinliitk durumunu izleme.
e Giinliikk dondiirme ve arsivleme islemlerini izleme.

e Kayit yazilmindaki yiikseltmeleri ve yamalar1 kontrol etme ve bunlar1 edinme, test

etme ve dagitma.

e Her bir giinliik sahibinin saatinin ortak bir zaman kaynagina senkronize edilmesini

saglamak.

e (ilnlik tutmay1, politika degisiklikleri, teknoloji degisiklikleri ve diger faktorlere

gore gerektigi gibi yeniden yapilandirma.

e Gilnlik ayarlari, yapilandirmalar ve islemlerde anormallikleri belgeleme ve

raporlama.
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2.3.2.5. Loglarin Saklanmasi Gereken Siirenin Belirlenmesi

Sektor yonetmelikleri veya yasalari, belirli bir siire boyunca belirli veri tiirlerini korumay1
gerektirebilmektedir. Ornegin 5651 sayili yasaya gore loglar 6 ay ila 24 ay arasinda
saklanmalidir [22]. Ayrica, belirli bir siire sonra (veri imhasi) bilgilerin nasil imha edilmesi
gerektigini belirleyen yasal ve islevsel unsurlar olabilmektedir. Gunluk bilgilerinin

saklanmasi gereken siire siire, 6ncekinden daha kisa ve ikincisinden daha uzun olmamalidir.
2.3.2.6. Log Saklama Miktarinin Belirlenmesi

Kiiciik bir agda bile tiretilebilen giinliikk ve olay bilgisi miktar1 smirli degilse kullanilabilir
depolama alanmin miktar1 hizla asilacaktir. Az sayidaki ag aygitlar: bile giinde olarak
milyonlarca olay iletisi olusturabilir. Veri merkezlerinde, giinde yiiz milyonlarca hatta
milyarlarca log ureyebilmektedir. Bu sebeple veri saklama ve veri yok etme kriterleri ile
birlikte, ne tur verilerin tutulmasi gerektigine karar verilmesi gerekmektedir. Hedef ¢ok log

toplamak degil, toplanan loglarm hangi ihtiyac1 giderecegidir.
2.3.2.7. Ne Tiir Bilgi Sistemi Loglart Tutmak ve Analiz Etmek Gerekir?

Log sayist arttikca bunlarm yonetim problemi olacak ve SIEM ile hedeflenen basari
saglanamayacaktir. SIEM ile bu basarmin elde edilebilmesi, ne tiir bilgilerin toplanacagi ile
ilgilidir. Bu ylizden tek bir odak noktasi olamaz. Veri merkezinde bulunan sistem, giivenlik
ve ag cihazlarindan yalnizca ihtiya¢ dogrultusunda loglar alinmalidir. Kritiklik ve 6nem
seviyesine gdre secim yapilmalidir. Ornegin bir uygulama sunucusundan takip edilmesi

gereken 0zel bir talep olmadikga standart audit loglar1 alinabilir.

Log yonetimi yalnizca loglarin saklanmasi degildir. Belirlenen hedeflerin saglandiginin
gorilmesidir. Log yonetimi ile hedefler; erisim istatistikleri, raporlama, sistemlerdeki

anomali hareketlerin tespiti gibi belirli amaglara yonelik sonuglarmn alinmasidir.
2.3.3. Log Yonetimi ve SIEM Farki

SIEM ve log yonetimi benzer islevleri olan fakat farkli 6zelliklere sahip sistemlerdir. Log
yonetimi, belirli kaynaklardan loglar1 toplayan, onlar1 anlamlandiran ve raporlama yapan
sistemlerdir. SIEM ise toplanan bu loglar1 anlamlandiran, ger¢ek zamanli analiz eden ve

istenilen durumlarda alarm (reten sistemdir. SIEM’in log yonetiminden farki:
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e Smiflandirma (Taksonomi)
e Korelasyon
e Alarm tanimlamalaridir.

Benzer yanlari ise, loglarin toplanmasi ve raporlama kismidir.
2.4. Yasalar ve Standartlar

Siber giivenligin saglanmasi i¢in ilk adim sahip olunan varliklarin tam olarak bilinmesi, bu
varliklar iizerinde 6nceliklendirme yapilmasidir. Ayrica, belirli politikalar ve standartlar ile
korunmasi gerekmektedir. Giivenlik politikasinda amag, giivenlik seviyesinin belirlenmesi,
uygulamaya konulmasi, iyilestirilmesi gibi konularin incelenmesidir. Standartlarin

olugmasinda bu politikalarin 6nemli etkisi bulunmaktadir.

Bilgi giivenliginin saglanmasi i¢in bazi standartlar ve yasalar bulunmaktadir. Bunlar; Ag¢ik
Anahtar Sifreleme Standartlar1 (Public Key Crypto Standard-PCKS), Miittefik Kalite
Giivence Yaymlar1 Standardi (Allied Quality Assurance Publications-AQAP), IEEE (The
Institute of Electrical and Electronics Engineers) Standartlari, ETSI (European
Telecommunications  Standard Institute) Standartlari,  ITU  (International
Telecommunication Union) Standatlar1 ve Siber Giivenlik Faaliyetleri, NIST (NIST
Cybersecurity Framework) Siber Giivenlik Platformu, Bilisim Teknolojileri Y6netim ve
Denetim Enstitiisi (Information Systems Audit and Control Association - ISACA)
Standartlari, ENISA (European Union Agency For Cybersecurity) standartlar1 ve
Tlrkiye’deki 5651 sayili kanun ve Kisisel Verilerin Korunmasi Kanunudur (KVKK).

2.4.1. 5651 Sayih Kanun

Internet Ortammda Yapilan Yaymlarn Diizenlenmesi Ve Bu Yaymlar Yoluyla islenen
Suclarla Micadele Edilmesi hakkindaki kanun 23 Mayis 2007 tarihinde resmi gazetede
yayinlanarak yiirtirliige girmistir. Kanuna gore, yonetmelikte belirtilen trafik bilgileri yine
yonetmelikte belirlenecek sure kadar yani en az 6 alt1 ay, en fazla 2 yila kadar saklanmasi
gerektigi ve bu bilgilerin dogrulugu, gizliligi ve biitiinliiglinliin saglanmas1 gerektigi
belirtilmistir. Burada belirtilen trafik bilgileri, sistemlerden elde edilen log kayitlaridir. Bu

kayitlar adli vakalar i¢in delil niteligindedir. 5651 Sayili kanunda; “Kullanicilarma internet
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ortamma erisim olanagi saglayan her tiirlii ger¢ek veya tiizel kisiler” tanimina karsilik gelen
kamu kurumlari, internet saglayicilar1 vs. alt1 aydan iki yila kadar log kayitlarin1 saklamak

zorundadir.

Bu kanunun yo6nergelerine uymakla zorunlu olan kurumlar oteller, aligveris merkezleri,
universiteler, kafeler, internet kafeler, kiigiik ve orta boyutlu isletmeler, fabrikalar gibi

interneti toplu kullanima agan kurumlardir.

Kanun kapsamina, isletmelerin miisterilerine sundugu iicretsiz internet hizmeti ve firmalarin

calisanlarina sirket igerisinde sunduklar1 internet hizmeti de girmektedir [22].
5651 sayili yasa geregince bazi yiikiimliiliikler;
e ¢ IP adres dagitim loglar1 (Dynamic Host Configuration Protocol - DHCP)
e Web erisim loglari
e Web erisimlerinde igerik tabanli filtrelemenin yapilmasi
e Loglarm zaman damgasi ile saklanmasi ve gizliliginin temin edilmesi

Yukaridaki yiikiimliiliikler incelendiginde kullanilan SIEM iirlinii bu yilikiimliiliikleri

karsilamalidir.
2.4.2. Kisisel Verileri Koruma Kanunu

6698 sayili kisisel verileri koruma kanunu, gilinliik hayatta farkli sistemlere bir sekilde
kaydolmus olan kisisel verilerin kullanimina bir standart getirmektedir. Bu standart, kisisel
bir verinin izin verilenden farkli amagclarla kullanilmasinin 6niine gegmekte ve bu dogrultuda

ciddi yaptirimlar: bulunmaktadir [23].
KVKK’nin kurumlardan beklentileri asagidaki gibidir:
e Kigisel bir verinin alinip kayit edilmesi i¢in Ag¢ik Riza almak gerekmektedir [24].

e Veriyi saklarken verilen taahhiit ve alinan agik rizanin beyan edildigi s6zlesmeyi

yasal otoritenin talep ettigi bir durumda onlarla paylasilabilmelidir [25].
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e Acik riza ile kisisel verileri alinan bir kisiye, istedigi herhangi bir anda, bu verinin
silinmesini veya guncellenmesini saglayabilecegi yollar1 bildirilmeli ve bu yollar
stirekli ac¢ik tutulmalidir [25].

e Acik riza ile alman veriyi transfer ederken ve saklarken gerekli giivenlik 6nlemleri
almmali, bu veriye ulasma hakki olmayan kisi ve kurumlarin eline ge¢mesi

onlenmelidir. [25].

Bu dogrultuda sistemlerde yalnizca SIEM satin almak yeterli degildir. Satin alinan STEM’in
KVKK ile uyumlu olmasi gerekmektedir. KVKK’nin “Kamuoyu Duyurusu (Veri Ihlali
Bildirimi) — Gratis I¢ ve D1s Tic. A.S.” baslikli duyurusunda bu durumun 6nemi daha da iyi
anlasilmaktadir [26]. Bu duyuruya gore 2092 Gratis miisterisinin site hesaplarinin sifreleri,
kimlik, iletisim ve miisteri islem verilerinin ele gecirildigi anlasilmaktadir. Ihlal 04.03.2020
ile 06.03.2020 tarihleri arasinda gergeklesmesine ragmen sirket e-posta adresine kimligi
belirsiz birisi tarafindan web sitesi iiyelerinin e-posta ve sifrelerinin ele gegirildigine yonelik
bir posta sayesinde son giin fark edilebilmistir. ihlal incelendiginde birden fazla basarisiz
giris yapildig1 anlasilmaktadir. Uygun bir SIEM korelasyonunda bu basarisiz giris

denemeleri ile ilgili alarm iiretilebilir ve 6nceden tespit edilerek dnlem alinabilirdi.
2.4.3. I1SO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi

Merkezi glvenlik sisteminde gercek anlamda givenligin oturtulabilmesi i¢in kuruluslar,
ISO/IEC (International Organization for Standardization/ International Electrotechnical
Commission) 27001 standardinda belirtilen bilgi guvenligi yonetim sistemini kurarak
gercek risklerini saptayabilmekte ve bu risklerin giderilmesi igin gereken teknoloji, politika
ve prosedrleri devreye alabilmektedirler [27]. Bu sayede giivenlik yonetim sistemi olarak
olusturulan ve yalnizca teknoloji ile degil ayn1 zamanda tiim sirket ¢alisanlarinin da uygula-

digu is siirecleri ile de devamlilik saglikli bir sekilde saglanabilmektedir.

ISO 27001'e uyum saglayan ¢cogu kurulus i¢in, genis kapsami nedeniyle zorlu bir gérevdir.
Bu standarda uyum; varlik yonetimi, erisim kontrolii, giinliige kaydetme ve izleme, ag
giivenligi yonetimi, uygulama gilivenligi yonetimi, bilgi giivenligi olay yonetimi konularinda
fayda saglamaktadir [28]. Bir kurumda SIEM kullaniliyorsa, loglarin alinacagi kaynaklar

sisteme girilecegi i¢in varlik yonetimi yapilabilecektir. Alinacak loglardan bu kaynaklara
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kimlerin erismesi gerektiginin takibi yapilabilecektir. Uretilen loglar depolanabilecek ve

takip edilebilecektir. Ag giivenliginin saglanmasi i¢in korelasyon kurallar1 yazilabilecektir.

2.4.4. PCI Guvenlik Standartlar Konseyi

PCI (Payment Card Industry) DSS (Data Security Standart), kredi kart1 veya banka karti

verilerini saklayan, ileten veya isleyen isletmeleri hedeflemektedir [29]. Standartlar, tiim ag

altyapisi1 bilesenleri, sunucular, mesajlasma sistemleri ve kart sahibi veri ortamina dahil olan

veya kart sahibi veri ortamma bagli uygulamalar i¢in de gecerlidir.

PCI DSS, her bir alanda ¢ok sayida 6zel gereksinime sahip 12 ayr1 kontrol alan1 igeren bir

glvenlik spesifikasyonu icermektedir [30]:

Sistemler giivenlik duvari ile korunmalidir.

Giclii parola ve yapilandirma tanimlamalar1 yapilmalhidir ve varsayilan sifreler

kullanilmamalidir.
Saklanan Kkart sahibi bilgileri korunmalidir.
Kart sahibi verilerinin acik ve genel aglar {izerinden iletimini sifrelenmelidir.

Viriisten koruma yazilimi veya programlarinit kullanilmali ve dizenli olarak

gincellenmelidir.

Guvenli sistemler ve uygulamalar gelistirilmeli ve surddrilmelidir.

Kart sahibi verilerine erisimi, isletmenin bilmesi gerekenlerle kisitlanmalidir.
Bilgisayar erisimi olan her kisiye benzersiz bir kimlik atanmalidir.

Kart sahibi verilerine fiziksel erigimi kisitlanmalidir.

Ag kaynaklarina ve kart sahibi verilerine tiim erigimi izlenmelidir.

Guvenlik sistemlerini ve sureclerini duzenli olarak test edilmelidir.

Calisanlar ve yiikleniciler igin bilgi giivenligini ele alan bir politika strddrilmelidir.
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2.5. Veri Merkezi Nedir?

Veri merkezi, bir kurulusun BT islemlerini ve sistemlerini merkezilestiren, ayrica verilerini
depoladigi, yonettigi ve yaydigi bir tesistir. Veri merkezleri bir agin en kritik sistemlerini
barmdirr ve giinliik islemlerin siirekliligi i¢cin hayati 6neme sahiptir. Sonug¢ olarak, veri
merkezlerinin ve veri merkezlerinde saklanan bilgilerin giivenligi ve giivenilirligi kuruluslar

icin en 6nemli onceliktir.

Veri merkezi tasarimlari benzersiz olsa da, genellikle internete doniikk veya dahili veri
merkezleri olarak smiflandirilabilir. Internet'e doniik veri merkezleri nispeten az sayida
uygulamay1 destekler, genellikle tarayici tabanlidir ve genellikle bilinmeyen birgok
kullaniciya sahiptir. Buna karsilik, kurumsal veri merkezleri daha az kullaniciya hizmet
verebilmekte ancak kullanima hazirdan 6zel uygulamalara kadar degisen daha fazla

uygulama barmndirabilmektedir.

Gun gectikge verilerin fazlalasmasi ile depolama alani ve bu verilerin isletilme ihtiyaci da
artmaktadir [31]. Veri iireten veya kullanan her kurum, devlet kurumlari, egitim kurumlart,
telekomiinikasyon sirketleri, finansal kurumlar, her blyukltkteki perakendeciler ve Google
ve Facebook gibi ¢cevrimigi bilgi ve sosyal ag hizmetlerinin tedarikgileri de dahil olmak tzere
farkli biiyiikliiklerde veri merkezine ihtiya¢ duyulmaktadir. Ornegin Google sirketinin
Kuzey Amerika’da 13, Gliney Amerika’da 1, Avrupa’da 5, Asya’da 2 olmak {izere toplam
21 veri merkezi bulunmaktadir [32]. Bu dogrultuda verilere hizli ve giivenilir erigimin
olmamasi, hayati hizmetler saglanamamasi veya miisteri memnuniyeti ve gelir kaybi

anlamina gelebilmektedir.
2.5.1. Veri Merkezi Turleri

Tiim veri merkezleri esasen ag altyapisi i¢in alan, gili¢ ve sogutma saglayan binalardir. Bir
isletmenin BT islemlerini veya sistemlerini merkezilestirmekte, ayrica verileri depolamakta,

paylasmakta ve yonetmektedir [33].

Verdikleri hizmetler kapsaminda farkli veri merkezi tiirleri bulunmaktadir.
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2.5.1.1. Hiber Olgekli Veri Merkezi

Hyperscale (veya Enterprise Hyperscale) veri merkezi, destekledigi sirketin sahibi oldugu
ve islettigi bir tesistir. Buna Microsoft, Google ve Apple gibi sirketler dahildir. Genellikle
ultra yliksek hizli, yiiksek fiber sayisi agma bagli en az 5.000 sunucu bulunmaktadir [33].

2.5.1.2. Ortak Yerlesimli Veri Merkezi

Co-location olarak adlandirilan veri merkezleri, sunucularm “ortak barindirilmas1” anlamma
gelen veri merkezleridir. Bu veri merkezleri tamamen profesyonel bir altyapiya sahip
olmakla birlikte, tiim donanim1 miisteriye ait olan sunuculara alan yaratmaktadir [34]. Co-
location veri merkezleri, bir isletmenin sunucular ve diger bilgi islem donanimi igin yer
kiralayabilecegi bir veri merkezi tesisidir. Genellikle, miisteri sunucu ve depolama saglarken
bina, sogutma, gii¢, bant genisligi ve fiziksel giivenlik saglamaktadir [35]. Co-location veri
merkezlerini genellikle biiyiik kurumsal sirketler, uzun siire erisim saglanacak internet
siteleri veya internet uygulamalari, video siteleri gibi igerigi yogun olan siteler ve diger

blyuk olcekli internet siteleri kullanmaktadir [34].
2.5.1.3. Biiyiik Olcekte Ortak Yerlesimli Veri Merkezi

Blyuk olcekli co-location veri merkezi, bir kiracinin, tam dahili veri merkezi alanini
kiraladig1 veri merkezidir. Cogu zaman kiraci bu alandaki tim BT islemlerini her zaman
olmamakla birlikte yiritmekten sorumludur [36]. Tipik olarak kabin sayisi 100 kabin ile
1.000’den fazla kabin arasinda degismektedir [33].

2.5.1.4. Kurumsal Veri Merkezi

Bazen hiper 6lgekli veri merkezleri ile birbirinin yerine kullanilsa da, bir isletme tesisi,
biiyiikliigli ve kapasitesinden ziyade amaci ve miilkiyeti ile tanimlanmaktadir. Oldukgca basit
bir sekilde, bir kurumsal veri merkezi yalnizca tek bir kurulusu desteklemek i¢in kullanilan
0zel bir tesistir. Sirket i¢cinde daha biiyiik bir kampiisiin veya is sitesinin bir par¢asi olarak
yerlestirilebilirler ancak ¢ogu durumda baglanti, gili¢ ve giivenlik amaglar1 i¢in secilen bir

sitede tesis disinda konumlandirilirlar [37].
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2.5.1.5. Telekom Veri Merkezi

Telekomiinikasyon veya Servis Saglayici sirketin sahibi oldugu ve islettigi bir tesistir. Bu
tiir veri merkezleri ¢cok yiiksek baglant1 gerektirir ve temel olarak igerik dagitimmi, mobil

hizmetleri ve bulut hizmetlerini yénlendirmekten sorumludur.

Veri merkezleri Katman 1, Katman 2, Katman 3 ve Katmak 4 olmak (izere 4 veri merkezi
katmani bulunmaktadir [38]. Bunlar veri merkezinin ¢alisma siiresini tanimlamak igin
kullanilan standartlagtirilmis bir metodolojiden baska bir sey degildir. Bu katmanlar

performans, yatirim ve yatirim getirisi 6l¢tiimleri i¢in faydalidir.

Katman 4 veri merkezi en saglam ve arizalara daha az egilimli olarak kabul edilmektedir.
Katman 4, tam yedekli alt sistemleri (sogutma, gii¢, ag baglantilari, depolama vb.) ve
biyometrik erisim kontrol yontemleriyle kontrol edilen bdlimlere ayrilmis giivenlik
bolgeleriyle kritik gbérev sunucularini ve bilgisayar sistemlerini barmdmrmak i¢in
tasarlanmistir. Dogal olarak, en basit olani, kiiciik isletmeler veya magazalar tarafindan

kullanilan Katman 1 veri merkezidir. Kisaca bahsetmek gerekirse;

Katman 1: Sistemler burada yedeksiz caligmaktadir.

Katman 2: Katman 1 + sistemler yedekli ¢aligmaktadir.

Katman 3: Katman 1 + Katman 2 + Yedekli enerji ve ¢oklu uplink ile ¢alismaktadir.

Katman 4: Katman 1 + Katman 2 + Katman 3 + tiim bilesenler uplinkler, depolama,
sogutucular, 1sitma, havalandirma ve iklimlendirme sistemleri, sunucular vb. dahil olmak

iizere tamamen hataya dayaniklidir.
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3. VERIi MERKEZi BiLGi GUVENLIGININ SAGLANMASI VE
ETKIiN SIEM YONETIMi

Veri merkezlerinde biiyiik olgekte veriler toplanir, depolanir ve islenerek belirli noktalara
dagitilir. Bu merkezler ¢esitli hizmetlerin, ihtiyaglarin karsilanmasi i¢in sistem, uygulama,
ag ve giivenlik cihazlarini bir ¢at1 altinda toplamaktadir. Giiniimiizde baz1 devlet, egitim,
finans kurumlarinin yaninda Google, Yandex gibi ¢evrimig¢i hizmet sunan sirketler de veri

merkezleri igerisinde hizmet sunmaktadir.

SIEM ile veri merkezi biinyesinde bulunan sistemlerden, uygulamalardan, ag ve giivenlik
cihazlarindan toplanan loglar sayesinde kritik olaylarm analizi, stipheli durumlarin tespiti ile
saldir1 dncesi tespit, bir problemin kok sebebinin tespit edilmesi gibi faydalarm saglanmasi

amaclanmaktadir.

Bir SIEM proje siirecinin baslangicindan itibaren her adimi ¢ok onemlidir. Yanlis
yapilandirilan, planlama asamasi iyi yoOnetilemeyen bir siirecin sonunda performans
sorunlari, loglarin y1gilmasi, log kagirma ve olaylar1 analiz etmede gligliikler gibi problemler

ortaya ¢ikabilmektedir.

Bolim 3’te veri merkezlerinde bilgi gilivenliginin saglanmasi ve bir SIEM projesinin
baslangicinda nelere dikkat edilmesi gerektigi, korelasyon yeteneklerinin nasil kullanilmasi

gerektigine yonelik bilgiler yer almaktadir.

Veri merkezleri i¢in SIEM projesinin baslatilmasinda planlama ¢ok dnemlidir. Kurulacak
olan sistemin ihtiyacit olan kaynaklarm ve kapasitenin hesaplanmasi de bu dogrultuda

planlama asamasinda ¢ok kritik bir rol oynamaktadir.
3.1. Kurulum Asamasinda Kritik Noktalar

Veri merkezleri i¢in SIEM projesinin baslatilmasinda planlama ¢ok dnemlidir. Kurulacak
olan sistemin ihtiyaci olan kaynaklarin ve kapasitenin hesaplanmasi de bu dogrultuda

planlama asamasmda kritik bir rol oynamaktadir.

SIEM sistemlerinde bulunan donanmmsal kaynaklar farkli amaclarla kullanilmaktadir.
Dolayisiyla sistem kaynaklarinda ihtiyag duyulan isterler bilinmelidir. Bu kaynaklar CPU,
Disk ve RAM olmak uzere (¢ tanedir.
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Bir SIEM ¢6zimiinde ihtiya¢ duyulan kaynaklar:

e CPU: Toplanan loglar sisteme yazilma hizini1 dogrudan etkilemektedir. CPU degeri
yiikseltildik¢e toplanan loglarm anlamlandirilma (parse iglemi) hizi ve diske islenme

hiz1 da artmaktadir.

e RAM: RAM kullanimi dashboard ve web sistesi gorselleri agcismdan onemlidir.
Ayrica yapilan korelasyonlar da RAM kaynagmdan harcamaktadir. Diger bir yandan
raporlar veya ge¢cmisteki log analizini yapmak i¢in de RAM kullanilmaktadir.

e DISK: Verilerin saklanmasi dogrudan disk boyutu ile ilgilidir. Disklerin okuma
yazma performans degeri de loglarin daha hizli saklanmasi i¢in dnemlidir. Bu yiizden
giris ¢ikis anlamina gelen 10 (Input/Output) performansi ¢ok iyi disklerin sec¢ilmesi

gerekmektedir.

Sonug olarak sistemlerde bulunan her kaynagi eklemek ve bu kaynaklardan tim loglari
almadan 6nce bu kaynaklarin sistemi ne kadar yoracagini hesaplamak gerekmektedir. Aksi
takdirde performans sorunlari, log kayiplar1 ortaya ¢ikabilecek ve hatta SIEM sisteminin

¢Okme ihtimali olacaktir.
3.1.1. Kapasite Planlama

SIEM projelerinde korelasyon, raporlama, alarm gibi unsurlar kadar bir SIEM projesinin
baslangicindaki planlama siireci de ¢ok 6nemlidir. Bu siiregte kapasite planlamasinin iyi

yapilmasi da projenin basarisiyla dogrudan baglantilidir.

SIEM sistemleri, maksimum dlzeyde sistem O6zellikleri ile kurulmalidir. Amag, verilerin
hicbir sekilde kayba ugramadan toplanabilmesini ve analizini saglamaktir. Bu sebeple sistem
Ozelliklerinin hesaplanmasmin nasil yapilacagi iyi bilinmelidir. Burada kastedilen bir saniye
icerisinde sisteme ulagan veri miktar1 anlamina gelen EPS (Events Per Second), RAM, CPU
ve disk boyutu hesaplanmasidir. CPU, toplanan loglarin SIEM’e yazilma hizin1 dogrudan

etkilemektedir.

CPU kaynak miktar1 arttik¢a toplanan loglarin anlamlandirilma (parse) ve diske yazilma hiz
da artacaktir. Dashboard, sistem gorselleri, alarm&korelasyon islemleri, rapor alma, gecmis
loglarin analizi RAM kaynagina baglidir. Disk boyutu ise, verilerin saklanmasi ile dogrudan

iligkilidir ve disklerin okuma yazma performansi da loglarin daha hizli saklanmasi igin

29



onemlidir. EPS hesabinmn yapilabilmesi igin giinlik kaynak bilgileri gerekmektedir. Ayrica
ne kadar EPS kullanildigi, bazi1 SIEM ¢oziimlerinde lisanslama i¢in gerekmektedir.

3.1.2. EPS Degerinin Hesaplanmasi

EPS degeri, log kaynaklarndan bir saniye igerisinde sisteme ulasan veri miktarmi
tanimlayan degerdir. SIEM projelerinde genellikle en sik yapilan hatalardan birisi EPS
degerinin gz ardi edilmesidir. Bu degerin iyi saptanabilmesi i¢in sistem tasarmminmn iyi
yapilmasi1 gerekmektedir. Yani log miktar1 iyi analiz edilmelidir. Log alinacak sistem
sayisinin net olarak belirlenmesi gerekmektedir. Ornegin giivenlik duvarindan saniyede kag
log satiriiretildiginin belirlenmesi gerekmektedir. Bu verilerin saptanmasi proje tasarimmda
en kritik noktalardan birisidir. EPS degeri bir cihazda iireyen log miktarmm 1 saniyeye

bolinmesi ile elde edilmektedir.

EPS degeri NE (normal eps) ve PE (peak events per second) olmak iizere iki ¢esittir. SIEM
yonetiminde normal EPS degerine degil Tepe EPS degeri onemlidir. Normal EPS degeri,
standart bir aktivite zamaninda olusan log sayisidir fakat Tepe EPS ise sistemin dayanma
noktasidir yani siber saldirinin olmasi gibi anormal bir durumda ortaya ¢ikmaktadir. Eger
standart loglar 3000 EPS e tekabiil ediyorsa, beklenmedik bir olay kargisinda sistem 3000
EPS’i gececektir. Bu durumda log kacirma s6z konusu olacaktir. Sistemin PE degerini
karsilamas1 onemlidir. NE ve PE depolama ihtiyacinin belirlenmesinde hesap i¢in
kullanilmaktadir. NE, adindan da anlasilacagi gibi, saniye basma normal olay sayisini, PE
ise giivenlik saldirisi gibi anormal etkinliklerin neden oldugu en yiiksek olay sayismni temsil

etmektedir.

EPS’in disk boyutu iizerindeki etkisi boliim 3.1.3’teki 6rnekte gosterilmektedir.
3.1.3. Disk Boyutunun Hesaplanmasi

Disk boyutunun hesaplanmasinda EPS ve verilerin toplandig1 kaynaklar ortalama bir deger

bulmakta yardimci1 olmaktadir.

Kullanilacak minimum disk alaninmn hesaplanmasi i¢in SIEM fiireticilerin kullandig: farkl
formiiller bulunmaktadir. Onemli olan sisteme entegre edilecek SIEM iiriiniiniin kag¢ giin
oncesine kadar canlida log analiz yapabildigidir. Bu da hiz ve disk boyutu ile ilgilidir. Disk

boyutunun hesaplamak i¢in loglarin ne kadar1 arsivde saklanacak ne kadar1 canli da takip
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edilecek bu belirlenmelidir. Canlidan kasit, 6rnegin 15 giin 6ncesinin logunu incelenebilecek

midir? Disk alan1 bunu karsilayacak midir?

Oncelikle bilinmelidir ki EPS degerini %100 dogru hesaplayacak bir matematik formiilii
yoktur. Yapilan hesaplamalar 6ngoriilen ortalama degerlerdir. Bunun sebebi, sistemlerden
toplanan veri miktar1 siirekli degismektedir. Ornegin web hizmeti veren bir kurumun en
yogun trafik aldig1 saatler mesai saatleri ise, gece — giindiiz siirelerinde iiretilen log miktar1

farklilik gosterecektir.

Canli loglar veri olarak kullanilabilmektedir fakat arsive alinan loglar ise sikistirilarak ve
text dosya seklinde kaydedilmektedir. Her SIEM ¢ozlimiiniin loglar1 canlida tuttugu giin
sayis1 farkhidir. Bazi freticiler loglar1 1 ay canlhida tutabilirken, bazilar1 ise 1 yil
tutabilmektedir. Belirtilen bu siirenin sonunda loglar arsive almmaktadir. Ornegin 5 yil
oncesindeki bir log tizerinde rapor olusturmak istenirse bu arsiv loglar1 canliya doniilmelidir.
Buradaki en 6nemli parametre, canlida tutulacak loglarin tutulabilecegi maksimum sure ve

minimum disk alanidir.

Tablo 3.1°de yer alan g 500 Windows Server ve 500 Linux sunucunun iirettigi log miktarmna

gore disk ihtiyacinin hesaplanmasi gosterilmistir [39].

Tablo 3.1: 500 Windows Sunucu ve 500 Linux Sunucunun Urettigi Log Miktar1

Sonug 1saniye 1Giin 1Ay
Normal Olaylar 2500 2.203.200.000 | 66.096.000.000
Pik Olaylar - 826.200.000 | 24.786.000.000
Toplam Olaylar 35.063 3.029.443.200 ' 90.883.296.000
Sikistirma Sonrasi Olusan Log Dosyasi | 1 MB 91 GB 37TB

Tablo 3.1°deki ¢iktida goriildiigii tizere bir sistemde yalnizca 500 Windows sunucu 500 linux
sunucunun olmasi ki bu say1 bir veri merkezinde daha fazladir, giinliik ihtiya¢ duyulan alan
91 GB olarak hesaplanmistir. Bu sistemlerde giivenlik duvari, saldir1 tespit ve Onleme
sistemi, anahtar, yonlendirici gibi diger cihazlarda yer aldiginda bu miktar ¢ok daha
artacaktir. SIEM ¢oziimlerinin kullandiklar1 depolama yodntemleri degiseceginden disk

kullanim alanlar1 da farklhilik gosterecektir.
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3.2. SIEM Yonetiminde Kritik Noktalar

Kritik bir veri merkezinde SIEM yonetiminde korelasyon, arama hizi, log kagirma gibi

dikkat edilmesi gereken bazi 6nemli noktalar bulunmaktadir. Bu noktalarin 6nemi ve neler

yapilmasi gerektigi Boliim 3.2’nin alt basliklarinda yer almaktadir.

3.2.1. Korelasyon

SIEM’1 tipik bir log yonetimi aracindan ayiran en 6nemli 6zelliklerin basinda korelasyon

ozelligi gelmektedir. Korelasyon, veriler arasinda bir iligkinin varligini kontrol ederek, bir

iliski var ise bu iliskinin etkisini incelemektedir.

Korelasyon kurallari tanimlanirken dikkat edilmesi gereken noktalar:

Yazilan korelasyon kurallar1 kategorize edilebilmelidir. Boylece karisikligin 6niine

gecilebilir ve bir kural standard1 elde edilebilir.

Bir SIEM iiriinii satin alindiginda varsayilan olarak gelen korelasyon kurallarinmn

sayis1, yeteneklerinin ve kapsammin neler oldugu 6grenilmelidir.

Tehdit istihbarat entegrasyonlar1 6nemlidir. Siber diinyada teshisi konmus zararlh

IP’ler, dosyalar, imzalarm bilgileri giincel olarak SIEM’de toplanabilmelidir.

Gelismis korelasyon tekniklerine sahip olmalidir. Ornegin standart bir SIEM araci
ile 1 dakikada 4 defa yanlis sifre ile oturum agma girisiminde bulunan bir IP tespit
edilebilir. Fakat bir viriis ayn1 anda 5 farkli kullanicida goriildiikten sonra bu
kullanicilar 5 dakika igerisinde siipheli IP’lere istek yapmasi olaymin yaniti

almabilmelidir.

Bir olayin, korelasyon kurallarindan birisine yakalanmasiyla asagidaki sekilde bildirimler

alinabilmelidir.

SIEM araci, yoneticilere veya istenilen kisilere olay esnasinda e-posta veya kisa

mesaj gonderebilmelidir.

Bir olaya karisan IP veya port engellenmesinin (kalict veya bir siire boyunca)

saglanmasi i¢in giivenlik duvari gibi bir glivenlik ¢6ziimii ile entegrasyonu olmalidir.

32



Bir SIEM projesini zenginlestiren etken korelasyon mekanizmasidir. Korelasyon olmadan

SIEM, merkezi log toplayicisindan 6teye gegmeyecektir.

3.2.1.1. Korelasyon Kategorileri

Korelasyon, sistem kaynaklar1 tarafindan SIEM’e aktarilan ¢ok sayidaki olaylarin anlam

kazandirilmasidir. Bu sayede onemli etkinlikler saptanabilmektedir. Kompleks yapidaki

olaylarin algilanmasi i¢in korelasyon yaklasimlar1 bulunmaktadir.

Bir korelasyon kurali tanimlanirken olay iliskileri olusturulmalidir. Birbirinden bagimsiz

olaylar, sistemlerdeki giivenlik agiklari ile ilgili olaylar ve isletim sistemleri ile ilgili olaylar

iliskilendirilmelidir.

Korelasyon kurallarinin kategorize edilebilmesi i¢in asagidaki yaklasimlar uygulanabilir:

Son kullanici, giivenlik agikliklari, kimlik denetimi, ag oturumlarindan elde edilen

veriler ile olay bazli korelasyonlar yazilabilmelidir.

Bir olaym tespiti i¢gin daha Once gerceklesen olaylar analiz edilerek ve Onceki
olaydan iireyen alarmlarmn kullanilabilmesi i¢in kural tabanli korelasyon kurallar1

yazilabilmelidir.

Tehdit istihbaratlarindan, son kullanicilardan, zafiyet agiklarini kapatan sistemlerden
alman loglar ile tehdit tabanli korelasyonlar yaratilabilir. Bu korelasyon tiirevinde
atak vektorlerinin tamami degil, hangi icerigi kullanacagini bilinmelidir. Bu sayede
farkli sistemlerden alinan tehdit verileri, tek bir korelasyon kurali altinda analiz

edilmis olur.

Farkli {tirtinlerden alinan loglar {izerinde olaylar ayni kategoriler igerisinde
barmndirilabilmelidir. Ornegin giivenlik duvari ara yiiziinde “admin” kullanic1 ad1yla
ve anti-viriis uygulamasi ara yiiziinde “root” kullanict adiyla ger¢eklesen basarili

oturum a¢gma olaynm, “oturum agilmas1” gibi ayn1 kategori altinda tutulmasidir.
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e Birden fazla korelasyon igeren kurallar olusturulabilmelidir. Ornek senaryo:

Herhangi bir IP port taramasi yapmissa ve ardindan ayni IP ile giivenlik duvar
iizerinde herhangi basarili trafik olmussa ve yine ayni IP ile daha 6nce basarili
ctkilesim kurmus sistemler varsa, bu sistemlerin diger sistemlerle etkilesimi

olmasmn tespit edilebilmesi gerekmektedir.

Bu olaylardan bir alarm olusturulursa saldirgan ¢ok yiiksek ihtimalle tespit edilebilecektir.
3.2.2. Alarm

Guvenlik operasyon merkezi olan SOC (Security Operation Center) ekipleri, sistem
yoneticileri ve uygulama sahiplerinin bir problem esnasinda aninda haberdar olmalar1 i¢in

SIEM (zerinde alarm kurallar1 bulunmaktadir.

Alarm kurallar1 ile 1 dakika icerisinde 8 defa yanlis sifre ile oturum a¢gmaya calisan bir

kullanici hakkinda bildirim alinabilmektedir.

Alarm kurallar1 olustururken dikkat edilmesi gereken konu, iyi analiz edilmeden yazilan
alarmlarin ¢ok fazla sayida alarm iiremesine sebep olmasidir. Ornegin giivenlik duvari
Uzerinde “deny” olan her trafigi cep telefonuna kisa mesaj ile bildirim génderilmesi istenirse,

cok fazla sayida kisa mesaj alinacagi anlamina gelmektedir.

Alarmlar yazilirken kritiklik durumu belirtilmelidir. Bir problem aninda alinacak aksiyonun
hiz1 alarmm kritikligine gore degisecektir. Ornegin * Acil Durum” etiketiyle yazilan bir

alarm tirediginde ilgili ekip hizlica miidahale etmek zorunda oldugunu anlayacaktir.

SIEM sureglerinde Alarm ve Korelasyon terimleri sik¢a karistirilabilmektedir. Her iireyen
alarm, yazilan bir korelasyon kuralinin sonucunda olmamaktadir. Ornegin Ali Akpmar
giivenlik duvarinda oturum agtiginda mail ile bilgilendirilmek istenmesi bir alarmdir. Ancak
bir olay zaman ve mantiksal boyutta iliskilendirilirse korelasyon olmaktadir. Ornegin, bir
kullanici daha 6nce hi¢ baglanti kurmadigi bir iilkeden VPN (Virtual Private Network) ile i¢
sistemlere baglanmigsa ve bu kullanici ayn1 anda Tiirkiye’de de oturum agmigsa, bu olayin

haber verilmesi bir korelasyon 6rnegidir.

34



3.2.3. Taksonomi

SIEM ¢o6ziimleri taksonomi 6zelligini loglar1 siniflandirmak i¢in kullanmaktadir. Gelismis
bir SIEM ¢d6ziimiinde “Suspicious Traffic”, * UnusalTCPTraffic” binlerce smniflandirma

bulunmaktadir.

Taksonomi, olaylar1 smiflara ayirmaktadir. Ornegin SIEM’e aktarilan loglarin kaynaklarmnmn
cogunda oturum a¢ma islemi ger¢eklesmektedir. Glivenlik duvari, Microsoft Server, Linux
gibi farkli farkli sistemlerin hepsinde oturum agma islemi gergeklestirilmektedir. Bu
oturumlarin tamami SIEM’de tek bir grup altinda tutularak “login™ aktivitesi olarak
gorintilenmektedir. Bu login aktiviteleri ““ Uzak baglanti yapmaya ¢alisan bir kullanic1 5
dakika igerisinde 4 basarisiz girisin ardindan basarili oturum agt1” gibi korelasyon kurallari

icerisinde kullanilabilmektedir.

Ornekler farkli cihazlardaki viriis aktiviteleri, siipheli trafikler, port taramalar gibi binlerce
farkli sekilde ¢esitlendirilebilir. Her iiriinden bu smiflardaki olaylar1 manuel yapilmak
istenirse her bir giivenlik cihaza ait binlerce sayfa log dokiimani okumak gerekmektedir. Bu
hem zor hem de ekstra is yiikii olacaktir. SIEM’in taksonomi 6zelligi sayesinde benzer
olaylar smiflandirilarak raporlama ve korelasyon islemlerinde goriiniirliik, analiz etme

kolayhgi, esneklik ve kolaylik saglamaktadir.
3.2.4. Log Kagirma

Dikkat edilmesi gereken en o©nemli noktalardan birisi de SIEM (rinlnin log

kagirmamasidir. Log kagirmada dikkat edilmesi gereken noktalar:

e EPS, esik degerinin tlizerine ¢ikildiginda SIEM iizerine gelen loglar kaybolacaktir.

Bu yiizden EPS degerinin agim1 kontrol edilmelidir.

e Her sistemin belli bir kayit kapasitesi vardir. Eger bu kapasite asilirsa iki durum soz
konusu olacaktir. Yeni gelen loglar eski loglarmn {izerine yazilacaktir veya yeni loglar
depolanmayacaktir. Co6ziim depolama alaninin iyi Ol¢eklendirilmesi ve disk

dolulugunun takip edilmelidir.
e Bazi formattaki loglar, sisteme ugramadan engellenebilir.

e Bazi Uriinler Disk 10 problemlerinden dolay1 log kagirmaktadir.
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e Sisteme yeterli kaynak verilmedigi durumlarda da log kayb1 olusabilmektedir.
3.2.5. Arama Hiz1

SIEM yonetiminde 6nemli hususlardan birisi de bir kaydin raporlanma hizidir. Bir veri
merkezinde ¢ok sayida cihaz (sunucular, anahtarlar, giivenlik duvarlari, yonlendiriciler vb.)
bulunmaktadir. Bu cihazlarin her birinden SIEM’e saniyede binlerce log gelmektedir. Bu
loglarin igerisinde istenen bir logun raporlanmasinin hizi da sistem yoneticileri i¢in

onemlidir. Bu durumu 6rneklendirmek gerekirse;

Bir sistemde 10.000 (on bin) EPS degerinde log lremesi demek, 1 dakikada 600.000 (altt
ylz bin) log, saatte 3.600.000 (ii¢ milyon alt1 yiiz bin) log, 24 saatte 86.400.000 (seksen alt1

milyon doért yiz bin) logun olusmasi1 demektir.

Bu degerler incelendiginde 10.000 (on bin) EPS log akisi olan bir sistemde bir giinde
86.400.000 (seksen alt1 milyon dort yuz bin) log olusmaktadir. Bu deger yalnizca 1 giinliik.
Ornegin son 1 ayda Google.com’a baglanan kullanicilarin sayisi veya son 1 ayda SQL
sunucusuna baglanan kullanicilarin listesi 6grenmek istenildiginde olusan log miktar1 ¢ok
yiiksek olacaktir. 24 saatte olusan log miktar1 86.400.000 (seksen altt milyon dort yiiz bin)
iken 1 ayda tireyen log miktar1 2.592.000.000 (iki milyar bes yiiz doksan iki milyon)’dur.
Yanison 1 ayda bir arama yapildiginda bu logun 2.5 milyar log arasinda aranmasi, sayilmasi

ve siralanmasi1 demektir.
3.2.6. Davrams Analizi

Modern bir SIEM, makine 6grenimi, istatiksel analiz ve davranigsal modelleme yoluyla
davranis1 temel almaktadir. Thtiyaca gore tanimlanan davranislar ile siipheli durumlar tespit
edilebilmektedir.

Davranis analizi ile normal davranis degerlendirilmekte, olagandist durumlara risk puanlar
atanabilmekte ve sonrasinda belirli bir esigi asan etkinlikler ve davraniglar tespit
edilebilmektedir. Ornegin, uzaktan calisan bir personel bugiine kadar Ankara’dan VPN
baglantist gerceklestirirken ve ilk kez Amerika {izerinden VPN baglantis1 yapmissa, bdyle

bir anormallik devam eden bir saldirmin gostergesi olabilmektedir.
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3.2.7. SIEM Co6zumlerinde Dikkat Edilmesi Gerekenler

SIEM ¢oziimlerinin yonetimi kadar dogru bir SIEM ¢6zimi tercih etmek de énemlidir.
Cesitli SIEM platformlari olsa da, hepsinin farkli kullanim yontemleri bulunmaktadir. Bazi
kritik altyapilar i¢in tercih edilen SIEM ¢6ziimii ile kiiclik 6l¢ekli isletmelerin tercih edecegi
coziimler farkli olabilmektedir. Kritik altyapilarda siber saldir1 ¢esitleri, sistem problemleri
karmasik olabilecegi i¢in kullanilacak olan SIEM iiriinliniin gelismis korelasyon

yeteneklerine sahip olmasi gerekmektedir [40].

SIEM ¢6zum tercih edilirken nelere dikkat edilmesi gereken noktalar:
3.2.7.1. Olay Besleme

Iyi bir SIEM platformu, kotii niyetli saldirilar ve tehlikeli {igiincii taraflarla iliskili adresleri,
davraniglari, IP'leri ve web sitelerini akilli bir sekilde tanimlayabilir. Etkin siber giivenligin
bir yonii, saldirilar1 6nlemek i¢in guncel verilere ihtiya¢ duymaktadir. Bu nedenle etkinlik

yonetimi hizmetleri uygulamalarmin ayrilmaz bir pargasi olarak bu kaliteye sahip olmalidir.

3.2.7.2. Ek Adli Raporlar

SIEM hizmetlerine yonelik bir diger olumlu bir yetenek, gunluk derlemesinin Otesinde
glvenlik olaylar1 hakkinda ek veri edinme yetenegidir. S6z konusu SIEM hizmetinin adli tip
Ozellikleri, ¢oziimiin kendisine gore degisecektir ancak ek raporlar her zaman faydalidir.
Ornegin, s6z konusu trafigin kaynag: gibi fazladan trafik bilgileri veya sdz konusu trafigin
nasil olusturuldugu ile ilgili ayrmtilar (bir mobil cihaz araciligiyla mi, konum noktasi

neredeydi, neye baglanmaya calistt vb.) 6nemlidir.
3.2.7.3. Uygun Olgeklendirme

SIEM ¢oziimleri kurulusun biiyiikliigiine gore farkh sekilde ¢calismaktadir. Kaynaklarm en
iyi sekilde kullanilabilmesi i¢in (liglincii taraflar s6z konusu oldugunda farkli veri depolama,
esnek fiyat planlart vb. i¢in birden fazla sunucu sunuyor mu?) nasil olgeklendigini

belirlemek dnemlidir.
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3.2.7.4. Erisilebilir Arayiiz

Uygun bir ara yiiziin degeri asla hafife alinmamalidir. Kullanim kolayligi, yonetim ve BT
uzmanlarinin karmasik bir kullanici ara yiiziine gitmeden SIEM araglarina erismesine olanak
taniyan bir Ozelliktir. Siber guvenlikte dogru yanitlar1 zamanmnda almak gerektiginden,

program araglarmda olabildigince hizli ve verimli bir sekilde gezinmek 6nem tagimaktadir.
3.2.7.5. Raporlama

Kaliteli STEM hizmetleri ayn1 zamanda muhasebe veya yonetim i¢in kullanilan sistemler
gibi birden ¢ok agi kapsayan kapsamli giinliik raporlar1 saglamalhdir. Tim giinliikler
okunabilir ve tutarli bir bigimde olmalidir. CUnki ham veriler ile tek basmna anlamli degildir.
Bu format, ilgili tiim departmanlar tarafindan kullanilabilir olmalidir. Bagka bir deyisle, bir
rapor bir BT analisti i¢in ne kadar kolay kullanilirsa kurulus igin 0 kadar iyidir.

Ayrica bir SIEM f{irlinlinde tehdit raporlamasi1 da 6nemlidir. Tehdit raporu, kotii niyetli bir
saldirmm nasil ger¢eklestigini, ne zaman, nasil ve neyin kayboldugunu detaylandirmaktadir.
Bunlar, isletmenin hangi alanlarda zayif oldugunu gosterdiklerinden kritik neme sahiptir

ve gelecekteki saldirilar1 onlemek i¢in daha iyi stratejiler olusturmaya olanak tanimaktadir.
3.2.7.6. Log Ka¢cirma Durumu

Burada log toplama kapasitesi dnemlidir. Bunun tespit edilmesi i¢cin de kaynaklarin iyi
belirlenmesi gerekir. Ornegin satn alman SIEM iiriinii en fazla 5000 EPS’e kadar
cikabiliyorsa, 5000 esik degeridir ve bu deger gecildigi zaman log kagirma s6z konusu

olacaktir. Log ka¢irma durumundan Boliim 3.2.4.’te detayli olarak bahsedilmistir.
3.2.7.7. Ge¢mis Loglarin Yonetimi

Bazi iiriinlerde arsivden log aramak cok zordur. Bu yiizden arsive kaldirilacak loglarin
sikliginin belirlenmesi, bu loglar1 arsivde arama hiz1 gibi testlerin yapilmasi gereklidir.
Arsivden istenilen loglarin aranmasinin maliyeti, ¢ikardigi is yiikiinlin tespit edilmesi
gerekmektedir. Spesifik bir olay aranirsa is yiikiiniin hesaplanmasi gerekmektedir. Ornegin
22 Mart 2020 tarihinde giivenlik duvari tarafindan en ¢ok engellenen IP bilgisini getirmek
gibi.
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3.2.7.8. Disk ihtiyacinin belirlenmesi

Canlida log tutmak ve arsivlemek i¢in diske ihtiya¢ duyulmaktadir. Ornegin canlidaki ve
arsivdeki loglarm 1,2 veya 3 yil saklanmasi i¢in ne kadar disk ihtiyacinin oldugu sisteme
gore iyi tasarlanmalidir. Maksimum veriyi minimum boyutta saklayabilen SIEM runleri

tercih edilmelidir.
3.3. Etkin Korelasyon Ornekleri

SIEM projelerinde kaynaklarin belirlenmesi, toplanacak log tiirlerinin belirlenmesi, sistem
kaynaklarinin kullanimi, EPS o6lceklendirme bunlarin tamami 6nemlidir. Fakat bir SIEM
yonetiminde en Onemli sey, SIEM kullanimmi anlamlandiran unsur korelasyondur.

Korelasyonu iyi yapilmayan bir SIEM iiriinii log toplama cihazindan 6teye gecemeyecektir.

Klasik bir log yonetimi ile toplanan loglarda arama yaparak kritik bir giivenlik a¢ikliginn
tespit edilmesi ¢cok zordur. SIEM sayesinde birbiri ile iligkili olmayan olaylar birbiri ile
iliskilendirilir. Korelasyon ile milyonlarca log igerisinde filtreleme yapilir ve gereksiz log
incelemek yerine istenilen noktaya odaklanmay1 saglar. SIEM, taksonomi modiilii ile
milyonlarca log arasnda onemli olana odaklanabilmek i¢in siizme islemi

gergeklestirmektedir [41].

Korelasyon, tamamen korelasyonu yazacak kisinin yaraticihigi ile dogru orantilidir. lyi bir
korelasyon yazabilmek i¢in, hangi cihazlardan hangi loglarm alindigi, bu cihazlarin
gorevleri ve kapsama alanlarmm iyi bilinmesi gerekmektedir. Korelasyon, matematik

denklemi gibidir. Dogru sonug i¢in dogru degerleri vermek gerekmektedir.
3.3.1. Kaba Kuvvet Saldirilar

Kaba kuvvet saldirisi, uygulama programlar1 tarafindan parolalar veya Veri Sifreleme
Standard1 (Data Encryption Standard - DES) anahtarlar1 gibi sifreli verileri, entelektiicl
stratejiler kullanmaktan ziyade kapsamli bir ¢aba (kaba kuvvet kullanarak) ¢ézmek igin
kullanilan bir deneme yanilma yontemidir. Kaba kuvvet saldirisi, bir hirsizin para kasasmi
acabilmek i¢in tiim sifreleri denemesi gibidir [42]. Veri merkezinin sundugu dis ag acik
servisler, saldirganlar i¢cin hedef olabilmektedir. Bu sistemlerin ele gecirilmesi i¢in bu

teknigin kullanilmasi saldir1 yontemlerinden birisi olacaktir. Sistemlerden birisinin ele
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gecirilmesi veri merkezi adina biiyiik tehlike arz etmektedir. Bu yiizden bu saldir1 tiirlerinin

onceden tespit edilmesi, saldirinmn 6niine gegilmesi adina dnemlidir.
e Kaba Kuvvet Atagmin Tespiti:

Bir cihazda 10 dakika igerisinde hi¢ basarili oturum agilmadan 1 dakika igerisinde 2

kez hatali giris islemi yapilmasi.
Herhangi bir sisteme 1 dakikada en az 10 kez basarisiz oturum denemesi.
e Windows Uzak Masaiistii Baglantisinda Kaba Kuvvet Atagim Tespiti:

Bir sunucuya veya calisan bilgisayarma uzak masaiistii baglant1 protokoliinii

kullanarak 1 dakikada 5 kez hatali girigin tespit edilmesi.
e Kaba Kuvvet VPN Ataginin Ardindan Basarili Girisin Tespiti:

5 dakika icerisinde 3 kez basarisiz VPN oturumunun agilmasinin ardindan, ayni

hesapla basarili oturum ag¢ilmasi.

Kaba kuvvet saldirilar1 sonucunda basarili oturum agilirsa, saldirganin baglandig: sistem ve
o sistemin bagli oldugu diger sistemler bu riskle kars1 karstya kalacak ve sistemlerin nelerden
etkilenebilecegi saldirganin niyetine gore degisecektir. Bu yiizden kaba kuvvet saldirisi
yapmaya calisan bir trafik tirediginde giivenlik yoOneticileri kisa mesaj veya e-posta ile
bilgilendirilmeli veya giivenlik duvar1 uyarilarak kaba kuvvet saldiris1 yapan kaynak IP

engellenmelidir.
3.3.2. Hizmet Durdurma Saldirilan

Dagitilmig hizmet reddi (DDoS - Distributed Denial of Service) saldirisi, hedefin veya
cevresindeki altyapmm bir Internet trafigi baskisi ile kars1 karsiya kalarak, hedeflenen bir
sunucunun, hizmetin veya agm normal trafigini bozmak i¢in kotli amagh bir girisimdir.
DDoS saldirilari, saldir1 trafigi kaynagi olarak giivenligi ihlal edilmis birden ¢ok bilgisayar
sistemini kullanarak etkinlik saglar. Somiiriilen makineler bilgisayarlar1 ve IoT (Internet of
Things) cihazlar1 gibi diger aga baglh kaynaklar1 igerebilir. Yiksek seviyeden, DDoS
saldirisi, tikanmis bir karayolu trafik sikigikligina benzemekte ve trafigin istenen hedefe

ulagsmasini engellemektedir [43].
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Veri merkezlerinin dis aga sunmus oldugu servislerin kalic1 veya gecici olarak durdurulmasi,
hizmetlerin aksatilmasi ve bu dogrultuda yasanacak bir itibar kaybi saldirganlar i¢in yine bir
baska motivasyon kaynagi olacaktir. Veri merkezlerinin verdigi hizmetlerinin aksatilmamasi

adna yazilacak olan korelasyonlar bu dogrultuda biiyiik 6nem arz etmektedir.
e Web Sayfasma Yo6nelik Hizmet Durdurma Tespiti:

Bir web sayfasma ayni kaynak IP’den 1 dakika igerisinde 100°den fazla erisim

isteginin yapilmasi.
e DNS’e Yonelik Hizmet Durdurma Saldir1 Tespiti:
1 dakikada 100 den fazla DNS istegi iireten IP’nin tespit edilmesi.

3.3.3. Veritabam Saldirilar

Veritaban1 bir uygulamanin kalbidir. Veri tabanlar1 dijital bir bicimde yapilandirilmis bir
veri toplamadir. Yapi, sema tanimlari, verileri organize bir bicimde saklayan tablolar, sanal
tablolar ve performansi iyilestirmek i¢in depolanan sorgular vb. goriiniimlerden olusur.
Veritabani, kurumsal bir firmanin kritik gorev verilerini icermekte ve bu da onu bilgisayar
korsanlar1 tarafindan belirgin bir hedef haline getirmektedir. Bilgisayar korsani web
sunucusunun kontroliini ele gecirdiginde genellikle erismek i¢in veritabani sunucusu admi,

kullanic1 kimligini ve parolasini igeren uygulama yapilandirma dosyalarini aramaktadir.

Veri merkezlerinde 6nemli bilgileri depolayan veri tabanlar1 kullanilmaktadir. Bu veri
tabanlarmin saldiriya karsi korunmasi, saldirilarin 6nceden tespit edilmesi 6nemlidir. SIEM
ile veritabani saldirilarinin 6nceden tespit edilmesi, anomali hareketlerinin izlenmesi

amaglanmaktadir.

e Bir SQL Kullanicisinin Kullanic1 Haklar1 Yiikseltilmesi:

Veritaban1 kullanicilarindan birisinin yetkileri mesai saatleri disinda yiikseltilirse

tespit edilmelidir.

e Yetkisi Disinda SQL Sorgusu Atan Kullanicilarin Tespiti:
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Bir kullanici yetkisi dahilinde olmayan komutu ¢alistirmaya galismasmnin tespit

edilmesi.
e (Calisma Saatleri Disinda Yapilan SQL Baglantismin Tespiti:

Bir kullanicinin daha 6nce hi¢ baglanmadigi, mesai saati disginda bir saatte SQL

baglantis1 ve kritik bir sorgu yapmasmin tespit edilmesi.
e SQL Kullanicisinin Sifresinin Degistirilmesi:

Bir SQL kullanici sifresinin 30 glinde 5 defa degistirilmesinin tespit edilmesi.
e SQL Kullanic1 Hesabinm Aktif Edilmesi:

Aktif olmayan bir SQL kullanici hesabi aktif edilmesinin ardindan 5 dakika
icerisinde bir sorgu calistirdiktan sonra ayni hesap tekrar pasif hale getirilirse alarm

uretilmelidir.
e Kiritik Tablolarda DELETE Komutunun Calistirilmasi:

Kritik bir SQL tablosunda bir veri silindiginde alarm {tiretilmelidir.
e Verilerin Disariya Aktarilmasi:

SQL wverileri “csv” uzantili olarak disartya aktarilirsa ve kopyalama islemini
gergeklestiren kullanict 10 dakika i¢erisinde disariya e-posta gonderirse, harici bir
depolama aygit1 veya bulut tabanli depolar kullanirsa (Google Drive, Yandex Disk

vb.) alarm dretilmelidir.
3.3.4. Exploit Tespitleri

Tiirkge’de istismar anlamina gelen exploit, bir uygulama veya sistemdeki istenmeyen veya
beklenmeyen davranislarin ortaya ¢ikmasina neden olan bir hata veya giivenlik agigindan
yararlanan bir yazilim, bir veri pargasi veya bir komut dizisidir. Temel olarak, bir saldirmm
hedefinin, insanlarin ona erigmek i¢in araclar yaratmasma ve onu kendi yararma
kullanmasina izin veren bir tasarim kusurundan muzdarip oldugu anlamma gelmektedir.
Genel olarak bilinen ve bilinmeyen istismar olarak ikiye ayrilmaktadir. Sifirinci giin denilen
Zero-Day giivenlik agiklari, bir yazilmin kritik bir giivenlik acigi icermesi en tehlikeli

durumdur. Boyle bir istismar meydana geldiginde, giivenlik acigini diizeltmek igin bir
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dizeltme eki yazilana kadar ve diizeltme eki yazilima uygulanana kadar ilgili yazilimi

calistiran sistemler bir saldiriya kars1 savunmasiz kalacaktir.

Zararli Powershell Komutlari:

Bir bilgisayar veya sunucu iizerinde siipheli powershell komutu galistirilmigsa tespit
edilmelidir. Ornegin (New-Object System.Net.Webclient).DownloadFile() uzak bir

sistemden dosya indirme komutunun ¢aligtirilmasi gibi.
Powershell Gizli Komut Saldirisi:

Powershell komut satirmi gizleyen “ W Hidden/-WindowStyle Hidden “powershell

komutunun tespit edilmesi gibi.
Sifrelenmis Powershell Komutlar:

-Enc/-EncodedCommand: base64 komuyu sayesinde powershell komutlari
sifrelenmektedir ve ne yazildig1 anlasilmamaktadir. Bu yiizden bu komutun

kullanilmast siipheli bir durumdur ve tespit edilmelidir.
Ransomware WannaCry Saldir1 Tespiti:

WannaCry saldirisinda kullanilan dosyalarin parmak izi anlamina gelen hash

bilgisini igeren bir dosya ile karsilasildiginda alarm iiretilmelidir.

3.3.5. Kaotiiciil Yazlim Tespitleri

Kotiiciil Yazilimlar, kullanici bilgisayarinda kotii amagl hareket eden yazilimlardir. Kotii

amac¢h yazilim yalnizca viriislii bilgisayar1 veya cihazi degil, viriislii cihazin iletisim

kurabilecegi diger tiim cihazlar1 da etkileyebilir. Kotii amaglh yazilim, en basit bilgisayar

solucanlarindan ve Truva atlarindan en karmasik bilgisayar virlislerine kadar her seyi

kapsamaktadir.

Veri merkezi sistemlerinde kotii amaglh yazilimin bulunmasi kabul edilemez bir risktir. Bu

dogrultuda sistemlere enfekte olmus viriisler diger sistemlere zarar vermeden, yayillmadan

tedbirlerin alinmasi1 gerekmektedir. Bu kapsamda SIEM’de yazilacak alarmlar ile sistem

yoneticileri bilgilendirilmelidir. Asagida yazilmis olan kurallar da bu dogrultuda katki

verecektir.
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e Kotiiciil Yazilim Olaymin Tespiti:
Kritik sistemlerde kotiiciil yazilim tespit edilirse alarm dretilmelidir.
e Bir Cihazda Birden Cok ve Birbirinden Farkli Viriis Tespiti:

Bir cihazda 1 dakika igerisinde 10’dan fazla birbirinden farkli virls Urerse alarm

uretilmelidir.
e Bir viriisiin ayn1 anda en az 5 farkli cihazda tespit edilmesi.

Bir sunucuda veya kullanici bilgisayarinda tespit edilen viriis, 5 farkli cihazda daha

gorilurse tespit edilmelidir.
3.3.6. Kesif Saldirlar:

Kesif saldirilari, ag sistemi ve hizmetleri hakkinda hirsizlik yolunda bir tiir bilgi
toplanmasidir. Oltalama elektronik postasi, siipheli baglant1 linklerinin kisa mesaj veya
baska yollarla kisilere génderilmesi kullanilan bazi tekniklerdir. Saldirgan ilk olarak port
taramasi yaparak sistemin savunmasiz portlarini kesfetmektedir. Bunun 6niine gegilmesi igin
iyi bir glivenlik duvari ve saldir1 tespit ve dnleme cihazi kullanilmalidir. Giivenlik duvari
hangi portlarin agikta ve kime goriinlir olduklarmi kontrol etmektedir. Saldir1 6nleme
sistemi, devam eden baglant1 noktas1 taramalarmi algilayabilir ve saldirgan agin tam bir
haritasmi almadan 6nce bunlar1 kapatabilir. Fakat 6rnegin belirli bir IP’ye sahip saldirgan
kuruma bagli bir IP i¢in 0-65535 portlar1 arasinda port taramasi yapmigsa ve giivenlik duvari
kurallarinda gilivenlik politikalarma bagli olarak bu trafiklerden bir tanesini dahi gegirir ise,
saldirgan i¢in bir yol agilmis olacaktir. SIEM port tarama yapan bir IP’nin engellenmesi i¢in
korelasyonlar yazilabilmektedir. Giivenlik duvari bir IP’nin port tarama yaptiktan sonra
basarili oturum agmasmni bir tehdit olarak algilayamayacaktir. Diiz mantikla bakacaktir.
Ciinkii giivenlik duvarlar1 glivenlik politikalarinda, ilgili trafik i¢in erisim varsa gerisine
bakmamaktadir. SIEM sayesinde siipheli hareket eden bir IP, tarama yaptig1 zaman tespit
edilebilmektedir.

e ic Agda Yapilan Port Tarama:

Kurum icerisinde bir cihazdan 1 dakikada bir IP’ye 10 farkli porttan istekte

bulunulmussa alarm tiretilmelidir.
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Dis Agdan Yapilan DNS Tarama:

Di1s agda bulunan bir kaynaktan 1 dakika icerisinde DNS 53 portundan 10 defa istekte

bulunulmussa alarm tiretilmelidir.

D1s Agdan Yapilan Port Tarama:

Dis agdaki bir kaynak IP’den i¢ agdaki bir hedef IP’ye 1 dakikada 30 farkli porttan

istekte bulunulmussa alarm tiretilmelidir.

3.3.7. Sistem Olay1 Tespitleri

Veri merkezi blinyesinde kullanilan sistemlerde kullanic1 hareketlerinin, servislerin durumu,

donanimsal etkinliklerin takip edilmesi gerekmektedir. Cok sayida sistemin her birinin tek

tek kontrol edilmesi zordur. SIEM ile bu loglar merkezi olarak toplanacagindan kritik

durumlar i¢in alarm yazilarak takip edilmesi gereken noktalari, sistem yoneticilerini aninda

bilgilendirilebilir.

Log Silme Aktivitesi:

Daha once hi¢ giivenlik logunun silinmedigi bir sunucuda ilk defa bir giivenlik

logunun silinmesi durumunda alarm Gretilmelidir.
DMZ Sunucu Uzerinde Servis Durdurma:

DMZ bdlgesinde yer alan kritik bir uygulamanin ¢aligmasi i¢in gerekli bir servisin

bir kullanicinin kasitl olarak durdurmasi durumunda alarm uretilmelidir.
Sistem Kayitlarinin Silinmesi:

Veri merkezi kamera kayitlary, giris-¢ikis bilgileri gibi bilgilerinin tutuldugu

kayitlarn silinmesi halinde alarm tiretilmelidir.
Veri merkezi sistem odalarma talep olmadan giris yapilmasi.

Giris bilgilerinin tutuldugu sunucudan loglar alimmalidir. Veri merkezinde yapilacak
caligmalar i¢in talep agilan sistemin loglar1 alinmalidir. Bu talepte talep sahibi ve

teknikerin ismi yer alacaktir. Veri merkezi odalarma rutin isler diginda giris
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yapmayan personeller haricinde, sistem odasina giris yapan kisinin adi cagri

kaydinda ge¢miyor ise alarm tretilmelidir.
3.3.8. Trafik

Bazi trafik etkinlikleri de yakindan takip edilmesi gereken 6nemli noktalardandir. Yiiksek
boyutta aktarilan verilerin takibi, glivenlik duvari tarafindan siirekli engellenen bir IP’nin
kara listeye alinmasi ve bu sayede diger sistemlere de enjekte olmasinin engellenmesi gibi

tedbirler SIEM ile yazilacak korelasyonlar sayesinde almabilir.

e ¢ agdaki bir IP’den dis agdaki bir cihaza, FTP protokolii kullanarak yapilan yiiksek

hacimli veri transferinin tespit edilmesi.
e Kuruma ait VPN ile bagh bir bilgisayar tarafindan tespit edilen biiyiik veri aktarimi.

e SIEM ara yiiziinde tanimli olmayan 514 portundan log aktaran IP’lerin tespit

edilmesi.

e Internet iizerinden bir sunucu iizerine gelen trafik CVE (Common Vulnerabilities and
Exposures) kodu iceriyorsa ve bu trafik sunucu Uzerinde yakalanmigsa alarm
uretilmelidir.

Di1s agdan yapilan bir trafik CVE (Common Vulnerabilities and Exposures) kodu
iceriyorsa u¢ agdaki giivenlik ¢oziimlerinin engellemesi beklenir. Ancak giivenlik
duvari, saldir1 tespit ve Gnleme sistemi gibi ¢éziimler engelleyememis ancak sunucu
Uzerinde kurulan giivenlik yazilimi Host Based IPS bu kodu fark etmigse alarm
tiretilmelidir. Trafigi yapan kaynak IP giivenlik duvari tarafindan kara listeye

almmalidir.
3.3.9. Web Saldinlarina Yonelik Korelasyonlar

Web uygulamalar1 uygunsuz kodlamalardan kaynaklanan bir dizi giivenlik kaygisi
yaratabilmektedir. Ciddi zayifliklar ve gilivenlik agiklari, hassas verilerin ¢almmasi i¢in
saldirganlarin veri tabanlarina erismesine imkan saglayabilmektedir. Bu veri tabanlarinin
bircogu onlar1 sik sik saldir1 hedefi haline getiren degerli bilgiler (Kisisel veriler ve finansal
detaylar vb.) icermektedir. Veri merkezlerinin disariya agik olan web hizmetlerinin de bu

kapsamda korunmasi, olaylarin takip edilmesi ve saldirilarin 6nceden tespit edilmesi igin
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tedbir alinabilmesi gerekmektedir. Asagida yer alan 6rnek korelasyonlar bu baglamda katk1

saglamasi i¢in yazilmaistir.
e ¢ agdaki bir kullanicinin asir1 sayida Web trafik isteklerinin tespit edilmesi.
e Arabellek tasmasi saldir1 olayinin tespit edilmesi.
e Asiri sayida web yonlendirmelerinin tespit edilmesi.
e Dis agdan asir1 sayida yapilan “GET” isteklerinin tespit edilmesi.
e Dis Agdan asir1 sayida yapilan “POST* isteklerinin tespit edilmesi.
3.3.10. Ge¢mis Loglara Gore Tespit

SIEM yonetiminde log analizini iyi yapmak gerekmektedir. Eger SIEM’in korelasyon giicii
kullanilamazsa SIEM log yigini hale gelecek, analiz yapmak giiclesecektir. Sistemde
yasanan slipheli hareketleri tespit etmek i¢in kullanicinin ge¢mis loglar1 incelenebilir. Bunun

igin yazilmasi gereken bazi korelasyon 6rnekleri asagidaki gibidir.
e Bir personelin son 1 ayda oturum agtig1 cihazlar ve sayilart:

Bir kullanicinin baglandigi cihazlar baz alimdiginda, o kullaniciya ait rutin ortaya
¢ikarilmis olacaktir. Ornegin bir veritabani yoneticisinin 1 aylik periyotta 10 farkl
veritabaninda oturum acarken, aniden 15 farkli veritabanina oturum agmaya
caligmast gibi. Bunlarm disinda bir uygulama sunucusuna veya bir ag cihazma
baglanmaya ¢alisiyorsa tespit edilmelidir. Ornekler gesitlendirilebilir. Bunlarm hepsi

stipheli harekettir ve tespit edilmesi gerekmektedir.
e Bir personelin rutin kullandig1 portlar disinda port kullanmast:

Herhangi bir personel rutin kullandigi portlar disinda bir portu kullanmaya
baslamigsa bu siipheli bir durumdur. Ornegin sadece web sayfalarina baglanmak icin
80 ve 443 portlarini kullanan bir personelin bir anda Oracle veritaban1 1521 portunu

kullanmasi normal bir durum degildir.
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Sistemlerde kullanilan portlar disinda bir portun ¢aligmast:

Bir veri merkezinde cihazlarmn, uygulamalarm, servislerin kullandigi portlar bellidir.
Eger herhangi bir cihazm standart kullandig1 portlar diginda bir port kullanilmaya

baslanmissa bu durum tespit edilmelidir.
Rutin saatler/glinler diginda yapilan baglantilar:

Personellerin, olagan digi durumlar haricinde ¢aligma saatleri ve giinleri bellidir.
Ornegin ndbet sistemi yok ise ve 09:00 — 18:00 saatleri arasinda oturum acan bir
personelin, o giine kadar hi¢ oturum agmadigi bir saatte gece 01:00°da bir sisteme
basarili oturum agmasi olagan disi bir durumdur. Ayn1 sekilde cumartesi gunleri hig
oturum agmamis bir kullanict Cumartesi gilinii bir sisteme baglanmissa da olagan dist

bir durum s6z konusudur.
Yiiksek Hacimli Trafik Miktarz:

Bir web sunucusunda ¢ok buyik miktarda indirme/yikleme islemi gerceklesiyorsa

ve bu durum daha 6nce hi¢ yasanmamigsa bu durum hi¢ normal degildir.

Bu orneklerin ¢esitlendirilmesi i¢in sistem rutinlerinin ortaya ¢ikarilmasi gerekmektedir.

Gecmiste yapilan hareketler, suan yapilan hareketlere referans olacaktir.

3.3.11. KVKK’ya Yonelik Senaryolar

KVKK’nin 17 ana maddelik teknik tedbiri bulunmaktadir. Bu maddelerden birisi de “Log

Kayitlar1” maddesidir. Bu kapsamda SIEM araci ile kisisel verilerin ihlal edilmesine yonelik

senaryolarin yazilabilmesi elzemdir.

KVKK’ya yonelik kural 6rnekleri [44]:

1.

2.

Bir kullanict kisisel verilerin bulundugu bir veritabaninda mesai saatleri diginda
sorgulama yapmigsa veya mesai saatleri igerisinde giinliik yapilan sorgu rutinlerinin

disinda sorgulama yapmissa alarm tiiretilmelidir.

Bir kullanic1 1 dakikada 3 defa erisim yetkisi olmayan kisisel verilerin bulundugu bir

sunucuya veya veritabanma oturum a¢gmayi denemis ise alarm tiretilmelidir.
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10.

11.

12.

13.

14.

15.

Bir kullanic1 kisisel verilerin bulundugu bir cihaza aralikli zamanlarla erismeyi

deniyor ise alarm Uretilmelidir.

Bir kullanic1 yetkisi olan bir sunucuya/bilgisayara uzak baglant1 ile baglandiktan
sonra o cihaz lizerinden kisisel veri iceren baska bir makinaya erisim yapar ve basarili

olursa alarm Uretilmelidir.

Kullanici kisisel verilere erigim sagladigi sirada ayn1 zamanda kurum dis1 bir e-posta
sitesine de baglanmis ve eckran goOriintiisi uygulamasi kullanmissa alarm

uretilmelidir.

Bir kullanici 1 den fazla kisisel veri iceren ve yetkisi olmayan sistemlere erisirse veya

denerse o kullanic1 hesabi pasif hale getirilmelidir.
Yetkisi yiikseltilen kullanicilar igin alarm uretilmelidir.

Yetkisi ylkseltilmis bir kullanic1 ayni zaman diliminde kisisel veri igeren bir sisteme

baglanmay1 denerse alarm tretilmelidir.

Kisisel verilerin oldugu bir dosya veya veritabaninda kopyalama islemi olursa alarm

dretilmelidir.

Kisisel verilerin oldugu sisteme baglanmaya calisan ve gilivenlik duvari tarafindan

engellenen bir IP baska sistemlere basarili oturum agmigsa alarm iiretilmelidir.

Gonderilen elektronik postanin konusunda ve ekinde kredi karti, kimlik numarasi

gibi bilgiler varsa alarm tretilmelidir.
Kredi kart1 bilgilerinin yazili oldugu bir dosyaya erisilmisse alarm iiretilmelidir.

Veritaban1 sorgusunda kredi kart1 bilgisi veya T.C. kimlik numaras1 geciyorsa alarm

Uretilmelidir.

Kisisel verilerin oldugu bir cihaza ayni kullanic1 adi ile farkli IP’lerden erigilmisse

alarm Uretilmelidir.

Daha once belirli sistemlere erisim hakki olan fakat pasif hale getirilmis bir
kullanicinin hesabi aktif olur ve ayni zaman diliminde erigim yetkisi olan sistemlere

baglanir ise alarm iiretilmelidir.
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3.4. Veri Merkezi Mantiksal Givenlik Tasarim

Veri merkezlerinde elektronik posta, dosya paylagimlari, internet erisimi, i¢ ag portallarri,
web tabanli uygumalar gibi hizmetler verilebilmektedir. Dis diinya i¢in de gesitli hizmetler
saglanmaktadir. Bu dogrultuda bu hizmetleri saglayan uygulamalarin barmdiracagi giivenlik
zafiyetleri veri merkezinde bulunan tim sistemleri tehdit edecektir. Bu zafiyetlerden
faydalanmak isteyen saldirganlarin motivasyonlar1 farklidir. Bu motivasyonlardan birisi de
ticari veya siyasi itibar1 zedeleme olabilmektedir. Bu dogrultuda veri merkezi sistemlerini

korumak i¢in katmanl giivenlik yaklasimi dogrultusunda hareket edilmelidir.

Gelismekte olan internet teknolojisi ile birlikte veri merkezi sistemlerinde c¢alisan
uygulamalar ve servislerin riskleri, zafiyetleri, a¢ikliklar1 da artis géstermektedir. Bilgi
varliklarma tehdit olusturacak zafiyetlerin ve magdur edecek istismarlarin 6niine gegebilmek

icin sistemler direncli ve guvenli hale getirilmelidir.

Saldir1 tiirleri her gecen giin artmaktadir. Bundan dolayr ag giivenligi, veri merkezi
yonetiminde biiyiik bir sorundur. Ag tasariminda yanlis konumlandirilmis ag diigiimleri,
bilgi giivenligi ve is stirekliligi yontemlerinin ¢aresiz kalmasina yol agmaktadir. Ayrica, bu
yanlis konumlandirmalar, agm baska bolimlerinde konumlandirilmis diger bilgi

varliklarinm istismara ugramasina sebep olmaktadir.

Ag kaynaklar1 tizerinden erigimleri saglanan sunucular, uygulamalar servis ve hizmetlerin
sayisi gittikge artmaktadir. Boyle olunca ag tasarim yapisi da olduk¢a karmagiklagsmaktadir.
Bu karmasikligin 6niine gecebilmek, bilgi glivenligini etkin bir sekilde yonetebilmek i¢in
givenlik gereksinimleri ve sistemde bulunan varliklar kritiklik diizeyine gore

tasarlanmalidir.

Bilgi giivenligi taktiksel prensiplerinin amaci, BT eko sistemi icerisinde moduler ve esnek
bir yapi1 kurmak, kurulan bu yapiyr risk, tehdit, zafiyet sureclerini de gdz Onilinde
bulundurarak tasarlayip, daha gtivenli operasyonlar elde etmektir.

Kritik sistemlerin korunmasinda katmanli glivenlik mimarisi kullanilmalhdir. Katmanh
giivenlik mimarisi, her fiziksel uygulama katmani i¢in farkli diizeylerde ag erisiminin
saglanmasidir. Hakan Tan ve Prof. Dr. A. Ziya Aktag’in “Bir Kurulusun Bilgi Sistemi
Giivenligi I¢in Bir Yaklasim* baghkli yazisinda [45] katmanh giivenlik, kaynak ve hedef

arasina birden fazla giivenlik ¢ozliimlerinin konulmasi olarak tanimlanmistir. Béylece bir
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katmanin koruma saglayamadigi bir durumda sonraki katman giivenlik Onlemleriyle
engellenebilmektedir. Katmanli giivenlik tasariminda igletim sistemleri, uygulamalar ve veri
tabanlar1 gibi sistemlerin korunmasi i¢in glivenlik yapilandirilmasi derinlestirilmelidir. Bir
katmanin uygunsuz calismasi durumu (6rnegin, yapilandirma hatasi, yazilim hatasi,
giivenlik islemi kesintileri vb.), diger katmanlarm korunmasmi ve giivenligini tehdit
edecektir. BT kaynaklarinin kolay bir sekilde saldirtya ugramasma izin verilmemeli,
anormalliklerin/tehditlerin hizli tanimlanmasina ve ortadan kaldirilmasma yonelik derinlik

saglanmalidir.

Kullanicilara verilecek yetkiler gorevlerin dagilimina gore en az yetki ile verilmelidir.
Standart olarak higbir kullanic1 yonetici ayricaligina sahip olmamalidir. Uzaktan erisimler

iki faktorli kimlik dogrulamasi ile yapilmahidir.

Kritik veriler, glivenilmeyen acik aglar iizerinden gonderilirken, oturum dinlemesi ve veri
sizintis1 nedeniyle veri kaybmi onlemek i¢in katmanh giivenlik yapisi, sifreleme ve diger

glivenlik kanallarin1 kullanarak bilgi varliklarinin korunmasi saglanmalidir.

BT eko sisteminde yer alan varliklarin her birinin gereksinimleri ve yetki ihtiyag¢lar1 farklidir.
Bu bilgi varliklarinin herhangi bir ihlale ugramamasi i¢in en az yetki, goérevlerin ayrilig1 ve

bilinmesi gerekenler prensibi ilkesinin korunmasi gerekmektedir.
3.4.1. Veri Merkezi Giivenligi

Veri merkezi, bir kurulusun tiim kritik sistemlerini veya Bilgi Teknolojisi altyapisini
barindiran bir bina veya 6zel bir alandir. Veri merkezlerini etkileyenler de dahil olmak Gizere
glivenlik saldirilarinin sayist her gegen giin artmaktadir. Veri merkezleri kuruluslarm tiim
kritik bilgilerini icermekte ve bu nedenle bilgi giivenligi konusu endise verici hale
gelmektedir. Bir veri merkezi, barindirdigi BT ortaminin gizliligini, biitiinligini ve

kullanilabilirligini saglamak igin yuksek standartlarda korunmalidir.

Veri merkezi giivenligi, veri merkezini dogal veya beseri felaketlerden korunmasi igin veri
merkezi altyapilar1 standartlarinda tanimlanan tiim Onlemleri ifade etmektedir. Bu
dogrultuda veri merkezleri igin Telekominikasyon Altyapisi1 Standardi [46] ve ISO / IEC
27001: 2005 ve 27001: 2013 Bilgi Guvenligi Yonetim Sistemi Standardi [47] bir veri

merkezi giivenligi i¢cin kabul edilebilir gereksinimler sunmaktadir.
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Bir veri merkezinde en sik rastlanan tehditler:
e Gizli/Kritik bilgilerin inlal edilmesi

DoS/DDoS Saldirilari

Bilgi islem kaynaklarina yetkisiz erigim ve kullanim

Kimlik hirsizhig

Veri hirsizlig1 ve verilerin degisiklige ugratilmasi

Veri merkezinde en yaygin giivenlik agiklart:

Yanlis yazihim tasarimi ve eksik testler neticesinde uygulamalardaki guvenlik

aciklari

e Uretici tarafindan tanimlanan varsayilan kimlik bilgilerinin kullanilmasz, sistemlerin

glincellenmemesi gibi yapilandirma hatalar1
e Etkili olmayan giivenlik tasarimi, katmanl glivenlik mimarisinin kullanilmamas1
e Fiziksel erisim denetimlerinin yapilmamasi
e (Cevre gilivenliginin kontrol edilmemesi
Fiziksel guvenlik kontrolleri:

Bir veri merkezinde fiziksel glvenlik, kurulusun kritik verilerini depolayan sistemlerde her
tirlii fiziksel hasar1 6nleyen protokoller kiimesidir. Segilen giivenlik kontrolleri, dogal

afetlerden kurumsal casusluga, terdrist saldirilarina kadar her seyi denetleyebilmelidir.
Ornek fiziksel guivenlik denetimleri:

e Ag hizmetleri, telekomiinikasyon altyapisi, ulagim hatlarmnin, acil durum hizmetleri

gibi riskler tanimlanmalidir.

e Dogal afet riski olmayan yerler tercih edilmelidir.
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Kimlik dogrulama (retina taramasi, parmak izi taramasi, kart okuyucu vb.) sonrasmna
yalnizca bir kisinin gecebilecegdi turnike kapilarinin yerlestirilerek fiziksel erisim

kontroliiniin saglanmasi gerekmektedir.
Tesise tek giris noktasi bulundurmalidir.
Veri merkezi igerisinde 6zel alanlara ek fiziksel erisim kisitlamalar1 getirilmelidir.

Veri merkezi odalar1 kayit tutma oOzelligine sahip kameralarla kesintisiz olarak

gozetilmelidir.

Giivenlik gorevlileri, ag operasyon merkezi hizmetleri ve teknik ekibin 7/24 veri

merkezinde hazir bulunmalar1 gerekmektedir.
Kullanilan tiim donanmmlarmn diizenli bakimmin yapilmasi gerekmektedir.

Erisim kontrolleri ve faaliyetleri siirekli izlenmeli ve yetkisiz erisimlerde acil

miuidahale edilebilmelidir.

Sicaklik ve nem oranlarinin kontrol edilmesi igin ileri teknolojiye sahip klima

teknolojileri kullanilmalidir.

Sicaklik, nem gibi unsurlarin anlik olarak izlenmesi ve ani artis veya inislerde tedbir

alabilmek alarmlarmn olusturulmasi gerekmektedir.
Kesintisiz gii¢ kaynagi (Uninterruptible Power Supply — UPS) kullanilmalidir.

Yeni bir yangm aninda erken wuyar1 saglamak i¢in duman dedektorleri

kullanilmalidir.

Kablolama giivenliginin saglanmasi i¢in ylikseltilmis doseme kablolama yapilmasi

gerekmektedir.

Calisma icin gelen teknik personellerin fiziksel iist aramasi yapilmali, veri merkezine

girerken ve ¢ikarken kisilerin agirliklar: 6lgtilmelidir. Denetimlerin sayist bunlarla smirli

degildir. Fiziki konuma bagli olarak sistemlerdeki, denctimlerin ¢esitliligi artacaktir. Ayrica

ic ve dis ag lizerinden gelebilecek saldirilara karsi koruma saglayabilmek i¢in ag giivenlik

cozumlerinin de incelenmesi gerekmektedir. John R. Vacca [48] bilgi sistemleri giivenligini

mantiksal, fiziksel ve ¢evre giivenligi olmak iizere {i¢ ana boliimde ele almaktadir. Fiziksel
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giivenlige yonelik tedbirler Bolim 3.4.1°e incelenmistir. Vacca’nin bahsettigi mantiksal
giivenlik ise, yazilim ve altyap1 giivenligine odaklanmaktadir. Bu dogrultuda kritik
sistemlerin korunmasi i¢in ihtiya¢ duyulan guvenlik ¢Oztmlerinin iyi belirlenmesi

gerekmektedir.
3.4.2. Guvenlik Bolgeleri

Guvenlik bolgeleri bir agin giivenlik sinirlarmi olusturmaktadir. Bu bolgeler, ag ve giivenlik
cihazlar1 araciligi ile politika sinirlamalarma tabi tutulan mantiksal alanlardwr. Farkli
bolgelerdeki sistemler birbirleri ile dogrudan iletisim kuramamaktadirlar. Dolayisiyla bir

bolgede yasanan istismar, erisim izni olmadikca diger bolgedeki sistemleri etkilemeyecektir.

Bir giivenlik tasariminda genel olarak olmas1 gereken giivenlik bolgeleri:
3.4.2.1. Internet Bilgesi

Guvenilir olmayan bolgedir. internet blgesi, herhangi bir Internet Servis Saglayicisinin
(Internet Service Provider - ISP) omurga aglarmi igermektedir. Internet bolgesi, tehdit
aktorlerinin barindig1 son derece tehlikeli bir bélgedir. Bu bolge kurumsal ag kontroliinde

degildir.
3.4.2.2. DMZ Bélgesi

Harici DMZ, internet bulutundan gelen isteklerin karsilandigi bilisim sistemlerinin
barindirildigi bolgedir. Bu bolge kurumsal bolge ile internetteki sistemler arasida veKil
gdrevi gormektedir. Internetten gelen veya internet bulutuna dogru giden trafiklerin, bu
bolge lzerinden gegirilmesi gerekmektedir. Bolge igerisinde ¢alisan bilisim sistemlerine
yOnelik yapilacak saldirilarin 6nlenmesi ve saldir1 yiizeylerinin etkisizlestirilmesi i¢in siki
bir kontrol saglanmali ve giivenlik tedbirleri artirilmaldir. Kritik sunucular burada

konumlandirilmamalidir. Bu bélgede barmdirilan bazi sistemler:
e Web sunucular
e E-posta ag gecidi
e Dosya transfer sunuculari

e Web vekil sunuculari
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e Uzaktan erisim servisleri

e Dis DNS sunuculari
3.4.2.3. Test Bolgesi

Test bolgesi, yeni uygulamalarmn, giivenlik ve ag cihazlarin ilk defa kurulup test edildigi
bolgedir. Yeni kurulan sistemlerde barmacak bir zafiyetin, agin diger noktasmdaki sistemleri
etkilememesi i¢in diger bdlgelerden yalitilmasi gerekmektedir. Dolayisiyla yapilan analiz,
arama, tarama vb. is siire¢lerinin tlm test asamalar1 bu bolgede yapilmalidir. Test verisi

olarak kullanilan hig bir trafik giivenli bolge icerisine aktarilmamalidir.
3.4.2.4. Lokal Bolge

Orta ve yuksek riskli sistemler icin hassas bilgileri barindiran bir i¢ bolgedir. Bu bdlgede
Active Directory, i DNS, Anti-Viriis, SIEM gibi ¢dziimler bulundurulmalidir. Bu b6lgedeki
sunucu Ve servislerine internet araciligiyla erisilmesini engellemek igin glvenlik
sikilastrmast yapilmalidir. Bu boélgede yer alan higbir sistem internete erismemelidir.

Yalnizca zaruri bir durumda belirli IP ve portlara erigim tanimlanmalidir.
3.4.2.5. Kullanici Bolgesi

Kullanic1 bolgesi, son kullanici bilgisayarlari, yazicilar ve telefonlarin barmdig: yerlerdir.
Uc¢ nokta koruma ¢ozimleri, son kullanici sistemlerinin kotii amagh yazilimlara maruz
kalmasmi1 engellemek ve kullanicilarin i¢ agdaki diger sistemlere yetkilendirme

tanimlamalar1 olmadan erisim saglamalarini 6nlemek i¢in kullanilmalidir.

Farkli giivenlik bolgeleri arasindaki bilgi akisi uygun gilivenlik politikalar1 ve glivenlik
kontrolleri asagidaki operasyonel giivenlik tedbirleri ile yapilabilir:

o Ag giivenlik bolgeleri, kompartiman usuliine gére tanimlanmali ve kurulmalidir.

e Ag giivenlik bolgeleri arasinda, trafigi kontrol etmek ve veri sizitismi 6nlemek i¢in

mekanizmalara sahip olunmalidur.

e Ag giivenlik bdlgeleri arasinda, giivenlik duvarlari {lizerinden; port, protokol,
uygulama, igerik filtrelemeye dayali bolgeler arasindaki bilgi akismni giivenli hale

getiren kontroller saglanmalidir.
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Saldir1 dnleme sistemleri ile zararh trafigi kontrol etmek ve anormal trafik akisini

belirleyebilmek i¢in konumlandirilmalidir.

Ag giivenlik bolgeleri arasmnda calisan, sunucular ve kullanicilar iizerinde zararlh

yazilimlarin Onlenebilmesi icin Anti-Viriis uygulamasi konumlandirilmalidir.

Son kullanict cihazlari, sunucular ve diger ortak donanmmlar verilerin kritikligine

gore ayrilan farkli bolgelere yerlestirilmelidir.
Farkli rollere sahip sunucular farkli ag giivenlik bolgelerine yerlestirilmelidir.

Diger bilgi sistemlerine yapilan baglantilar, bu hizmetler icin adanmis gilivenlik

duvarlarmda sonlandirilmalidir.
Sistem yOnetimi i¢in 6zel ag giivenlik bdlgeleri kullanilmalhidir.

Giivenlik uygulamalarinin zararli yazilimi bulabilmesi ve analiz edebilmesi i¢in
sifreli web trafiginin giivenlik uygulamalari tizerinde sonlandirilip trafik analizinin

yapilmasi saglanmalidir.

Kullanict sistemleri tizerinde, kurumsal is siire¢lerimize herhangi bir bilgi glivenligi
ihlali ve olay1r olusturmamasi i¢in sunucu, servis, uygulama vb. slreclerin
calistirilmamasi gerekmektedir. Yapilacak analiz ve ¢alismalar, sunucu bolgelerinde

ve kurumsal is siireglerinin profesyonel is siirekliligi prensiplerine gore yapilmalidir.

Tiim gelen ve giden veri paketleri giivenlik duvarlar1 lizerinden; IPS, Anti-VirQs,
Web Filter, DNS korumasi, SSL sonlandirma vb. givenlik kontrollerinden

gecirilerek analiz edilmeli ve filtrelendirilmelidir.

Gelen ve giden veri paketlerinin kapasite kontrolleri, giivenlik duvarlari iizerinden,

yapilmalidir.

Her paketin ve kural ve protokol ihlallerinin analizi yapilmalidir. Uygunsuz ve zararl
trafiklerin kurum bilgi varliklarina zarar vermesi ve farkli semptomlar gostermesi

mutlaka engellenmelidir.
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e Giivenlik duvarlar iizerinde, kural tabanli degisiklik yapildigi zaman Kurumsal ag
giivenlik stratejisinin ihlal edilmediginden emin olunmalidir. Yapilan biitiin

degisikliklerin kayit altina alinmasi bir zorunluluktur.

e Kotii amagli ve siipheli trafigi tespit etmek ve engellemek i¢in glivenlik uygulamalari

tizerinden kural tabanli operasyonlar sikilagtirmalidir.
e Trafik anormalliklerinin tespit edilmesi i¢in IPS kullanilmas1 zorunludur.

e Givenlik uygulamalar1 tizerinde, kural tabanli erisim kontrol listeleri

olusturulmalidir.
e Giivenlik duvarlari lizerinde kullanilmayan servisler devre dis1 birakilmalidir.

e Kullanic1 bilgisayarlar1 lizerinde herhangi bir bilgi giivenligi istismar1 olusmamasi

icin Open VPN gibi ¢6ziimler mutlaka kullanilmalidir.

Bu tedbirlerin uygulandigi guvenlik ¢oziimleri; Bolim 3.4.3’te ve giivenlik tasarimi ¢izimi

Boliim 3.4.5°te incelenmistir.
3.4.2.6. Dahili Bolge

Dahili bolge, is siiregleri agisindan kritik ve hassas bilisim varliklarin1 {izerinde
barindirmaktadir. Kisith bolge bilgi varliklarmin herhangi birindeki verilerin gizliligi,
biitiinliigi veya kullanilabilirliginin ihlali, kurumsal yapinin itibarin1 olumsuz ydnde
etkileyebilmektedir. Dahili bolge, saldirilarin tespit edilmesi igin en yiiksek koruma
diizeyine sahip olmalidir. Bu b6lgede bulunan sistemlerin internet erisimi olan herhangi bir

sistemle baglantis1 olmamalidir.
3.4.3. Gulvenlik Cozumleri

Bir veri merkezinde sistemlerin korunmasi igin giivenlik cihazlarmm ve yeteneklerinin iyi
saptanmasi gereklidir. Son kullanicidan agin u¢ noktasma kadar giivenligin saglanmasi,
hangi giivenlik {irlinlerinin kullanilmas1 gerektigi ve bu giivenlik iiriinlerinden hangi loglarm
almmas1 gerektiginin bilinmesi énemlidir. Boliim 3.4.3°te bahsedilen giivenlik ¢oziimleri

cogunlukla veri merkezlerinde olan ¢oziimlerdir.
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3.4.3.1. DDoS Koruma Cihazi

DDoS (Distributed Denial of Service) dagitik servis engelleme anlamma gelmektedir. DD0S
saldirilarinda amag, hedefteki sistemin erisilebilirligini engellemektir. Bir DDoS saldirisi,
hedefteki sistemin kaldirabileceginden ¢ok daha fazla anlik istek yollanmasiyla vuku
bulmaktadr. Bu istekler farkli kaynaklar tizerinden yapildigi i¢in, isimdeki “Distributed
(Dagitik)” kelimesi de buradan gelmektedir. Saldirinin ardindan, hedef sistem yiikii
kaldiramaz ve sistemlere erisimde sikintilar yasanabilir. Servislerin tamami1 veya tamamina
yakini hizmet veremez hale gelebilmektedir. Internet Servis Saglayicilar: tarafindan da bu
tarz saldirilar engellenebilmektedir. Fakat katmanl glivenlik mimarisinde yalnizca servis
saglayicidan alinan hizmete bagli kalmmamalidir. EK olarak DDoS koruma cihazi sisteme

entegre edilmelidir. Bir DDOS koruma cihazinda baslica olmasi gereken 6zellikler:
e Protokol bazli saldir1 formlarma kars1 koruma saglayabilmelidir.

Ornek saldirilar; smurf, Fraggle, Ping Flood, Ping-of-Death, SYN Flood, Land
Attack, TearDrop.

e Web uygulamalarinin korunmasini saglayabilmelidir.

Ornek saldirilar; HTTP Get/Post tasmasi, HTTPS tasmasi, SSL Dos/DDos, Rudy.
e Dinleme saldirilarina karsi koruma saglayabilmelidir.
e DNS Kkorumasi yapabilmelidir.

DNS sorgu/yanit tasmasi, DNS Cache Poisoning saldirilarma karsi koruma

saglayabilmelidir.
e Ag tipli saldirilara kars1 koruma saglayabilmelidir.

Ornek saldirilar; SYN/SYN-ACK/ACK tasmasi, FIN tasmasi, UDP tasmasi, IP

tasmasi.
e Kotl Unli IP korumasi yapabilmelidir.
Daha o6nce zararli hareket yapmis kirli IP’lerden gelen saldirilar.

e SIP (Session Initiation Protocol) korumasi olmalidir.
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Ornek saldrilar; SIP tasmasi, kimlik dogrulama tasmasi.
e Filtreleme olmaldir.

IP, protokol (tcp, udp, sip, icmp), DNS ve HTTP paket filtreleme.
e Bolgeye gore filtreleme yapilmalhdir.

IP adresinin kayitli oldugu bolgeye gore trafik engelleme veya sinirlandirma.

Ornegin ABD’den (Amerika Birlesik Devletlerinden) gelen trafiklerin engellenmesi.
e Imza tabanli koruma saglanmalidir.

Imza veritabanindaki imzalara gére koruma saglamaktadir.
3.4.3.2. Tehdit Onleme Sistemi

Saldir1 tespiti, agda meydana gelen olaylar1 izleme ve olasi ihlalleri veya giivenlik
politikalarma yonelik olasi tehditleri tespit etmek i¢in yapilan analiz islemidir. izinsiz giris
Onleme, izinsiz giris tespiti gergeklestirme ve tespit edilen olaylar1 durdurma islemidir. Bu
giivenlik onlemleri, olast olaylar1 tespit etmek ve durdurmak i¢in agin bir pargasi haline

gelen saldir1 6nleme sistemleri olarak bulunmaktadir.

Tipik bir is agmnin, hem genel hem de 6zel diger aglara gesitli erisim noktalar1 vardir.
Buradaki zorluk, bu aglarm giivenligini miisterilere agik tutmaktir. Su anda, saldirilar o kadar
karmasgiktir ki, saldirganlar en iyi givenlik duvarlarin1 dahi atlatabilmektedirler. Ne yazik

ki, bu teknolojiler tek basma gilinlimiiziin saldirilarmna kars1 koymak i¢in yeterli degildir.

Bir IPS ¢0zUm agz siirekli izler, olas1 olaylar1 belirler ve bunlar hakkindaki bilgileri giinliige
kaydeder, olaylar1 durdurur ve giivenlik yoneticilerine bildirir. Giivenlik politikalariyla ilgili
sorunlar1 tanimlamak ve saldirganlarm giivenlik politikalarmi ihlal etmelerini engellemek
icin IPS kullanilmaktadir.

HIPS (Host-Based Intrusion Prevention System) ve NIPS (Network-Based Intrusion
Prevention System) olmak tizere iki yontemle c¢aligmaktadir. HIPS, diziistii/masaiistii
bilgisayarlara veya sunuculara yiiklenen yazilimlar araciligi ile koruma saglarken, NIPS ise

in-line modda ag tizerindeki tiim trafigi denetlemektedir.
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Ag Tabanli IPS 6zelligine sahip bir giivenlik duvar1 en az iki Ag Arabirim Kart1 (NICs -
Network Interface Cards) icermektedir. Bunlardan biri dahili NIC olarak se¢ilir ve kurulusun
dahili agina baglanir. Diger NIC ise harici olarak segilir ve ¢ogu durumda internet baglantisi

olan harici aga baglanur.

Trafik NIC'lerden birinden alindiginda, entegre NIPS'in algilama motoru tarafindan
derinlemesine denetlenmektedir. NIPS kotii amach bir veri paketi algilarsa, veri paketini
aninda birakir ve ag giivenlik personelini olay hakkinda uyarir. Kaynaktan tek bir kotu
amagcl paket algiladiktan sonra, o TCP baglantisindan gelen diger tiim paketleri derhal atar

veya oturumu kalic1 olarak engeller [49].
Bir IPS ¢oziimiinde olan diger 6zellikler [49];
e Sorun yaratan kaynak IP adreslerinden ag trafigini engellemektedir.
e TCP baglantisini sifirlamaktadir.
e Parcalanmamis paket akislarini diizeltmektedir.
e Dongiisel Artiklik Denetimi hatalarini dizeltmektedir.
e TCP siralama sorunlarmi kontrol etmektedir.
e Istenmeyen tasima ve ag katmani segeneklerini dezenfekte etmektedir.

Saldir1 onleme sistemi, genel olarak bir agda in-line olarak konumlandirilmaktadir.
Dogrudan gercek ag trafigi yolunda bulunan ve paketler i¢inden gecerken tiim ag trafigini
derinlemesine inceleyen bir sensor icermektedir. Sirali mod, sensoriin ger¢ek zamanli paket
denetimi yaptig1 onleme modunda c¢alisabilmektedir. Koruma igin dort yaklasim ele

almmaktadir:

Imza Tabanli Yaklasim: Imza Tabanl yaklasimda, 6nceden tanimlanmis imzalar veya iyi
bilinen ag saldir1 kaliplari, saticilar1 tarafindan IPS aygitma kodlanmaktadir. Onceden
tanimlanmis kaliplar, bir saldirmin icerdigi kaliplar1 I[PS'de depolanan kaliplarla
karsilastirarak bir saldiriyr algilamak i¢in kullanilmaktadir. Bu yonteme Kalip Eslestirme

yaklagimi da denilmektedir.
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Anomali Tabanli Yaklasim: Anomali Tabanli yaklasimda, agda herhangi bir anormal
davranig veya etkinlik algilanirsa, bir IPS, yoneticiler tarafindan tanimlanan kriterlere gore
hedef cihaza erisimi engellemektedir. Bu yontem profil tabanli yaklasim olarak da

bilinmektedir.

[lke Tabanli Yaklasim: Ilke Tabanl yaklasimda, yoneticiler giivenlik ilkelerini ag
altyapilarma ve kurulus ilkelerine gore bir IPS aygitinda yapilandirmaktadir. Bir etkinlik
yapilandirilmig giivenlik ilkelerini ihlal etmeye caligirsa, IPS yoneticilerinin koti amagh

etkinlik konusunda uyarilmasi i¢in bir alarm tetiklenmektedir.

Protokol Analiz Tabanh Yaklasim: Protokol Analiz Tabanli yaklasim, Imza Tabanl
yaklasima biraz benzemektedir. imza Tabanli yaklagim ile Protokol Analiz Tabanl yaklagim
arasindaki tek fark, Protokol Analiz tabanl sistemde ¢ok daha derin veri paketi denetimi
yapilabilmekte ve Imza Tabanli ile karsilastirildiginda giivenlik tehditlerini tespit etmede
daha esnek olabilmektedir.

3.4.3.3. Yeni Nesil Giivenlik Duvarlart

Geleneksel glivenlik duvarlari, ag gecidinde trafigi kaynak ve hedef adreslerine, kullanilan
port ve protokole gore izin vermek veya engellemek tlizere ayarlanmis cihazlardir. . Yeni
nesil giivenlik duvarlar1 klasik giivenlik duvarlarma gore tiim baglantilarin korunmasini

saglamak i¢in veri paketlerini daha derin bir diizeyde analiz etmektedirler.
Yeni nesil giivenlik duvarlarinin bazi 6zellikleri asagidaki gibidir:

e Uygulama ve kullanici kontrolii

e Derin paket denetim politikasi

e fleri kagirma teknikleri

e Viriis ve kotli amacl yazilimlara kars1 koruma

e Ozellestirilmis raporlama

e Dinamik yonlendirme

e URL filtreleme
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e Otomasyon ve Urin entegrasyonu
e VPN

e IPS

e Malwere Korumasi

e QoS (Quality of Service)

Bilisim giivenligi sektdriinde hizmet vermekte olan Beyaz.Net sirketine gore giivenlik

duvari gesitleri [50]:

Paket filtrelemeli giivenlik duvarlari: Ag trafigi igerisinde gelen ve giden paketlerin

basliklar1 incelenerek paket kabul edilmekte veya reddedilmektedir.
¢ Durumlu denetim giivenlik duvarlari:

Ag trafiginde verilerin kaynaktan hedefe kadar takip edilerek giivenligin

saglanmasidir.
e Uygulama katmani giivenlik duvarlari:

Gelen ve giden paketlerin sadece basligi degil paketin veri kismma kadar kontrol
edilerek filtrelenmesi ve kontrol edilmesi saglanir. En sik kullanilan giivenlik duvar1
teknigidir.

e Devre duzeyli gegit yolu:
Ag ile ilk baglant1 yapilirken ii¢ asamali el sikisma sirasinda uygulama ve transfer

katmanlar1 arasinda ¢alismaktadir. Veri alisverisi sirasinda disaridan yapilabilecek

baglantilara kars1 baglantiy1 koruyarak giivenligi saglamaktadir.

Geleneksel giivenlik duvarlar1 yalnizca veri paketini protokollere, baglanti noktalarina veya
adreslere gore analiz ederek paketin agda engellenmesi veya aga erigim izni verilip
verilmedigini belirlemekte ve VPN yapabilmektedir. Geleneksel veya yeni nesil givenlik

duvarinin tercihi tamamen maliyet, yap1 ve ihtiyaglar ile dogru orantilidir.
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3.4.3.4. VPN Concentrator

VPN Virtual Private Network’Un kisaltmasidir. VPN ile internet gibi halka agik aglar
Uzerinden kullanicilarin  kendi kurum kaynaklarina giivenli bir sekilde erigsmeleri

saglanmaktadir [51].

VPN sayesinde sirketler farkli noktalardaki ofislerini birbirine ya da mobil kullanicilarini
merkeze baglamalari i¢in kendi ag omurgalarin1 kurmalarina gerek kalmamaktadir. VPN ile
her lokasyon, diger lokasyonlarla arasindaki baglantiy1 internet iizerinden kesintisiz ve
yiiksek hizla gerceklestirmektedir. VPN, sirketlerin internet omurgasini1 kendi omurgalari

gibi kullanmalarina imkéan vermektedir [51].
Ug ¢esit VPN bulunmaktadir;
e Intranet VPN:
Bir isyerinin farkli lokasyonlarda bulunan ek binalar1 arasinda kurulmaktadir.
e Remote Access (Uzaktan Erigim) VPN:
Gezgin saha ¢alisanlarmnin her yerden baglanabildikleri VPN tarudur.
e Dis Ag (extranet) VPN:
Farkli teknolojilere sahip internet tabanlit VPN. IPSec bunlardan birisidir.

Teckopedia’da yayinlanan tanima gore; VPN concentrator, VPN baglantilarmin giivenli bir
sekilde olugturulmasini ve VPN diiglimleri arasinda mesajlarin iletilmesini saglayan bir tiir

ag cihazidir [52].

VPN iletisim altyapilarini olusturmak ve yonetmek igin Ozel olarak tasarlanmig bir tiir
yonlendirici cihazdir. Bir VPN concentrator genellikle bir noktadan bir noktaya VPN

mimarileri olusturmak i¢in kullanilmaktadir. Kisaca VPN ¢oziimlerinin yapabildikleri:
e Tunel kurmak ve konfigiirasyonunu saglamak
e Kullanici kimligi dogrulama

e Kullanicilara tiinel/IP atanmasi
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e Veri sifreleme ve sifre ¢c6zmek
e Verilerin ugtan uca tagmmasini saglamak

VPN konusu ¢ok genis kapsamli bir konudur. VPN concentrator gibi Grtinlerin veri
merkezinde kullanilma amaci, farkli lokasyondaki kuruma ait binalarla ve is ortakligi

yapilan diger firmalarla verilerin giivenli tiinel tizerinden aktarilmasidur.
3.4.3.5. Web Uygulama Giivenlik Duvart

Web Uygulama Giivenlik Duvari (Web Application Firewall - WAF), bir web uygulamasi
ile internet arasindaki HTTP/HTTPS trafigini filtreleyerek ve izleyerek web
uygulamalarmin korunmasina yardimci olmaktadir. Genellikle web uygulamalarmni siteler
arasi sahtecilik, siteler aras1 komut dosyasi olusturma, dosya ekleme ve SQL enjeksiyonu
gibi saldirilardan korumaktadir. WAF, bir OSI 7. Katman savunmasidir ve her tiirlii saldiriya
kars1 savunmak i¢in tasarlanmamistir. Yalnizca web saldirilarina odaklanmaktadir. Saldir1
hafifletme yontemi olan WAF, genellikle bir dizi saldir1 vektoriine karsi biitiinsel bir

savunma olusturan bir takim araglarin parcasidir.

Bir web uygulamasimin 6niine bir WAF konuldugunda, web uygulamasi ile internet arasinda
bir kalkan yerlestirilmis olur. Proxy sunucusu bir araci kullanarak bir istemci makinesinin
kimligini korurken, WAF bir tiir ters proxy'dir ve sunucuya ulasmadan once istemcilerin

WAF'dan ge¢mesini saglayarak sunucuyu kotii aktivitelere kars1 korumaktadir.

WAF, bazi politikalarla ¢alismaktadir. Bu politikalar, kotii niyetli trafigi filtrelemekte ve
uygulamadaki giivenlik aciklarmna karsi korunmayi amaglamaktadir. Bir WAF'in degeri
kismen, politika degisikliginin uygulanabilme hizi ve kolayligindan kaynaklanir. Bu da
degisen saldir1 vektorlerine karsi daha hizli yanit verilmesini saglamaktadir. DDoS saldirisi

sirasinda, hiz kisitlamasi (rate limiting) yapilabilmektedir.

Bir WAF, her biri kendi yararlar1 ve eksiklikleri olan ii¢ farkli yoldan biri ile uygulanabilir.
Bunlar ag tabanli, ana bilgisayar tabanli, bulut tabanli ve agik kaynak tabanli WAFlardir
[53].

Ag tabanli WAF genellikle donanim tabanhdir. Yerel olarak kurulduklarindan gecikmeyi en

aza indirirler. Ag tabanli WAF'lar pahali bir secenek olmakla birlikte ca fiziksel ekipmanin
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depolanmasini ve bakimini gerektirmektedir. Ag tabanli WAF, tim gelen ve giden trafigin

icinden gectigi, denetlendigi ve tehlikeli trafigi engelleyen bir WAF motoruna sahiptir.

Ana bilgisayar tabanl bir WAF, bir uygulamanmn yazilimina tam olarak entegre edilebilir.
Bu ¢6ziim, ag tabanli WAF'dan daha ucuzdur ve daha fazla 6zellestirilebilirlik sunmaktadir.
Ana bilgisayar tabanli bir WAF'in dezavantaji, yerel sunucu kaynaklarnm tiiketimi,
uygulama karmasikligi ve bakim maliyetleridir. Bu bilesenler tipik olarak miihendislik

stresi gerektirmekte ve maliyetli olabilmektedir.

Bulut tabanli WAF'lar, uygulanmasi ¢ok kolay olan uygun fiyatl bir segenek sunmaktadir.
Genellikle trafigi yonlendirmek i¢in DNS'deki bir degisiklik yeterli olmaktadir. Bulut tabanli
WAF'lar, kullanicilar hizmet olarak giivenlik i¢in aylik veya yillik 6deme yaptiklar: i¢in
minimum bir 6n maliyete sahiptir. Bulut tabanli W AF'lar, kullanic1 tarafinda herhangi bir ek
calisma veya maliyet olmadan en yeni tehditlere kars1 korumak i¢in siirekli giincellenen bir
¢ozum de sunabilmektedir. Bulut tabanli bir WAF'mn dezavantaji, kullanicilarm sorumlulugu
ticlincii bir tarafa teslim etmeleridir, bu nedenle WAF'in bazi 6zellikleri kendileri i¢in bir

kara kutu olabilmektedir.

Acik Kaynak WAF genellikle yapilandirilacak belirli bir bilgi ve deneyime sahip olmay1
gerektirir. Ancak agik kaynaklar oldugu icin yiiksek diizeyde Ozellestirmeler sunar ve

Ucretsizdir.

WAF se¢imi yaparken ihtiya¢ analizi iyi yapilmalidir. Veri merkezinde sorumlulugun
tglinci taraflara devredilmesi kabul edilemeyecegi i¢in bulut tabanli WAF tercih
edilmemelidir. Eger biiyiik 6lgekli bir web hizmeti verilmiyorsa ¢ok fazla kaynak ihtiyaci
olmayacagmdan Host-Based WAF kullanilabilir. Ancak ¢ok fazla sayida trafik olacaksa
gliclii donanim 6zellikleri sayesinde ag tabanli WAF in-line olarak web sunucusu 6niinde

konuslandirilabilir.
3.4.3.6. Veritabani Giivenlik Duvari

Veritaban1 guvenlik duvarlari, ¢ogunlukla veri tabanlarmda depolanan hassas bilgilere
erismek isteyen veritabanina 6zgii saldirilar1 tanimlamak ve bunlara kars1 korumak i¢in veri
tabanlarin1 izleyen bir glvenlik duvar1 tlrudir. Veritabani giivenlik duvarlari,

veritabanlarma yapilan tiim erigimi, bunlarin tuttuklar1 giinliikler araciligiyla izlemeyi ve
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denetlemeyi saglamaktadir. Bir veritabani glivenlik duvari, Boliim 2.4’te de bahsedilen PCI,

SOX vb. gibi diizenlemeler i¢in belirli uyumluluk raporlar1 olusturabilmektedir.

Genel olarak veritabani glvenlik duvarlari, ag gecidinin yakmninda, giivenlik duvarinin
arkasinda, veritabani sunucusunun Oniinde konuslandirilir. Bazi veritabani glvenlik
duvarlar1 ise ajan bazli ¢alismaktadir. Donanim tabanlh giivenlik duvarlari, veritabani
sunucularma herhangi bir ek yuk olmadan ana bilgisayar/ag izlemeyi desteklemektedir. Hem

donanmm cihazi hem de yazilim aracilar1 ayn1 anda ¢alismak iizere dagitilabilmektedir.

Veritaban1 glvenlik duvarlari, bir dizi 6nceden tanimlanmis, Gzellestirilebilir giivenlik
denetim ilkeleri igerir ve ge¢mis olaylara 'imzalar' adi verilen tehdit kaliplarma gore
veritaban1 saldirilarmi belirleyebilir. Bu nedenle, SQL giris deyimleri, sorgulari,
veritabaninda bilinen saldirilar1 tanimlamak i¢in saticilar tarafindan sik sik giincellenen bu

imzalarla karsilastiriimaktadir [55].

Bir sistemdeki en kiymetli varlik veridir. Verilerin korunmasi da hayati 6nem tagimaktadir.
Bu kapsamda verilerin depolandigi veri tabanlar1 da saldirilardan korunmali, siipheli
hareketler oldugu zaman aninda tespit edilmelidir. Veritabani giivenlik duvarlarindan
SIEM’e aktarilacak loglar da bu c¢alismanin amaci kapsaminda énemli rol oynayacaktir.
Ciinkii bu ¢alismanm amaci, veri merkezlerinde giivenligin biitiinciil olarak saglanmasi i¢in

SIEM’in en iyi sekilde yapilandirilmasidir.
3.4.3.7. PROXY Sunucusu

Proxy sunucusu kullanici ile internet arasmnda ag ge¢idi gorevi goriir. Son kullanicilar: géz
attiklar1 web sitelerinden ayiran bir araci sunucudur. Proxy sunuculari, kullanim durumuna,
gereksinimlere veya sirket ilkelerine bagli olarak degisen diizeylerde islevsellik, giivenlik ve

gizlilik saglamaktadir.

Proxy sunucusunun oldugu ortamda internet trafigi proxy sunucusundan istenilen adrese
gitmektedir. Daha sonra istek ayn1 proxy sunucusu Uzerinden geri donmektedir ve proxy

sunucusu web sitesinden alman verileri aliciya iletmektedir.

Modern proxy sunuculari, timii veri giivenligi ve ag performansi adina web isteklerini
iletmekten ¢ok daha fazlasmi yapmaktadir. Proxy sunucular1 bir glivenlik duvar1 ve web

filtresi olarak islev gérmekte, paylasilan ag baglantilarin1 saglamakta ve ortak istekleri
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hizlandirmak igin verileri dnbellege almaktadir. Iyi bir proxy sunucusu, kullanicilar1 ve
dahili ag1 internette yasayan kotii aktivitelerden koruyabilmekte, yuksek dizeyde gizlilik

saglayabilmektedir.

Veri merkezi giivenlik tasariminda Proxy kullanilmasinin amaci, sifreli trafiklerin (Secure
Sockets Layer - SSL) c¢oziilerek kontroliiniin saglanmasidir. SSL decryption ile SSL
paketinin igindeki bilgiler analiz edilebilecektir. Bdylece zararli etkinlikler tespit
edilebilecektir. Eger sistemde proxy sunucusu yoksa ve kullanilan giivenlik duvari
destekliyorsa ssl decryption giivenlik duvarinda agilabilmektedir. Gecikmeler (latency)

yasanabilir fakat hicbir gecikme siiresi giivenlikten daha 6nemli degildir.
3.4.3.8. Anti-Viriis Yazilimlar:

Viriisler, bilgisayarda yiiklii olan diger programlara benzer sekilde ¢alismaktadir. Bununla
birlikte, temel fark, programm arkasindaki niyet ve Ozellikle yazilimin ne yapmak i¢in
programlandigidir. Viriisler cihazlardaki onemli verilere zarar verme, hasat etme, silme,

gizlice dinleme, yakalama veya yok etme amaghdir.

Her virls, parmak izi gibi bir imza icermektedir. Parmak izleri sayesinde virusler
bilgisayardaki diger programlardan aywrt edilebilmektedir. Bu nedenle, bu imzaya sahip

kotiiciil yazilimlar anti-viriis uygulamalar1 tarafindan fark edilebilmektedir.

Viriisten koruma yazilimi, veritabanindaki benzer kaliplar1 belirleyerek veya bir saldirmin
ne zaman gerc¢eklesecegini tahmin etmeye yardimciolan araglar ile galismaktadir. Cok yonli
bir yaklasim kullanmaktadir. Bunun sebebi virislerin zaman i¢inde uyum saglayabilme,
doniisebilme ve guclenebilme 0Ozellikleridir. Maruz kalma riski zamanla azalma

gostermemekte aksine, katlanarak artmaktadir.

Viriisten koruma yazilimi, yalnizca viriislerin degil, casus yazilim, rootkit, fidye yazilimi
gibi diger kotii amagl tehditlere, tiim yeni ve gelismis kotli amagl yazilim bigimlerine karsi

da koruma icermelidir.

Veri merkezinde kullanilacak anti-viriis yazilimi sistemde olmas1 gereken diger bir giivenlik
aract olan kum havuzu ¢oziimleri ile entegre edilmelidir. Boylelikle anti-viriis yazilimmnin
tespit edemedigi bir zararli dosya olursa kum havuzu araciligi ile bunlar analiz edilerek tespit
edilebilir.
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Bazi anti-virlis yazilimlar1 ek olarak asagidaki Ozellikleri de barmdirmaktadir. Derin

giivenlik saglanmak istendiginde bu 6zelliklere sahip yazilimlar tercih edilebilir.

Internet iizerinde giivenli islemlerin yapilmasma kimlik avi korumasi yardimer olacaktir.
DLP (Data Loss Prevention) 6zelligi var ise veri sizmmtilarinin 6niine gegilmesinde katki
saglamaktadir. Web koruma o&zelligi bulunan bir anti-virls zararli sitelere erisimleri
engellemektedir. Uygulama kontroli var ise, bilgisayar istenmeyen yazilimlarin kurulmasini
engelleyecektir. Ornegin, oyun kategorisinde bulunan oyunlarm yiiklenmesi ve

calistirilmasmin engellenmesi saglanabilmektedir.

Bir saldirmin son duragi son kullanicilarin bilgisayarlar1 veya sunuculardir. Bu dogrultuda
son kalenin korunmasi hayati dnem tagimaktadir. Son kale, icten de fethedilebilir disardan

da. Onemli olan zamaninda yapilacak saldirtya hazirlikli olmaktir.
3.4.3.9. APT Cozumleri

APT (Advanced Persistent Threat) diger siber saldir1 ¢esitlerinden farkli olarak sisteme hizli
bir sekilde girmek ya da sistemi tamamen etkisiz hale getirmek yerine yavas ve fark
edilmeden sizarak sistemde olabildigince uzun siire kalip, maksimum miktarda degerli veri

toplayan hedefli saldirilardir [56].

APT, hedef odakli karmasik ve kalici tehdit anlamina gelmektedir. Siber diinyada APT
saldirilarinin artmasiyla APT Onleme iirlinleri de ¢ikarilmaya baglamistir. Siber givenlik
alaninda faaliyet gosteren BGA Bilgi Giivenligi sirketine gore [57] APT Urunlerinin

seciminde dikkat edilmesi gereken noktalar asagidaki gibidir:

Yalnizca “exe, .pdf, .doc” uzantili dosyalar degil tarayict ve e-posta Uzerinden

indirilebilecek tiim ¢alistirilabilir dosyalar1 kontrol edebilmelidir.

- Kullanicilar oltalama maillerindeki linkleri veya ¢alistirilabilir dosyalar1 indirmeden

veya agmadan incelemesi yapilmalidir.
- Giincel istihbaratlar1 takip edebilmelidir.

- Kum havuzlugu yapabilmeli yani kapali kutu (Internete bilgi gondermeden) tizerinde

analiz yapabilmelidir.
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- In-line konumlandirilabilmelidir. Gelen/giden trafikleri ag gecidi iizerinde tespit

edebilir. Latency Ol¢eklendirmesi yapilmalidir.

- Harici disk, dosya paylasimi gibi yontemlerle sisteme bulasmis zararh yazilimlara

ait call-back baglantilarini yakalayabilmelidir.

- Komuta kontrol baglantilarini tespit edebilmelidir.

False pozitif durumlar ¢ok sik olmamalidir.

Kaspersky giivenlik girketinin “What IS an Advanced Persistent Threat” baglikli yazisinda
[58] ele aldig1 APT saldir1 agsamalari:

e Asama 1: Erisim Kazanmak
Hedef aga kotii amacli yazilim eklemek i¢in giivenlik agikliklarmdan faydalanmak.
e Asama 2: Arka Kap1 Olusturmak

Tespit edilmeyen sistemlerde hareket etmek i¢in arka kapi kullanilmaktadir. KoOtl
amach yazilim, genellikle bilgisayar korsanlarmin izlerini ortmelerine yardimci

olmak icin yeniden kod yazma gibi teknikler kullanmaktadir.
e Asama 3: Erisimin Derinlestirilmesi

Bilgisayar korsanlari iceri girdikten sonra, yonetici haklarma erisim elde etmek i¢in
sifre kirma gibi teknikler kullanirlar. Boylece sistemi daha fazla kontrol edebilir ve

daha da fazla erisim elde edebilirler.
e Asama 4: Kuzey/Glney Yonunde Hareket Etmek

Giivenlik duvarlarma takilmadan ayni agda yer alan diger bdlgelere erisim

saglanmaya calismaktadir.
e Asama 5: Bak, Ogren ve Sistemde Kal

Sistemin giivenlik agikliklarinin tam olarak anlasilmasi ve istenilen bilgilerin
toplanmasi asamasidir. Bilgisayar korsanlar1 bu siireci devam ettirmeye c¢alisabilir ve
suresiz olarak veya belirli bir hedefe ulastiklarinda geri ¢ekilebilirler. Gelecekte

tekrar sisteme erigsmek icin arka kapilar1 agik birakirlar.
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Hedefli saldirilar veri merkezinin karsi karsiya kalabilecegi en tehlikeli riskler arasindadir.
APT saldirilarinin en biiyiik tehlikesi, saldirganlarin daha sonra kullanabilecekleri bir arka

kap1 birakmis olabilmeleridir.

Ayrica, viriisten koruma ve gilivenlik duvarlar1 gibi bircok geleneksel siber savunma her
zaman bu tiir saldirilara kars1 koruma saglayamamaktadir. APT {irlinlerini konumlandirirken
geri kalan giivenlik duvari, IPS, WAF, Anti-virls, AntiSpam, DLP vs gibi Grunlerin
yakalayamayacag1 %5’lik kii¢iik ama degerli alan1 hedeflemek gerekmektedir [57]. Bu
dogrultuda SIEM’e aktarilacak APT engelleme sistemlerinden almacak loglar iyi analiz

edilmelidir.
3.4.3.10. Ag Erisim Kontrolii

Ag erisim kontrolii (Network Access Control — NAC), son kullanici tarafindan kullanilan
cihazlarin ag kaynaklarina erisimini kisitlama islemidir. Ag erisim denetimleri, erisim igin
tanimlanmis, kimlik dogrulama ve yetkilendirme gerceklestiren bir ag erisim sunucusu
tarafindan desteklenen bir glvenlik ilkesi uygulamaktadir. Sunucu, her kullanicinin
erisebilecegi verileri ve son kullanici tarafindan aga eristikten sonra gergeklestirilebilecek

etkinlikleri kisitlamaktadur.

Beyaz.Net’in “Ag Erisim Kontrolii “ makalesine gore [59] NAC, ag giivenliginde ilk
adimdr. Erisim denetimi sayesinde ag iizerinde yalnizca izin verilen istemciler ve
kullanicilar yer alabilir. 802.1x protokolii kullanilarak aga dahil olmasi istenen cihazlar
MAC adresleri ile kayit edilmektedir. Bu yiizden dagitim ve politika siirecinde agda ne tiir

cihazlarm oldugunu saptamak 6nemlidir.

Dagitimda iki yontem vardir. NAC Pre-Admission ve Post-Admission. Pre- Admission,
kullanicinin 6n izinle aga dahil olup olmayacagma karar verilmesidir. Post-Admission ise
kullaniciin aga dahil edilmesinin ardindan sahip oldugu haklar karsiliginda izin verilen

uygulamalara erisebilir durumda olmasidir [59].
Siber giivenlik sitesi SpamLaws’a gore [60] ihtiyaglara gore degisen dagitim tiirleri

Ajan Tabanli Ag Erisim Kontrolii: Ajan tabanli ag erisim kontrolil, daha yliksek bir giivenlik
seviyesi ile birlikte son kullanicinin giivenlik politikalarma uymasini saglayan u¢ nokta

cihazi (kullanicnin cihazi) araciligiyla ¢ahigmaktadwr. Unite, giivenlik uyumlulugunu
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izlemek icin stirekli olarak cihazin arka planinda ¢alismakta ve ardindan ilke sunucusuna

periyodik giincellemeler gondermektedir.

Aracisiz Ag Erisim Denetimi: Aracisiz ag erisim denetimi, ek kurulum gerektirmez. Bunun
yerine, bu tiir ag erisim denetimi, kullanicinmn aga erigsmesine izin vermeden 6nce her iki ug
noktadaki uyumlulugu da degerlendirmektedir. Ag erisim kontroliiyle ilgili sorun, ag
trafiginin degerlendirilmesi yoluyla yetkilendirmenin saglanmasidir. Bu, uygulamanm ag

sistemine yetkisiz erisim elde etmek i¢in kullanilmasini kolaylagtirmaktadir.

Donanim Tabanli Ag Erisim Kontrolii: Donanim tabanli bir ag erisim kontrolii, aga kurulmus
bir cihaz iizerinden ag trafigiyle birlikte ¢aligmaktadir. Bu tiir ag erisim kontrolii, son
kullanicinin tanimlanmis erisimine izin vermek i¢in altyap1 ve operasyonel uygulamalarda
degisiklik yapilmasmni gerektirmektedir. Uygulama, Onemli sunucu yapilandirma
degisiklikleri gerektirdiginden, hata olasilig1 diger ag erisim kontrol sistemlerinden daha

yuksektir.

Dinamik Ag Erisim Kontrolii: Dinamik ag erisim kontrolii, son kullanicilar tarafindan
erisimi kontrol etmek i¢cin en kolay dagitim seklidir. Bunun nedeni, sistemin herhangi bir
yazillm veya donanim cihazi kurulumu veya ag yapilandirmasinda degisiklik
gerektirmemesidir. Bunun yerine, dinamik ag erisim denetimi, yerel alan agina bagl belirli
bilgisayarlarda calismakta ve givenilir sistemler olarak kabul edilmektedir. Yetkisiz bir
kullanic1 aga erismeye c¢alistiginda, giivenilen sistemler erisimi kisitlamakta ve ardindan

eylemi ana ilke sunucusuna iletmektedir.

Beyaz.Net’e gore [59] NAC’n sagladigi faydalar:
e ZeroDay saldirilarma kargi 6nemli rol oynamaktadir.
e Kullanic1 ve cihazlarin taninmasmi saglamaktadir.

e Misafir kullanicilarin ag erisiminin kontrolii i¢in kimlik dogrulamasi, kullanici kaydi

gibi 6nlemler ile misafir yonetim sayfasi gibi servis imkanlar1 sunmaktadir.

e Open/RESTful API yardimiyla diger giivenlik ve ag c¢oziimleri ile entegre
caligmaktadir.
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e EAP tiirevi kimlik dogrulama protokolleri kullanilarak 802.1x i¢in kablolu ve

kablosuz aglarda sifreleme yapilmasina izin vermektedir.

Veri merkezinde NAC cihazmin olmast ag gilivenliginin ilk adimidwr. Ciinkii sistemlere
erisimlerin kontrol altina alinmasini saglayan bir {iriindiir. Bu sayede kotii niyetli birisi

binaya girip kablo taktiginda otomatik olarak erigimi engellenecektir.
3.4.3.11. Iki Faktirlii Kimlik Dogrulama

Bazen iki asamali dogrulama veya ¢ift faktorlii kimlik dogrulama olarak da adlandirilan iki
faktorii kimlik dogrulamasi (Two Factor Authentication - 2FA), kullanicilarin kendilerini
dogrulamalart i¢in iki farkli kimlik dogrulama faktorii saglayan bir guvenlik siirecidir. Bu
islem, hem kullanicinin kimlik bilgilerini hem de kullanicinin erisebilecegi kaynaklar1 daha
iyi korumak igin yapilmaktadir. Iki faktdrlii kimlik dogrulama, kullanicinin yalnizca bir
faktor (sifre) sagladigi tek faktorlii kimlik dogrulamaya (Single Factor Authentication - SFA)
bagli kimlik dogrulama yontemlerinden daha yiiksek bir giivenlik diizeyi saglamaktadir.

Iki faktorlii kimlik dogrulama, internet {izerinden sistemlere erisim saglarken
kullanilmalidir. Ornegin kurum ag1 diginda bir bilgisayardan e-posta, VPN kullanirken

kullanicmin kisa mesaj veya kare kod ile oturum agmasi saglanabilir.
3.4.3.12. Ag Izleme

Glinlimiiz diinyasmnda, ag izleme terimi BT endiistrisinde yaygindir. Ag izleme,
yonlendiriciler, anahtarlar, guivenlik duvarlari, sunucular ve VM'ler (Virtual Machine) gibi
tiim ag bilesenlerinin hata ve performans ag¢isindan izlendigi, kullanilabilirliklerini korumak
ve optimize etmek i¢in slirekli olarak degerlendirildigi kritik bir BT siirecidir. Ag izlemenin
onemli bir yonii proaktif olmas1 gerektigidir. Performans sorunlarini ve darbogazlar1 proaktif
olarak bulmak, ilk asamada sorunlarin tanimlanmasina yardime1 olmaktadir. Etkili proaktif

izleme ag kesintilerini veya arizalarin1 6nleyebilmektedir.

Temel izleme: Hatali ag aygitlar1 ag performansini etkilemektedir. Erkentespit ile bu hatalar
ortadan kaldrilabilir. Bu yilizden agm ve ilgili cihazlarin siirekli izlenmesi O6nem
tasimaktadir. Etkili ag izlemede ilk adim, izlenecek cihazlar1 ve ilgili performans
metriklerini tanimlamaktir. ikinci adim izleme arahiginm belirlenmesidir. Masaiistii

bilgisayarlar ve yazicilar gibi aygitlar kritik 6neme sahip degillerdir ve sik sik izleme
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gerektirmezken giivenlik cihazlar1 (glivenlik duvari, IPS, vs.), sunucular, yonlendiriciler ve
anahtarlar is acisindan Kritik gorevleri yerine getirmektedir. Ayni zamanda segici olarak

izlenebilen belirli parametrelere sahiptir.

Izleme Arahg:: Izleme araligi, performans ve kullanilabilirlik durumunu belirlemek igin ag
cihazlarmm ve ilgili metriklerinin hangi siklikta sorgulanacagmi belirtmektedir. Izleme
araliklarin1 ayarlamak, yiikii ag izleme sisteminden ve kaynaklardan ¢ikarmaya yardimci
olabilmektedir. Aralik, izlenen ag cihazinin veya parametrenin tiiriine baghidir. Cihazlarin
mevcudiyet durumu, tercihen her dakika en az zaman araligi ile izlenmelidir. CPU ve bellek
istatistikleri her 5 dakikada bir izlenebilir. Disk kullanimi gibi diger metrikler i¢in izleme
aralig1 uzatilabilir ve her 15 dakikada bir yoklanmasi yeterlidir. Her cihazmn en az aralikta

izlenmesi tam olarak gerekli olmamakila birlikte aga sadece gereksiz yiik katacaktir

Protokol ve Protokol Tdrleri: Bir ag1 ve cihazlarini izlerken, yaygm ve iyi bir uygulama, ag
performansi iizerindeki etkisini en aza indirmek i¢in giivenli ve bant genisligi tiiketmeyen
bir ag yonetim protokoliini benimsemektedir. Ag aygitlarinin ve Linux sunucularmin ¢ogu
SNMP'yi (Simple Network Management Protocol) ve CLI (Command Line) protokollerini
ve Windows aygitlart WMI protokoliinii desteklemektedir. SNMP, ag 6gelerini yonetmek
ve izlemek i¢in yaygm olarak kabul edilen protokollerden biridir. Ag 6gelerinin ¢ogu bir
SNMP aracisiyla birlikte gelmektedir. Sadece ag yonetim sistemi (Network Management
System - NMYS) ile iletisim kurmak i¢in etkinlestirilmeleri ve yapilandirilmalar1 gerekir.
SNMP okuma-yazma erisimine izin vermek, cihaz {izerinde tam bir kontrol saglamaktadur.
SNMP kullanarak, cihazin tiim yapilandirmasi degistirilebilmektedir. Bir ag izleme sistemi,
SNMP okuma/yazma ayricaliklarin1 ayarlayarak ve diger kullanicilar i¢in kontrolii

kisitlayarak yoneticinin agdan sorumlu olmasina yardimcit olmaktadir.

Proaktif izleme ve Esikler: Ag kesintisi ciddi maliyetlere mal olabilir. Cogu durumda, son
kullanic1 bir ag sorununu ag yonetim ekibine bildirir. Bunun nedeni, proaktif ag izlemeye
kars1 zayif bir yaklagimdir. Gergek zamanl ag izlenirken yasanan temel zorluk, performans
darbogazlarmi proaktif olarak tespit etmektir. Bu, esiklerin ag izlemede 6nemli bir rol

oynadig yerdir. Egik sinirlari, kullanim durumuna gore cihazdan cihaza degismektedir.

Esik ihlalleri yasandigi zaman anmda uyar1 yapilabilmelidir. Esikleri yapilandirmak,
sunucularda ve ag aygitlarinda ¢aligan kaynaklar1 ve hizmetleri proaktif olarak izlemeye

yardimc1 olmaktadir. Her cihazm kullanici tercihine ve ihtiyacina gore ayarlanmis bir aralik
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veya esik degeri olabilir. Cok seviyeli esik, karsilasilan herhangi bir hatanmn
smiflandirilmasina ve parcalanmasmna yardimci olabilir. Egikler kullanildiginda, cihaz

kapanmadan veya kritik duruma ulasmadan da uyarilar yapilabilmektedir.

Dashboard: Veriler yalnizca dogru kitleye net bir sekilde sunuldugunda faydali olmaktadir.
BT yoneticilerinin ve kullanicilarmin oturum agtiklar1 anda kritik metrikler hakkinda bilgi
sahibi olmalar1 6nem tasimaktadwr. Bir ag panosunda, yonlendiricilerin, anahtarlarmn,
giivenlik duvarlarmin, sunucularin, hizmetlerin, uygulamalarin, URL'ler, UPS ve diger
altyap1 cihazlarinin durumlar1 takip edilebilmektedir. Gerekli 6zellikleri ve ger¢ek zamanl
performans grafiklerini izlemek i¢in widget destegi, yoOneticilerin sorunlar1 hizla

gidermesine ve aygitlari uzaktan izlemesine yardimci olabilir.

BT alt yapilar1 smiflandirilarak gorsellestirilebilmelidir. Ornegin giivenlik cihazlari, ag
cihazlari, sunucular gibi farkli gruplar olusturulabilmelidir. Ag izleme aracindan almacak
olan loglar da SIEM i¢in dnemlidir. Ag izleme cihazi da diger cihazlar gibi kendi alarm ve
raporunu iretmektedir. Ancak burada loglarm SIEM’e aktarilmasmndaki amag¢ bu loglara

korelasyon yetenegi ile farkli boyut kazandirmaktir.
3.4.3.13. HIPS

“Host Tabanli Izinsiz Giris Saptama Sistemi” anlamma gelen HIPS (Host Intrusion
Prevention System) bir sunucuya veya bilgisayara yapilmasi muhtemel tiim kotii niyetli
girigleri tespit ederek engellemektedir. Ag katmaninda yer alan giivenlik duvarini veya diger

giivenlik ¢oziimlerini atlatan zararlilara karsi koruma saglamaktadir.

HIPS, sistem icerisindeki uygulama hareketlerini takip ederek anormallikleri tespit etmekte,

sanal yama 6zelligi ile uygulama ve sistem zafiyetlerini kapatmaktadir.

3.4.3.14. Host-Based Firewall

Ana bilgisayar tabanli glivenlik duvar1 anlamina gelen Host-Based Firewall, tek bir sunucu
veya bilgisayar tizerinde yazilim araciligi ile ¢alisan ve kuruldugu sunucu veya bilgisayara

gelen-giden trafikleri kisitlayabilmektedir [61].

Host-Based Firewall, ag segmentinde konumlandirilan glivenlik duvarlarina benzeyen kural
setleri bulunmaktadir. Ag giivenlik duvarlari, ayn1 vlanda yer alan trafikler anahtar tizerinden

dondiigii i¢in bu trafikleri glivenlik duvarina gelmeden kontrol edememektedir. Dolayisiyla
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ayn1 ag segmentinde yer alan iki cihaz kendi aralarinda trafik yaptiginda giivenlik duvari
bunu fark edemeyecektir. Ornegin 192.168.1.10 IP’li bir sunucudan 192.168.1.20 IP’li
sunucuya uzak masaiistli baglantisi yapildiginda giivenlik duvar1 bu trafigi goremeyecek ve
engelleyemeyecektir. Fakat bu sunucular tizerinde Host-Based Firewall tanimli olursa, ayn1
vlan dahi tim trafikler denetlenebilecek ve engellenebilecektir. Clinkli Host-Based Firewall

sunucuya veya bilgisayarin ag kartmna yapilan tiim trafikleri denetlemektedir.
3.4.3.15. Veri Sizintist Onleme Sistemi

Veri sizintist dnleme sistemi anlamma gelen DLP (Data Lost Prevention), hassas ve dnemli
verilerin yetkisiz bir sekilde disar1 aktarilmasmin takip edilmesini, korunmasini ve veri

glivenligini saglayan bir teknolojidir [62].

DLP ile e-posta igerisinde, web uygulamalarinda, peer-to-peer uygulamalar1 gibi noktalarda
hareket halinde olan ortak alan klasorleri, veri tabanlar1 gibi noktalarda saklanan duragan

veriler ve son kullanicilar tarafindan islenen veriler korunmaktadir.

DLP ¢oziimleri, ag ve host tabanli olarak kullanilabilmektedir [62]. Hangi sistemin tercih
edilecegi maliyet ve ihtiyaglara gore degisecektir. Ag tabanli DLP ¢ozlimleri, hareket
halindeki veri trafigi igerisinde bir sizma tespit ederse engelleyebilmektedir. Host tabanli bir
DLP ¢6ziimii cihaz ilizerine ajan vasitasiyla kurulmaktadir. En 6nemli kullanim avantaji
isekullanilan cihaz bir diziistii bilgisayar ise kurum ag1 disina ¢iktiginda dahi veri sizintisinin

kontroliinii saglamasidir [62].
3.4.3.16. Dosya Biitiinliik Izleme Sistemi

Dosya bitinlik izleme sistemleri (File integrity monitoring — FIM) hassas bilgileri, hirsizlik,
kayip ve kotii amagli yazilmlardan korumaktadir. isletim sistemleri ve uygulamalar, sistem
ve uygulamalarin yapilandirma verileri, kurum veya sirketin hassas verileri dosyalarda
depolanmaktadir. Bu dosyalardan birisinin degistirilmesi, silinmesi veya herhangi bir
tehlikeye maruz kalmasi, kuruluslar1 maddi ve itibar anlaminda sarsma tehlikesiyle karsi
karsiya birakabilmektedir. FIM ile bir dosyanin o6nceki hali karsilastirilir, yetkisiz
degisiklikler ve dosyalarda istenmeyen degisiklikler tespit edilir.
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3.4.3.17. Giivenlik Acig1 Tarama Sistemleri

Zafiyet tarama sistemi olarak da bilinen giivenlik acig1 tarama sistemleri, bilgisayarlar
(kisisel bilgisayarlar, sunucular vb.) aglar1 ve uygulamalar gibi belirli bir sistemin zayif

noktalarini kesfetmek i¢in kullanilmaktadir.

Ornegin Microsoft Windows isletim sistemine sahip bir sunucu iizerinde CVE-2019-0708
“Uzak Masaiistii Hizmetlerinde Uzaktan Kod Yiriitme Giivenlik Ag¢ig1” gibi kritik bir
aciklik [63] var ise, zafiyet tarama sistemi ile bu agiklig1 tespit etmektedir.

3.4.3.18. E-Posta Giivenligi

E-posta giivenlik sistemleri kurumu spam, viriis, fidye yazilimi, kotii amagli yazilim, kimlik
av1 gibi e-posta tizerinden gelecek saldirilara karsi korumaktadirlar. Gelen, giden ve dahili

e-posta iletisimlerini kotii amagli veya zararli igerik isaretleri i¢in taramaktadirlar.

Ayrica, kullanicilarin hassas verileri e-posta yoluyla harici taraflara gondermelerini
engellemektedir. Bir e-posta iletisinde giivenligi ihlal edebilecek veya degistirilebilecek dort

ana bilesen bulunmaktadir;
e E-postanin ana govdesi
e E-posta ekleri
e E-posta icerisinde bulunan URL
e Alic/Gonderici bilgisi
3.4.4. Giivenlik Coziimlerinden Alinmasi Gereken Loglar

SIEM araglar1 veri giivenligi ekosisteminin 6nemli bir pargasidir. Birden fazla sistemden
veri toplamakta ve bu verileri anormal davranis veya potansiyel siber saldirilar yakalamak
icin analiz etmektedir. SIEM araglari, olaylar1 ve uyarilar1 toplamak i¢in merkezi yonetim

saglamaktadir.

Log yonetimi, gerek yasal sartlar [64] ile zorunlu tutulmakta gerek ise standartlar [65]
tarafindan onerilmektedir. Gelismis saldirilarm artmasiyla giivenlik risklerine karsi alinmasi

gereken tedbirler icin log yonetiminin dnemi siklikla vurgulanmaktadir. Log yonetimi ile

76



personellerin aldig1 IP bilgileri, bu IP’ler ile nerelere erisim saglandigi, uzak baglanti
gerceklestirildi mi, hangi dosyalara erisildi gibi sorularm cevabin1 nokta atis
raporlamayabilmek ve kisa siirede bulabilmek i¢in log yonetimi sistemi gerekmektedir.

SIEM kullanim1 durumunda, bu loglar merkezi olarak toplanabilecektir.
Bu kapsamda cihazlardan hangi loglarin alinmasi gerektigi belirlenmelidir.

Giivenlik Duvarlar1: Kurum agmdan disar1 ve disardan kurum agmna dogru olan trafiklerde
kaynak IP, hedef IP, port, uygulama, erisim zamani, erigsim durumu bilgileri, konfigiirasyon

degisiklikleri gibi bilgiler SYSLOG formatinda gonderilmektedir.
Bu format igerisinde gelen loglar asagidaki gibidir:

e Trafik Loglari: Kaynak adres, hedef adres, trafigin durumu (oturum baslangig,
oturum kapanma, engelleme, izin verme), uygulama (MS-RDP, ping vb.), kuralin

adi, trafik paket boyutu gibi bilgiler log igeriginde yer almaktadir.

e Audit Loglari: Giivenlik duvar1 kullanici denetim loglaridir. Konfiglrasyon
degisiklikleri (silme, diizenleme, olusturma, oturum agma, oturum kapatma), admin

rolii gibi bilgiler log igerisinde yer almaktadir.

SIEM’e aktarilacak olan bu loglar olay tespiti, rapor sunma, adli olaylar i¢in delil sunma gibi
durumlarda kullanilmaktadwr. Bir kullanicmin hangi saatte nerelere eristigi, kurum
personelinin en ¢ok baglandigi web siteler gibi bilgiler, hem yasal zorunluluktan [64] dolay1

saklanabilmesi hem de olay analizi yapilabilmesi igin gereklidir.

IPS: Ag trafiginin tespiti i¢in giivenlik duvari Oniline veya arkasmna konumlandirilan bu
cihazlar, ag trafigi igerisindeki riskli trafikleri tespit etmektedir. Bu cihazlardan karantinaya
alman IP’ler, bir imza koduna takilan trafikler gibi bilgiler SIEM’e aktarilarak, risklerin
tespiti, saldir1 Oncesi tespit, false positive durumlarin tespitinde kullanilabilmektedir.
Almacak loglar sayesinde hangi saldirilarm hangi giivenlik agiklarmi kullanmaya ¢alistigt
tespit edilebilmektedir.

WAF: WAF ile anonim proxy giivenlik aciklari, kaba kuvvet saldirilari, buffer owerflow
olaylari, cerez kullanilarak yapilan ataklar, Cross Site Scripting agiklari, oltalama ataklar1
gibi saldirilara karsi koruma saglamaktadir. Bu dogrultuda STEM’e bu loglarmn aktarilmasi

sayesinde saldir1 tespitlerinde, olay analizlerinde kullanilabilmektedir. Ayrica web
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uygulamalarmda yapilan saldwr1 gesitleriyle ve miktar1 ile ilgili raporlar

diizenlenebilmektedir.

WEB Sunucusu: Web sunucularinda tutulan c¢erez, hata ve erisim loglar1 SIEM’
aktarilmalidir. SQL enjeksiyon saldirilar1 veya hizmet reddi saldirilar: da dahil olmak tzere
en yaygin ve tehlikeli web sunucusu saldirilarinmm belirlenmesi, sunucunun énemli ve gizli
verilerinin saldirilara karsi tepki verebilmek adina bu loglarin toplanmasi, lizerinde analiz

yapilmast 6nemlidir.

E-Posta Sunucusu: E-postadan alinacak loglar sayesinde, alici-génderici mail bilgisi, mail
konu bashgi, mail EK bilgisi gibi bilgiler 1s181nda olay analizi yapilabilmektedir. Ornegin

bir veri sizintis1 var ise adli vakalarda tespit i¢in bu bilgiler faydali olmaktadir.

E-Posta Gateway: Agda konumlandirilan e-posta u¢ nokta sistemleri maillerin igerisinde
bulunan zararlilar1 tespit etmekte ve koruma saglamaktadir. Bu sistemlerden almacak loglar
sayesinde zararli mail atan gondericilerin sahip olduklar1 IP adreslerinin baska noktalardaki
trafikleri engellenebilir, zararli dosyalarm bilgileri sistemdeki diger giivenlik {iriinleri (anti-
viriis gibi) ile paylasilabilir ve kullanicilarin bilgisayarlarmda bu dosyalarin alinmas1 halinde
engelleme saglanabilir. Yazilacak korelasyonlarla kurum agindan dis agda bulunan harici

posta adreslerine atilan mailler tespit edilebilir.

Veritaban1 Giivenlik Duvari: Bu sunuculardan almacak loglar sayesinde veritabani
kullanicilari, oturum saatleri, yapilan islemler (UPDATE, DELETE, INSERT gibi sql
sorgulari, veritabani silme, kopyalama vb.) gibi bilgilerin aktarilmasi, kritik verilerin
korunmasi, saldir1 sonrasi igin delil sunma, saldir1 Oncesi tedbir alabilmek igin

gerekmektedir.

Anti-Viriis Yazilimlar: Anti-Virlis yazilimlarinda kullanicilarin bilgisayarlarinda tespit
edilen zararli dosyalarin sayist ve etkisi SIEM’e aktarilmalidir. Boylece bir kullanici

bilgisayarinda anormal sayida viriis bulasirsa SIEM’de alarm yazilabilmektedir.

Microsoft DHCP: DHCP, agdaki cihazlara IP adresi, ag maskesi, ag gecidi ve dns
adresleri gibi bilgileri otomatik olarak atamak i¢in kullanilan servistir. Bu olaylarin SIEM’e

aktarilmasi bir olay tespiti, problem ¢6ziimleri, raporlama i¢in etkili olacaktir.
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Sysmon: Sysmon, kullanici bilgisayarmda gerceklesen islemleri izlemeyi saglayan bir
aragtir. Dogru yapilandirilirsa, siipheli davraniglar Sysmon tarafindan algilanabilir. Bu
olaylar SIEM’e aktarilarak kritik olaylar (powershell ile siipheli komutlarin ¢alistirilmasi
gibi) tespit edilebilir.

Audit Loglar1: Denetim giinliigii (Audit Log), bilgi teknoloji sistemindeki bir olay1 kaydeden
belgedir. Hangi kaynaklara erisildigini belgelemenin yani sira, denetim giinliigii girdileri
genellikle hedef ve kaynak adresleri, zaman damgasi ve kullanic1 oturum agma bilgilerini

icermektedir.

Tiim sistemler (giivenlik duvarlari, IPS, WAF, isletim sistemi vb) audit logu iiretmektedir.
Dolayisiyla tiim sistemlerden hangi kullanici, ne zaman oturum agmis gibi bilgilerin

edinilmesi olay tespit ve raporlama i¢in énemlidir.

Bazi sistemlerden alinacak log tiirleri yukaridaki gibidir. Hangi cihazlardan hangi loglarm
SIEM’e alinacagi tamamen sistemde yer alan cihazlara ve ihtiyaglara gore degismektedir.
Onemli olan ihtiyaglarin ve aktarilacak loglarm spesifik olarak belirlenmesidir. Bu durumda
iki yontem bulunmaktadir. Birincisi tiim cihazlardan loglarmn filtreleme yapilmadan alinmasi
ve daha sonra ihtiyaclara gore kisitlamaya gidilmesidir. Diger yontem ise ihtiyaglar

belirlendikten sonra log almaya baglanmasidir.
3.4.5. Veri Merkezi Mantiksal Giivenlik Tasarimi

Bir giivenlik tasarimina karar verilirken ihtiyaglar temel alinmalidir. Thtiyactan fazla satin
alman ¢oziimler ek maliyet, ihtiyactan az alinan satin alinan ¢ézlimler ise glivenlikten taviz
verilmesi demektir. Sekil 3.1°de kritik sistemler barmdiran kurumlar igin érnek guvenlik
tasarimi yer almaktadir. Bu tasarim tamamen 6rnek olmasi agisindan bu ¢alisma 6zelinde
tasarlanmistir. Tasarlanan tasarim ve ¢izimde yer alan {irlinler bu ¢alisma dogrultusunda
tasarlanmis olup herhangi bir kurum veya kurulusta kullanildig:1 anlamma gelmemektedir.
Her veri merkezinin topolojisi birbirinden farklidir ve kendisine 6zeldir. Sekil 3.1°de
gosterilen mantiksal c¢izimdeki amag, kritik sistemlerin barmndigi yerlerde giivenlik

noktasinda maksimum faydanin saglanmasi i¢in 6rnek teskil etmesidir.
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Sekil 3.1: Ornek Mantiksal Giivenlik Tasarim

Sekil 3.1°de yer alan tasarimda Internet, DMZ, Local, DB (Database), Test, Honeypot, Users
olmak tizere 7 farkli giivenlik bolgesi yer almaktadir. Bolim 3.4.3 alt bagliklarinda bu
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bolgelerde hangi {iriinlerin oldugu, bu bdlgelerde yer alan sistemlerin hangi giivenlik

¢oziimleriyle korundugu incelenmistir.
3.4.5.1. U¢ Nokta Giivenligi

Ug noktada, internet tizerinden gelecek tehditlere karsi ilk korumanin saglandigi, aga yonelik

saldirilarm engellendigi boliimdiir.

Sekil 3.1°deki tasarima gore internet {izerinden yapilan sistemlerin ¢alismasinin
durdurulmasma yonelik ataklara karsi korunabilmek igin agmn en ug¢ noktasma DDoS
(Distributed Denial of Service) cihazi yerlestirilmistir. DDoS hizmeti ISP (Internet Service
Provider) hizmeti olarak da satin alinabilir. Fakat ISP hizmetini atlatabilecek bir saldirinmn
gerceklesmesi veya ISP hizmetinin bir sebepten devre disi kalmasi durumunda aga

yerlestirilen DDoS cihazi sayesinde katmanli giivenlik saglanmis olunacaktir.

DDoS cihazinm ardindan agin u¢ noktasinda IPS cihazi konumlandirilmistir. IPS, paketlerin
basliklarin1 ve yiiklerini analiz ederek calismakta ve siipheli davranislar tespit edilirse o
paketleri diisiirebilmektedir. Kisacasi IPS, tiim ag paketlerini analiz ederek, giivenlik duvari
kurallarini ihmal etmeyecek olas1 kotii niyetli davranislar: tespit etmekte ve imza veritabani
kullanarak agdaki zafiyetlerin istismar edilmesine kars1 giivenlik saglamaktadir [66]. IPS,
agin ucunda inline olarak konumlandirildigimda tiim ag trafigi bu cihazin lizerinden gegecegi
icin IPS’in giicii ¢ok 6nemlidir. Ayrica, false positive durumlarin yagsanmamasi i¢in IPS’in
Uizerinde bulunan imzalar kontrollii ag¢ilmalidir. Ornegin ilk etapta CVE-2019-0708 -
Remote Desktop Services Remote Code Execution Vulnerability [63] gibi kritik imzalar
acilmalidir. Diger imzalar ilk izleme modunda agilarak takip edilmelidir. Izleme modunda
yakalanan trafikler, sunucu/uygulama sahipleriyle de konusularak false positive bir durum

yok ise engelleme modunda ilgili imza agilmalidir.

Agin ug noktasma DDoS ve IPS cihazlarinin yerlestirilmesinin ardindan Sekil 3.1°deki
topolojide giivenlik duvar1 konumlandirilmistir. DDoS ve IPS ile aga gelen giden tiim
trafikler denetlenmesi hedeflenmektedir. Veri merkezi agina giris/cikis yapacak trafiklerin
belirlenmesi amaciyla IPS cihaz1 ile giivenlik duvari entegre edilmistir. Bu giivenlik
duvarinda 6 adet baglant1 noktas1 bulunmaktadir. Bu baglant1 noktalarinda, VPN (Virtual

Private Network) Concentrator, veri merkezi ¢ikisinda konumlandirilan WAF (Web

81



Application Firewall), i¢ ag giivenlik duvari, Sandbox cihazi, honeyspot sistemi ve DMZ

bolgesi agini koruyan IPS cihazi bulunmaktadir.

Agm ug¢ noktasinda konumlandirilan VPN Concentrator, VPN baglantilarmin giivenli bir
sekilde olusturulmasini ve VPN diiglimleri arasinda mesaj gonderilmesini saglayan bir tiir
ag cihazidir. Veri merkezinin ortak is yiirittiigii kurum ve kuruluslarin kullandiklar:
servisler, dosya aktarmmlar1 gibi siiregler giivenli tiineller iizerinden ¢alistirilmalidir. VPN
baglantilar1 genellikle gilivenlik duvarlar1 iizerinden yapilmaktadir. Ancak bu baglantilarin

yalitilmasi ve ayristirilmasi katmanli giivenlik saglayacaktir.

Agn u¢ noktasinda honeypot alani bolgesi tanimlanmistir. Bu bdlgede yer alan honeypot
sistemleri, bilgisayar korsanlarnin dikkatini dagitmak ve kritik dosyalardan uzak tutmak
icin kasitli olarak aga yerlestirilen sahte hedeflerdir. Bir bal kipl uygulamak icin bircok
yaklagim bulunmaktadir. En yaygm olanlarmi, giivenligi olmayan, giincellemeleri eksik,
zayif parola kullanilmis hesaplara sahip olan ¢ok fazla zafiyet iceren bir PC (personal
computer) veya sanal makineler olusturmaktadir. Amag, saldirgana gergcek bir sisteme
saldirdigmi disiindiirmek ve hareketlerini takip edebilmektir. Veri merkezlerinde birbirine
bagli ¢cok sayida honeypot cihazlar kurularak birbirine baglanabilmekte ve savunmasiz bir
ag olusturulabilmektedir. Ciinkii saldirganlar bir sistemi ele gecirdikten sonra ilk hedefi
baska sisteme atlamaktir. Saldirganlarin gergek aga erismesine izin vermemek i¢in ayri agda

yani farkli bir Vlanda (Virtual Lan Area Network) tutulmalidir.

Veri merkezi aginin u¢ noktasinda bulunmasi gereken ve sistemlerin giivenligini saglama
konusunda yardimci olabilecek diger bir glivenlik ¢ozliimii de agda sandbox ¢oziimiidiir.
Bilinmeyen yazilimlarin calistirilmasi, bilinmeyen kaynaklardan gelen videolarin veya
bagka dosyalarm indirilmesi gibi aktiviteler sistemlere viriis bulastirabilir ve boylece
sistemler her tiirlii riske acik hale gelebilir. Agin ucundaki giivenlik duvarma gelip ve giden
tiim trafigin bir kopyasi sandbox iiriiniine yonlendirilmelidir. Mirror trafigin alinmasinin
sebebi, sandbox Urlnu Gzerinde dosyalar taranirken trafigin ilgili noktaya ulasmasmdaki
gecikmeyi azaltmaktir. Boylece agda akan trafikteki tim dosyalar sanbox icerisindeki sanal
cihazlarda ¢alistirilacak ve sonug¢ donecektir. Sandbox {iriinii bir dosyanin zararl oldugunu
anladiktan sonra tiim sistemlere bu dosyanin zararli oldugunu bildirebilmeli ve bu dosyanm
engellenmesi gerektigini iletebilmelidir. Ancak buradaki risk, potansiyel zararli bir dosya

sandbox c¢Ozlimii tarafindan taranirken, baska bir glivenlik iiriinii bu dosyanin zararh
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oldugunu tespit edemezse bu dosya aliciya ulasacaktir. Eger alici lizerindeki anti-virus
tarafindan da bu dosyanm zararl oldugu algilanamazsa veya alici lizerinde anti-virls yok

ise zararli alict cihaza bulasacaktir.
3.4.5.2. DMZ Bilge Giivenligi

DMZ bolgesi, savunmasiz bdlge olarak adlandirilmaktadir. Veri merkezinin internete agik
servisleri burada konumlandirilmaktadir. Bu sayede i¢ agdaki sistemleri ¢ok tehlikeye
atmadan FTP sunucusu, mail sunucusu, web sunucusu, proxy sunucu, dis dns sunucu gibi
dis diinya ile stirekli baglant1 halinde olan sunucular bu bolgede yer almaldir. Kritik
servisler bu sunucular ile ayn1 agda hizmet vermemelidir. Aksi takdirde internete bagl bir

sunucu istismara ugradiginda, kritik sunucular da bu tehlikeden etkilenebilmektedir.

Bu bolgede agin u¢ noktasinda bulunan IPS cihazma ek olarak yine bir IPS cihazi
konumlandirilmalidir. Bunun sebebi, hem katmanli giivenlik saglamak hem de agin ucunda
yer alan IPS cihazi tim agin trafigini lizerinden gecirmektir. Bu IPS iizerinde yapilan tiim
degisiklikler (bir imzay:1 aktif etmek gibi) tim ag1 etkileyecektir. Dolayisiyla agin ug
noktasinda yer alan IPS yapilandirmasi ile DMZ bdlgeisnde bulunan IPS yapilandirmasimin
ayni olmasi beklenmemelidir. DMZ bdlgesinde uygulamalara yonelik daha siki kurallar
uygulanabilir. Fakat bu siki kurallar agm u¢ noktasmda da uygulanirsa, i¢ agdaki

uygulamalar tizerinde false positive durumlar yasanabilir.

Veri merkezinde hizmet veren web uygulamalarmin korunmasi icin WAF cihazi DMZ
bolgesinde konumlandirilmalidir. Bu cihaz giivenlik duvarmdan sonra ve sunucularin
onlinde konumlandirilmalidir.  Sekil 3.3°deki 6rnek topolojide IPS’in arkasinda
konumlandirilmistir. En sik rastlanan sorulardan birisi de giivenlik duvar1 varken neden
WAF kullanilmas1 gerektigidir. Ag giivenlik duvari, port, IP veya uygulama bazlh
engellemeler yaparken, WAF sadece web uygulamalarma yonelik saldirilara

odaklanmaktadir.

DMZ bolgesinde alinmasi1 gereken giivenlik tedbirlerinden birisi de SSL (Secure Socket
Layer) Inspection’dir. SSL denetimi tiim trafigi durdurmakta, sifresini ¢ozmekte ve her
HTTPS web sitesi iizerinden veri iletildiginde kotli amacgh igerik taramasi
yapmaktadir. Bircok gilivenlik ¢oziimii SSL trafigin i¢indeki kotii amagli yazilimlar:
algilayamaz. Zscaler'a gore, bugiinkii kotii amagli yazilimlarin %50'si SSL trafiginde
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saklanmaktadir [67]. Bu nedenle SSL denetimi igeren bir giivenlik ¢dziimii kullanilmasi
Onem arz etmektedir. Ancak burada dikkat edilmesi gereken durum, SSL incelemesinin
yapilmasi i¢in Web Filtreleme ve UTM cihazlarinin kullanilmamasidir, aksi halde gecikme

stireleri ¢ok artacaktir [67].

Bu bolgede yer alan diger bir iirtin Mail Gateway (e-posta gecis noktasi) iirliniidiir. Bir
kurulusun e-posta ag gecidi, gelen veya giden her e-postanin gectigi e-posta sunucusudur.
Lotus Microsoft Exchange gibi mail sunucu kullanan veri merkezleri gelen ve giden
elektronik postalarin1 kontrol ederek virls, spy spam icerik gibi taramalardan ya da

kurallardan gecirmektedir.
3.4.5.3. Local Bolge Giivenligi

Bu bolgede veri merkezine ait kritik sunucular veya orta dereceli kritik sunucular yer
almalidir. Ornegin, kurum mail sunucusu, anti-viriis, SIEM, SOAR, active directory,
glincelleme sunucular1 ve diger kritik sistemler konumlandirilmalidir. Bu bdlgedeki
sunucularm internet Uzerinden gelecek zararli aktivitelere karsi dis diinyaya erisimi
olmamalidir. Bu bolgede yer alan tiim sunucular diger sistemlerden ayristirilabilmeleri igin

farkli sanal yerel alan agmnda olmalidir.

Sekil 3.1°deki genel topolojide merkezi giivenlik duvari bulunmaktadir. Bu giivenlik
duvarinda, TEST bdlgesi giivenlik duvari, veritabani bdlgesi, users (kullanicilar) bolgesi
giivenlik duvar1 ve local bolgesi sunucularinm baglh oldugu baglanti noktalari

bulunmaktadir.

Ornek topolojideki bu bdlgede yeni nesil giivenlik duvar1 konumlandirilmistir. Bir yeni nesil
glivenlik duvari en az li¢ temel isleve sahip olmalidir: Kurumsal giivenlik duvar1 yetenekleri,
izinsiz girig onleme sistemi ve uygulama kontrolii. Geleneksel guvenlik duvarlarinin aksine
yeni nesil gilivenlik duvart konumlandirilmasmdaki amag, OSI referans modelinde 7.

Katmana kadar giivenlik saglamaktir.

Giivenlik duvarinda uygulanacak giivenlik politikalar1 sikilastiriimis olmalidir. Ornegin,
kullanicilarimn DNS (Domain Name System) istekleri i¢in yazilan giivenlik kurali yalnizca
53. Portundan ge¢melidir. Bir web uygulamasi 80 veya 443 portlarii kullaniyor ise yalnizca
bu portlar lizerinden erisim saglanmali ve bu portlar disinda gelen istekler engellenmelidir.

Yeni nesil giivenlik duvarlarinda port bazli degil, uygulama bazl erisimler tanimlanmalidir.
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Ornegin Windows uzak masaiistii baglantis1 yapmak isteyen bir kullanic1 TCP 3389 ve UDP
3389 portlarmi kullanmaktadir [68]. Giivenlik kuralinda 3389 portuna erisim izni vermek
demek 3389 portunu kullanmak isteyen tiim trafige erisimi agmak demektir. Bu yilizden yeni
nesil giivenlik duvarlarinda uygulama bazli erisim tanimlanarak hangi kaynagin hangi

uygulama iizerinden geldigi anlagilabilmektedir. Ornek kural:
e Kaynak IP: 10.10.10.10
e Kaynak Kullanici: akpinar\ali
o Kaynak Bolge: Users
e Hedef IP: 10.10.11.11
e Hedef Bolge: Local
e Uygulama: ms-rdp
e Servis: 3389 veya varsayilan port

Yukaridaki Ornek giivenlik politikasmma gore  “Users” bolgesinde, kaynak IP’si
10.10.10.10,ve akpinar domainindeki ali kullanicisi, “Local” bolgesindeki 10.10.11.11
sunucusuna, RDP (remote desktop control) uygulamasi kullandiginda yalnizca 3389
portunu kullanabilsin. Eger RDP uygulamasi kullanmiyorsa 3389 portundan gelse dahi bu

kullanicinin trafigi engellenecektir.

Local bolgede, SIEM ve SOAR gibi iiriinler de bulunmalidir. SIEM ile gilivenlik verileri
merkezi bir noktada toplanmakta, depolanmakta ve daha sonra islem yapilabilmesi igin
istihbarata doniistiiriilmektedir. GUvenlik verileri Sekil 3.1°deki gibi bir veri merkezinde yer
alan tiim gilivenlik sistemlerinin giinliikleri, sunucularin giinliikleri, uygulama giinliikleri, ag
glinliiklerini icerebilir. Fakat 6nemli olan ihtiyaglar dogrultusunda verilerin toplanmasidir.
Amag her veriyi almak degil, alnan veriden verim alabilmektir. Verinin toplanmasimin

ardindan bu giinliikler analiz edilebilmekte ve uyar1 araci olarak kullanilabilmektedir.

SIEM gibi SOAR sistemi de giivenlik ekiplerinin {iretilen alarmlar1 yonetmesine yardimci
olmaktadir. Bununla birlikte, SOAR, kapsamli bir veri toplama, standardizasyon, vaka
yonetimi, is akisi ve analitigi birlestirerek isletmelerin derinlemesine savunma yeteneklerini

uygulamalarma izin vermek igin isleri bir adim daha ileri gétiirmektedir [69]. Ozetle, SOAR

85



tim givenlik araglari, uygulamalar1 ve sistemleri ile entegreli ¢alismakta ve giivenlik
ekiplerinin siradan, zaman alan ve tekrarlayan manuel gorevlerini otomatiklestirmesini ve
diizenlemesini saglamaktadir. Giivenlik uzmanlari, SIEM ve SOAR platformlarmnin siber
tehditlere kars1 kolektif bir savunma saglamak adma birlikte
calisabilmesini 6nermektedir. Gartner'a gore, bes kisiden daha biiyiik bir giivenlik ekibine
sahip isletmelerin %15'1 2020'nin sonuna kadar SOAR'dan faydalanmasi beklenmektedir
[70].

3.4.5.4. Veritabant Bolge Giivenligi

Veritaban1 bolgesinde kritik verilerin depolandig1 veritabani sunucular1 yer almalidir. Bu
verilerin zarara ugramamasi i¢in diger bdlgelerden (DMZ, Local vb.) farkli agda
konumlandirilmas: gerekmektedir. Bu bolgedeki sunucular kritik veriler barindirmakta ve
kesinlikle internet baglantismm olmamas: gerekmektedir. Internet {izerinden gelecek bir
saldir1, kritik verilerin tahribata ugramasina, degistirilmesine veya kaybedilmesine sebep
olabilmektedir. Bu dogrultuda sunucular, merkezi giincelleme sunucusu {izerinden

cevrimdisi olarak giincellemelerini almahdir [71].

Veritaban1 bolge giivenliginde yer alan veri tabanlarmin korunabilmesi i¢in en etkili
yontemlerden birisi veritabani giivenlik duvarinin kullanilmasidir. Kullanilan giivenlik
duvari, veritabani etkinliklerini gercek zamanli olarak izleyebilmeli, yetkisiz SQL
etkinliginin yani sira, protokol ve isletim sistemi diizeyinde saldirilar arayan veritabanina
giden trafigi de analiz edebilmelidir. Uygulama ve kullanic1 yetkisine bakmaksizin bu
saldirilara kars1 koyabilmelidir. Yetkisiz erisim veya silipheli sorgular yapan kullanicilarin
haklar1 incelenip onaylanana kadar karantinaya alinabilmelidir. SQL Injection gibi gelismis
uygulama saldirilarima karsi ek koruma saglayabilmek i¢in entegre WAF 6zelligi de
bulunmalidir. Ayrica siirekli denetim 6zelligi bulunmali ve hangi kullanici, hangi tabloda
hangi sorguyu calistirdi gibi bilgileri raporlayabilmelidir. Giivenlik agiklarinin istismar
edilmesini 6nlemek igin, veritabaninda olan agikliklar1 sanal yama o&zelligi ile

giderebilmelidir.

Veritaban1 giivenlik duvar1 kural yapilandirilmas: yapilirken, veritabani yoneticileriyle
birlikte calisilmalidir. Hangi veritabanina hangi kullanici erismeli, hangi tablo kritik, hangi

sorgu calistirilmamali gibi bilgiler veritabani yOneticilerinden alinmalidir. Alinan bilgiler
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1s1ginda olusturulan kural politikalarmin sonuglarina gore raporlamalar yine veritabani

yoneticilerine gonderilmelidir.

Veritabani giivenlik duvarlar1 aga in-line olarak konumlandirilabilmekte veya veritabani
sunucularma kurulan ajanlar ile calisabilmektedir. Giivenlik duvari iizerinde olusturulacak
kurallara dikkat edilmelidir. Aksi takdirde dogru aktivitelerin engellenmesine Yol

acabilmektedir.
3.4.5.5. Son Kullanict Bolge Giivenligi

Sekil 3.1°de yer alan “Users” bolgesinde, ¢alisan personellerin bilgisayarlari, tarayicilar gibi

son kullaniciya hizmet edecek sistemler bulunmalidir.

Di1s agdan gelen saldirilarin i¢ agdaki bir sisteme ulagmasi ¢ok zordur. Ciinkii saldirganin bir
sisteme ulagmasi i¢i arada WAF, IPS, DDoS, givenlik duvari gibi gtivenlik Grunlerinin her
birini atlatmas1 gerekmektedir. Bir sistemin en zayif halkasi insandwr. Sisteme sizma
caligmalar1 basarisiz olan saldirganlarin 6ncelikli hedefleri veri merkezi personellerinin
bilgisayarlar1 olacaktir. Bunu basarmak icin oltalama mailleri gibi ¢esitli saldir1 metotlar1

kullanacaklardir.

Riske Dayali Giivenlik (RBS- Risk Based Security) 2019 yili raporunda bir 6nceki yila gore
veri ihlallerine yonelik saldirilarda %33.3’liik bir artis oldugunu ortaya koyulmustur [72].

Yasanan veri ihlalleri incelendiginde insan hatalar1 6n plana ¢ikmaktadir.
Kullanic1 kaynakl zafiyetlerin 6niine gecilebilmesi i¢in alinmasi gereken baslica tedbirler;

e Kullanicilarin internete ¢ikislarinda giivenlik duvarinda anti-virus, anti-spyware,
vulnerability protection, file blocking, url filtreleme, DoS protection gibi filtreleme

islemleri uygulanmalidir.

e Veri sizmtilarmin 6niine gegilmesi i¢in giivenlik politikalarinda sosyal medya, VPN

kullanimi ve peer to peer uygulamalar1 engellenmelidir.

e Kaullanici bilgisayarlarida device blocking, vulnerability protection, web reputation

gibi gelismis 6zellikleri bulunan anti-viriis yazilimlar: yiiklii olmalidir.
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Kullanicilarm harici hard disk, USB gibi cihazlar1 kullanim1 engellenmelidir. USB
cihazt kullanacak kullanicilara cihaz bazhi erisimler tanmmlanmalidir. Her

kullanicmin kullanacagi USB cihaz tanimli olmalidir.

Kullanicilarin bilgisayarlarinda gergeklesen islemlerin takip edilmesi igin Sysmon

gibi araglar kullanilmalidir.
Giliglii parolalar kullanilmali ve bu parolalar 30 giinde bir degistirilmelidir.

Kullanicinm internet ¢ikisinda HTTPS sayfalarin incelenmesi i¢in SSL Inspection

yaptilmalidir.

Veri sizmtilarmm 6nune gegilebilmesi icin DLP (Data Loss Prevention) ¢6zimleri
kullanilmalidir.

En az yetki prensibine gore hareket edilmelidir. Kullanicilarin sistemlere (veritabani,
uygulama sunucular1 vb.) erisimleri denetlenmelidir. Verilen haklar, ihtiya¢ kadar

olmalidir.

VPN erisimlerinde, internet {izerinden kurum mailinin kullanilmas1 gibi durumlarda

iki faktorlii kimlik dogrulamasi kullanilmalidir.

Ag giivenliginin en temel yontemlerinden birisi olan NAC (Network Access Control)
kullanilmalidir. NAC 802.1x protokolii kullanilarak aga dahil olmak isteyen
kullanici bilgisayarlarinn MAC adresleri kullanilarak yapilmaktadir.

Ag katmaninda yer alan gilivenlik duvarlar1 haricinde kullanic1 bilgisayarlarinda
faaliyet gosterebilecek host-based firewall kullanilabilir. Ag giivenlik duvarlar1 ayni
vlanda yer alan trafiklerin kontroliinii saglayamamaktadir. Host-based firewall

sayesinde yatay trafiklerden gelecek tehlikelere karsi koruma saglanmig olacaktir.

NAC ¢oziimii ile kurum domaininde olmayan bilgisayarlarm kurum agmna
baglanmalar1 engellenebilmektedir. Bunun igin giivenlik duvarinda bir karantina
zone’u (bolgesi) olusturulmalidir. Kurum domaini disinda olan bilgisayarlar
kurumda bulunan bir internet portuna baglandiklarmda DHCP iizerinden karantina
IP’si almalidirlar. Gilivenlik duvarinda bu IP’ye sahip tiim cihazlarm erigimleri her

yere kapatilmalidir.
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Bu tedbirlerin kapsam1 daha da genisletilebilir. Siber diinyada en zayif halka insandir. Bu
yizden son kullanicilarm bulundugu ortamlarda giivenlik tedbirleri en kati1 sekilde

almmalidir.
3.4.5.6. TEST Bolgesi Giivenligi

Veri merkezlerinde hayata gecirilecek projelerin, ilk defa kullanilacak giivenlik {irlinlerinin,
yazilimlarm veya uygulamalarm nasil bir aksiyon gosterecegi tahmin edilemeyebilir. Bu
durum canli sistemlere zarar verebilir. Bu yiizden bu sistemlerin canli olarak kullanilmadan
once calisan sistemleri tahribata ugratmamak i¢in test ortammda ¢aligtirilmasi

gerekmektedir.

Test bolgesi harici bir glivenlik duvari arkasinda konumlandirilmahidir ve i¢ ag ile baglantisi
glivenlik duvari araciligi ile kesilmelidir. Test ortaminin veri merkezinden ayr1 internet ¢ikisi
olmalidir. Boylece test ortammda meydana gelebilecek bir zafiyetin i¢ agdaki sistemlere

bulagsmasinn 6niine gegilebilecektir.
3.4.5.7. Honeypot Bolgesi

Bir bal kiipii, ¢ekici bir hedef gibi gériinen ancak gercekte saldirganlar (i¢c veya dis) i¢in bir
tuzak olan ayr1 bir sistemdir. Ornegin, finansal veritaban1 gibi goriinen ancak aslinda
yalnizca sahte kayitlar1 olan bir sunucu konumlandirilabilir. Bal kiipii alani ile ilk olarak,
aradiklarmni bulduklarina inanan saldirganlar, diger sistemleri en azmndan bir siireligine
yalniz birakacaktir. Diger bir nokta ise, honeypot'lar gercek sistemler olmadigindan, hicbir
mesru kullanict ona erisemez ve bu nedenle orada son derece ayrmtili izleme ve gilinlitkk
kaydini agilabilir. Bir saldirgan ona eristiginde, sorusturmaya yardimci olacak etkileyici
miktarda kanit toplanabilir. Honeynet, bir honeypot'un bir sonraki mantiksal uzantisidir ve

cok cazip bir hedef gibi goriinen sahte bir ag segmentidir.
3.4.5.8. Dahili Bolge

Dahili bolgede bulunan sistemlerin internet baglantis1 ve internet baglantis1 olan herhangi
bir sistemle baglantis1 olmamalidir. Bu bolgede tiim riskler minimize edilmelidir. Bu
baglamda sikilagtirilmig giivenlik Onlemleri alinmalidir. Giivenlik cihazlarma ek olarak
harici disk kullanim1 kullanicilara yasakli olmali, Wi-Fi, bluetooth 6zelligi olmayan (olsa

dahi bu 6zellikler aktif olmamali ve kullanic1 kullanamamalidir) bilgisayarlar verilmelidir.
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Sekil 3.2°de gosterildigi gibi dahili bolge sistemlerinin, internet tarafindaki sistemlerle

baglantis1 olmamalidir.

DAH. FIREWALL

EXTRANET PC INTRANET PC
(Harici Bilgisayar) (Dahili Bilgisayar)

Sekil 3.2: Dahili Agin, Internet Agindan Yalitilmasi
3.4.6. Bilgi Giivenliginde Onemli Noktalar

Kurum ve kuruluslarin faaliyetlerinin yiiriitiilmesinde kullanilan verilerin anlam kazanmis
haline bilgi denmektedir. Bilginin korunmasi, ticari ve itibar a¢isindan 6nemlidir. Bilgi
giivenligi de bu dogrultuda 6nem kazanmaktadir. Bilgi giivenliginde gizlilik, biitlinliik ve

stireklilik olmak iizere ii¢ temel yaklagim bulunur.

Gizlilik: Bilginin yetkisiz kisilerin eline gegmesinin ve yetkisiz erisimlerin 6nlenmesi
Biitiinliik: Bilginin yetkisiz kisiler tarafindan degistirilmesi, tahrip edilmesi
Streklilik: Bilginin yetkisi olan kisiler tarafindan gerektiginde erisilebilir olmasidir.

Bilgi giivenligin saglanmasi i¢in c¢ok farkli etkenler bulunmaktadir. Kullanicinin
bilgisayarindan agm en ucundaki giivenlik duvarina kadar arada gegen tiim giivenlik
cihazlar1 bilgi giivenligine katki saglamaktadir. CyberMag dergisi Ocak 2020 yaymlanan
Cemile Denerel Basak’m “Bilgi Giivenliginde 7 Onemli Husus” bashkli makalesine gore
bilgi giivenligi 7 smnifa ayrilmistir [73]. Her smifin kendi altinda kullanilan ¢dziimlerle
birlikte bu basliklar nelerdir?

1. Ag giivenliginin saglanmasi i¢in kullanilabilecek ¢oziimler:

e Icerik Giivenligi
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E-Posta
Web
e Cevresel Guvenlik
Firewall/lUTM
VPN
IPS
NAC
Wireless
Izleme
Yonetilir Servisler

Izleme

2. Son Kullanict Giivenligi i¢cin Kullanilabilecek Coziimler
e Son kullanic1 glivenligi
Application Device Control
Anti-Virus
Host Firewall
HIPS (Host-based intrusion detection system)
Application White List
e Device Control
Disk Sifreleme

Mobil Guvenlik
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Uzaktan Erisim

3. Veri Giivenligi i¢cin Kullanilabilecek Coziimler:
e Verittaban1 Giivenligi
e Veritaban1 Degerlendirme
e Veritaban1 Aktivite Kontroli
e Veritabani Sifreleme
e Veri Sizmtis1 Onleme
e DLP ¢ozumleri
Ag DLP
U¢ nokta DLP
e Icerik Kesfi
e Erisim Yontemi
Yetki Verme
Dosya Aktivitesi izleme

4. Uygulama Giivenligi i¢in Kullanilabilecek Coziimler

e Web Uygulama Giivenligi (WAF)
e Uygulama Testi

Dinamik Uygulama Testi

Statik Uygulama Testi

Guvenli Gelistirme

Tehdit Modelleme

Gelistirme Sureci
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Test Metodolojileri

. Web Uygulama Degerlendirme

. Web Guvenlik A¢1g1 Degerlendirmesi

. Web Penetrasyon Testi

e YoOnetilir Servisler
Degerlendirme/Testler

e Yonetilir Web Uygulama Giivenlik Duvarlar

Kimlik ve Erigim Yo6netimi i¢in Kullanilabilecek Coziimler
e Dizinler

e Kimlik Dogrulama

e Hazir Hale Getirme

e Web erisim yonetimi

. Giivenlik Yonetimi i¢in Kullanilabilecek Coziimler

e Uyumluluk/Uygunluk
PCI
SOX (Sarbanes-Oxley)
HIPAA
Gizlilik/Mahremiyet
e Giivenlik Operasyonlar1
Guvenlik Bilgi ve Olay Yonetimi (SIEM)
Log YoOnetimi

e Sistem Ydnetimi
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Yama YoOnetimi
Konfigirasyon Yonetimi

e Gilvenlik Agig1 Yonetimi
Guvenlik A¢1g1 Degerlendirmesi
Penetrasyon Testi

e Olay Mudahale

10. Sanallastirma ve Bulut Giivenligi i¢in Kullanilabilecek Coziimler

e Sanallastirma Giivenligi
Sanal Makine Giivenligi
Sanallagtirma Altyap1 Giivenligi
Bulut Giivenligi

e Bulut Glvenlik Servisleri
Bulut Giglendirme

Bulut Risk Yonetimi

Bahsedilen giivenlik ¢oziimlerinin tamamini satin almak ve kontrol etmek yiiklii bir maliyet
gerektirmektedir. Kritik ve ¢ok sayida sistem igeren altyapilarda, veri merkezlerinde bu
sistemlerin tamami tercih edilebilir. Ayrica, sistemleri kullanacak yetkin personelin de
olmas1 gerekmektedir. Hangi sistemin hangi ihtiyact karsilandig1 iyi bilinmeli ve ona gore

satin almmali ve kullanilmalidur.
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3.4.7. Olay Miidahale Plam

Olay miidahale plani, bir giivenlik ihlali veya siber saldir1 sonrasinda ele alinacak ve
yOnetilecek organize yaklagimlar: ifade etmektedir. Amag, bir problem esnasinda hasarmn
boyutunu sinirlandirabilmek ve iyilesme siiresi ile maliyeti azaltabilmektir. Bu dogrultuda
olay miidahale ekipleri kurulmaktadir. Bu ekipler genellikle BT personelleri, SOC (Security
Operation Center) ekipleri [74] ile olusmaktadir. Ancak ekip hukuk, insan kaynaklar1 ve

halkla iliskiler departmanlarindan temsilcileri de icerebilir.

Her kurumun ihlallere karsi olay miidahale plani olmalidir. Bir olay miidahale plani,
miidahale ekibinin bir olay gerceklestiginde izledigi talimatlar kiimesidir. Bu mudahale
plany, bir giivenlik olaymin etkilerini tespit etme, bu olaylara miidahale etme ve sinirlama

proseddrlerini icermelidir.
SANS Enstitusii'ne gore [75], bir olay miidahale planinm alt1 temel asamas1 bulunmaktadir.

Hazirlik Asamasi: Kullanicilarin ve BT personelinin, ortaya ¢ikabilecek olasi olaylarla basa

¢ikabilmeleri i¢in hazirlanmalar1 gerekmektedir.

Olay Kimligini Belirleme Asamasi: Bir olaym giivenlik olayr olarak nitelenip

nitelenmediginin belirlenmesidir.

Sinirlama Asamasi: Olayin zararini siirlamak ve daha fazla hasar1 6nlemek icin etkilenen

sistemlerin izole edilmesidir.

Eradikasyon Asamasi: Olaymn temel nedenini bulma ve etkilenen sistemleri ortamdan

¢ikarma asamasidir.

Iyilesme Asamasi: Etkilenen sistemlerin tekrar ortama girmesine izin verilmemesi ve

tehdidin tamamen ortadan kaldirilmasmm saglanmasidir.

Rapor Asamasit: Gergeklesen olay ile ilgili raporlarmn olusturulmasi, gelecekteki benzer

olaylarin yagsanmamasi i¢in tedbirlerin alinmasidir.
Olay yanitinn etkinligini 6l¢mek i¢in kullanilan belirli metrikler sunlar1 icerebilmektedir:
e Tespit edilen olay sayisi.

e Kagirilan olay sayisi.
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e Eylem gerektiren olay sayisi.
e Tekrarlanan olay sayisi.

e Diizeltme zaman aralig1.

e ihlale yol acan olay sayis1.

Olay miidahale planlar1 ile bir olay karsisinda ekiplerin alacagi tedbirler yer almaktadir.
Planlama asamasi kurumlara, sistemlere ve ekibin yeterliligine gore degisebilmektedir. Bu
kapsamda bir olay karsismda ne tiir aksiyonlar alinacagi kalem kalem ortaya
cikarilabilmelidir. Boylece belirlenen talimatlar dogrultusunda bir saldir1 esnasinda ekipler
nereye nasil miidahale edecegini bilip hizli ¢6ziim elde edebilecek ve riskin siddeti

azaltilarak onu kesilebilecektir.
3.5. Siber Tehditlerin Tespiti

Teknolojinin gelisimiyle birlikte sistemlerdeki agikliklar ve tehditlerin sayisi da artmaktadir.
Bir saldirida hedef, BT sistemlerinin sahip oldugu uygulamalar, cihazlar veya bilgi
varliklarma zarar vermek ve sistemleri ele gecirmek olabilmektedir. Bu saldirilar siyasi,
ticari ve kisisel sebepler icin olabilmektedir. Siber varliklara yonelik tehditlere bakildiginda

siber saldirilara kars1 alinmasi gereken gilivenlik 6nlemlerinin 6nemi daha iyi anlagilacaktir.

Kisisel, kurumsal hatta ulusal bilgi varliklari, bir iilkede en 6nemli degerdir. Ciinkii bilgi
varliklarnin istismara ugramasi durumu kurumsal veya kisisel imajlarin zedelenmesi,
kurumlara veya kisilere olan giivenin sarsilmasi, is giicii ve zaman kaybi, sistemi eski
durumuna getirmenin yliksek maliyetlere yol agmasi, bilgi veya veri kaybi1 bazen de
kaybedilenlerin hi¢ geri alinamamasi gibi ciddi problemleri ortaya ¢ikaracaktir. Verilerin
gizliliginin, biitlinligiiniin ve erisilebilirliginin korunmasi itibar agismdan korunmalidir.
Mevcut varliklar1 korumak i¢in; yangin ve sel gibi ¢ok farkli kaynaklardan gelen tehlikelere
kars1 koymanin yaninda viriislere, casus ve kotiiciil yazilimlara, APT saldirilarina, siber
saldirilara, bilgisayar korsanlarina, hizmet saldirilarma kars1 koyma veri merkezleri i¢in

onemlidir.

Siber saldirilar gelistik¢e siber savunma araglar1 da gelismekte fakat siber artiglar da azalma

gorilmemektedir. Cok sayida saldir1 tiiri, kotiictil yazilim, saldiri tiirii bulunmaktadir.
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Bunlardan bazilari, APT, casus programlar, agik portlarm kullanilmasi, viriis, zararh e-

postalar, oltalama, sosyal miithendislik saldirilari, yapay zeka saldir1 araglaridir [76].

Bilgi, her zaman saldirilar i¢in hedeftir. Bir blog sitesi olan Medium.com’da gilivenlik analisti
Ertugrul Akbas’m kaleminden yaymlanan “Siber Tehditleri Nasil Tespit Edelim” bagslikli
yazida [77] saldir1 tespiti igin SIEM’de hangi yaklasimlarin incelenmesi gerektigi ele

almmistir.
3.5.1. Anomali Tespiti

Makine 6grenmesi: Sistemde bir hareketin normal durumun digsinda yapilmasidir. Sistem,
gerceklesen olaylar1 takip etmekte ve hafizasma almaktadir. Ogrendigi olaylar belli bir
rutinde surekli olarak yapiliyorsa normal kabul edilmektedir. Bu normal durumda bir sapma,
anormal bir degisikliginin tespitinde makine &grenmesi yontemi kullanilmaktadir. Ornegin
her giin 09:00-18:00 saatleri arasinda ¢alisan bir servisin, 18:00’dan sonra ¢alismasi halinde

uyarilmasi gibi.

Esik degerlemesi: Statik olarak belirlenen bir degerin asilmasi durumlarmin tespiti i¢in

kullanilmaktadir.

3.5.2. Davrams Analizi

Bir saldiri, ardisik davranis sergiliyorsa bunun tespitine yonelik bir metottur.
Ornek bir senaryo:

e Bir veritabanma arka arkaya 2 defa yanls sifre girildikten sonra 5 dakika igerisinde

basaril1 bir oturum acilir ise

e Basarili oturumun ardindan 5 dakika igerisinde yeni bir kullanic1 olusturulur ve 6zel

yetkiler tanimlanirsa

e 5 dakika icerisinde 6zel yetki tanimlanmasmin ardindan olusturulan yeni kullanici

ile oturum agilirsa

e Yeni kullaniciyla agilan oturumun ardindan 5 dakika i¢inde kritik bir tabloda
“SELECT”, “DELETE” gibi SQL sorgular1 ¢alistirilirsa
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e Yapilan islemin ardindan 2-3 dakika icerisinde bu kullanic1 hesabi silinirse anormal

bir durum stz konusudur.

Yukaridaki senaryoda da goriildiigii gibi ardisik senaryolar olusabilmekte ve bu senaryolar
ile analiz yapilabilmektedir. Bu tiir tespitler esnek ve ardisik asamalardan olusan senaryolari

kapsamaktadir.
3.5.3. Referans liste analizi:

Bu analiz metodunda sistem bilesenlerinin anomali davranislar1 tespit edilmektedir. Ornegin
bir uygulama yalnizca 80 portunu kullanmaktadir. Ornegin, 80 portu disinda bir porttan

hizmetin tespit edilmesi gibi.
3.5.4. Istihbarat ile Tespit

Tehdit istihbarati saglayan kaynaklardan gelen IP veya URL’ler ile sistemde izlenen loglarin

eslesmesiyle olusan tespit yontemidir.
3.5.5. Verilerin Korunmasi

Ustiinliik yaris1 igerisinde olan devletler, istihbarat saglamak isteyenler, ticari kaygist
olanlar, siyaset veya din amagli inanglara yonelik hacktivistler, hizmet durdurmaya yonelik
saldir1 yapan siber korsanlar veya intikam duygusu besleyen eski personel gibi kotii niyetli
kisiler, devletler, kurumlar vs. bir veri merkezinin en degerli varlig1 olan bilgi varligina kars1
saldir1 yapmak isteyebilirler. Veri merkezleri icerisinde biiylik veri barindirdigi i¢in bir
ekosistem yaratmaktadir. Giivenlik bakis agisiyla bu ekosistemin biitiinciil sekilde ele alinip,

risklere kars1 gerekli tedbirlerin alinmasi gerekmektedir.
Saldirilara karsi koyabilmek i¢in temel olarak dort adim vardir [76].
1. Saldir1 tespit ve koruma sistemi
2. Tehdit saptama sistemi
3. Saldirmin ne zaman, hangi yolla, kim tarafindan yapildiginn tespiti

4. Saldirilara kars1 aksiyon alma
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SIEM ile bu dort koruma adimina katki saglanabilmektedir. Korelasyonlar ile saldir1 tespiti
onceden yapilabilir, bir tehdidin nereden geldigini, hangi sistemlere bulastig1 tespit
edilebilir, tim kaynaklarda log analizi yapilarak saldirityr kimin yaptig: tespit edilebilir,
yazilan alarmlar ile bir saldir1 esnasmda erken miidahale yapilabilir veya saldiriy1
engellemek adma saldiriy1 baglatan IP’nin tiim sistemlerde engellenmesi i¢in sistemler

uyarilabilir.
3.6. En Cok Bilinen Siber Saldir1 Cesitleri

Bir siber saldiri, veri veya bilgi sistemlerini ¢almak, degistirmek veya yok etmek i¢in gesitli
yontemler kullanarak bilgisayar bilgi sistemlerini, altyapilarini, bilgisayar aglarmi veya

kisisel bilgisayar cihazlarmi hedefleyen herhangi bir saldir1 eylemidir.

Netwrix blogunda yayinlanan en sik rastlanan 10 siber saldir1 tiirii [78]:
3.6.1. Hizmet Durdurma Saldirisi

DDoS saldirilar1 olarak bilinen hizmet durdurma saldirilari, bir sistemin kaynagini titketmek
ve verdigi hizmeti kesintiye ugratmak i¢cin kullanilmaktadir. Bu saldir1, dogrudan sistem

kaynaklarina yapilmaktadir.

Saldirida, bir¢ok farkli kaynak IP adresi ayni hedef IP adresini hedeflemekte ve yliksek bir
hizda hizmet istemektedir. Hedef sistem bu mesru olmayan isteklere hizmet vermeye
calisirken bunalmakta, mesru taleplere hizmet veremez hale gelmektedir. DDoS saldirisinin
sistemik gostergesi, bir sunucu i¢in baglant1 noktasi veya protokolde asir1 yiiksek bir talep
oranini veya bir esigi ihlal eden, bir uyariy1 tetikleyen davranigsal IDS (Intrusion Detection

System) sensorii tarafindan saglanabilmektedir.

Farkli DoS ve DDoS saldirilar: tiirleri vardir; en yaygin olanlart TCP SYN sel saldirisi,

gozyast saldirisy, sirin saldirisi, 6liim pingi saldirisi ve botnet'lerdir [78].
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3.6.2. Ortadaki Adam Saldirs1

Man-in-the-middle (MitM) olarak da bilinen bu saldirida saldirgan, istemci ile sunucu
arasindaki iletisim dinlenmekte ve istenilen bilgiler ele gecirilmektedir. Ortadaki adam

saldirisinm bazi yaygin tiirleri,

Oturum Calma: Bu tiir MitM saldirisinda, bir saldirgan giivenilir bir istemci ile ag sunucusu
arasindaki bir oturumu ele gecirir. Saldir1 yapan bilgisayar IP adresini giivenilir istemci
yerine gecerken, sunucu oturumu devam ettirerek istemci ile iletisim kurduguna inanir.

Ornegin, saldir1 su sekilde ortaya ¢ikabilir:
e Istemci bir sunucuya baglanir.
e Saldirganmn bilgisayar1 istemcinin kontroliinii ele geg¢irir.
e Saldirganin bilgisayar1 istemcinin sunucu ile olan baglantisini keser.

e Saldirganin bilgisayari, istemcinin IP adresini kendi IP adresiyle degistirir ve

istemcinin sira numaralarni taklit eder.

e Saldirganin bilgisayar1 sunucuyla iletisim kurmaya devam eder ve sunucu hala

istemciyle iletisim kurduguna inanur.

IP Spoofing: IP kimlik sahtekarligi, bir saldirgan tarafindan bir sistemi bilinen, giivenilir bir
varlikla iletisim kurduguna ikna etmek ve saldirganin sisteme erigimini saglamak i¢in
kullanilir. Saldirgan, hedef ana bilgisayara kendi IP kaynak adresi yerine bilinen, gilivenilir
bir ana bilgisayarin IP kaynak adresine sahip bir paket gonderir. Hedef ana bilgisayar paketi

kabul edebilir ve ona gore hareket edebilir.

DNS Spoofing: Bu saldirida kullanici, saldirganin istedigi IP adresine erismektedir ve bu
sayede kullanici istedigi siteye giris yaptigini diisiiniirken aslinda saldirganm IP adresine

giris yapmaktadir.
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3.6.3. Oltalama Saldirsi

Kimlik avi saldirisi, kisisel bilgiler edinmek veya kullanicilar1 bir seyler yapmak icin
etkilemek amaciyla gilivenilir kaynaklardan gelen e-postalar gonderme uygulamasidir.
Sosyal muhendislik ve teknik hileyi birlestirmektedir. Bilgisayariniza kotii amagl yazilim
ylkleyen bir e-posta eki i¢erebilir. Ayrica, kullanicinin k6tli amagh yazilim indirmesi veya

kigisel bilgilerini aktarmasi igin aldatic1 gayri mesru bir web sitesine ait baglanti olabilir.
3.6.4. Drive-by download

Drive-By Download saldirilari, hackerlarm bir web sitesi kullanicilarmmn bilgisayarlarina
gizlice kotii amach yazilim yiiklemelerine olanak saglayan saldiri tiiriidiir. Hacker kendi
olusturdugu veya si1zdig1 bir sitenin kaynak kodlarmi degistirerek veya tarayici eklentilerini
degistirerek zararli yazilimlar1 olusturur. Bu zararli yazilimlar sitenin kaynak kodunda

bulanabilir. Bu site, kullanic1 i¢in tamamen normal gbzikmektedir.
3.6.5. Parola Saldirsi

Parolalar, kullanicilarm bilgi sisteminde kimliklerini dogrulamalari i¢in en yaygm kullanilan
mekanizma oldugundan, parola edinmek yaygin ve etkili bir saldir1 yaklasimidir. Bir kiginin
parolasina erigim, kisinin masasinin etrafina bakarak, sifrelenmemis parolalar1 elde ederek,
sosyal mithendisligi kullanarak, bir parola veritabanina erisim veya dogrudan tahmin elde

etmek i¢in ag baglantisini izleme gibi yollarla saglanabilmektedir.
3.6.6. SQL Injection Saldirisi

SQL enjeksiyonu, veritabani odakli web sitelerinde yaygin bir sorun haline gelmistir. Bir
malefactor, istemciden sunucuya girdi verileri araciligiyla veritabanina bir SQL sorgusu
yuriittiigiinde olugmaktadir. SQL komutlari, 6nceden tanmmlanmis SQL komutlarmi
calistirmak icin veri diizlemi girisine (6rnegin, oturum a¢ma adi1 veya parola yerine) eklenir.
Basarili bir SQL enjeksiyon agigi, hassas verileri veritabanindan okuyabilir, veritabani
verilerini degistirebilir (ekleyebilir, giincelleyebilir veya silebilir), veritabaninda yonetim
islemlerini yiirlitebilir (kapatma gibi), belirli bir dosyanin igerigini kurtarabilir ve bazi

durumlarda, isletim sistemine komutlar verebilir.
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SQL enjeksiyonu (SQL1), mevcut SQL ifadelerine kotii amacli kod enjekte etmek icin
kullanilan bir tekniktir.

Bu enjeksiyonlar, kotii niyetli kullanicilarin mevcut giivenlik kontrollerini atlamasmi ve
miusteri kayitlari, fikri miilkiyet veya kisisel bilgiler de dahil olmak {izere veri elde etmek,
degistirmek ve c¢ikarmak i¢in yetkisiz erisim elde etmelerini miimkiin kilmaktadir.
Saldirganlar yoneticilerin kimlik bilgilerini bulmak ve etkilenen web siteleri, uygulamalar
ve veritabani sunucular1 tizerinde tam kontrol elde etmek i¢in bu teknigi kullanabilmektedir.
SQL enjeksiyon saldirilari, SQL veritabani1 kullanan ve web siteleri, masadstt bilgisayarlar
ve telefon uygulamalari da dahil olmak tizere verileri son derece ciddi sonuglarla isleyen tiim

uygulamalari etkileyebilmektedir.

En yaygin kullanilan SQL Injection tiirii Union-Based SQL Injection’dir. Bu tir SQL
enjeksiyonu, saldirganlar tarafindan gergeklestirilen en popiiler yontemdir. Bu enjeksiyon
teknigi, kotii aktorlerin sonuglar1 orijinal sorgudan uzatarak veritabanindan veri ¢ikarmasina
olanak tanimaktadir. iki SELECT deyimini tek bir sonuca entegre etmek icin UNION SQL

operatoriinii kullanir ve ardindan yanitin bir pargasi olarak dondiirtir.
Diger SQL Injection Turleri:

Blind SQL Injection: Tipik olarak, diger enjeksiyon cesitlerinden daha karmagik ve
gergeklestirilmesi zordur. Saldirganlar, hedeften genel hata mesajlar1 alindiginda kér SQL
enjeksiyonlarini ger¢eklestirmektedir. Kor SQL enjeksiyonlari, kendilerini veritabanindan
bilgi aldiklar1 yontemdeki normal SQL enjeksiyonlarmdan ayirmaktadir. Bu teknikte, kotu
aktorler veritabanini dogru veya yanlis sorular igin sorgulamaktadir. Ardindan yanit1 ve
yaniti zaman tabanli saldirilarla kullanirken sunucu yanitini almak igin gegen siireyi

belirlemektedir.

Boolean-Based SQL Injection: Bu saldir1 tiirli, sorgunun mantigint ve kosullarini kendi
Uzerine yazmaktadir. Veritabaninda izinleri yiikseltmek veya dogru kimlik bilgileri
oldugunu diisiinmeleri i¢in kandiklar1 izin veya kimlik dogrulama sorgularinda yaygin
olarak kullanilmaktadir. Boolean tabanli SQL enjeksiyonlari, veritabanindan veri ayiklamak
icin eleme yoluyla ilerledikleri kor SQL enjeksiyonlarinda da kullanilir. Saldirganlar her biri
emsallerden biraz farkli bir kosula sahip tonlarca istek gondererek, operasyonun sonucuna

gore depolanan verilerin ne oldugunu anlayabilmektedir.
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Error-Based SQL Injection: Hata tabanli bir SQL enjeksiyonunda saldirganlar, bir web
sayfasindan veya uygulamadan, onaylanmamis girdiler tarafindan tetiklenen veritabani
hatalarindan yararlanmaktadir. Saldir1 sirasinda bu teknik, tam sorgu sonug¢larmi dondiirmek
ve veritabanindan gizli bilgileri géstermek i¢in hata mesajlarini kullanir. Bu yontem, bir web
sitesinin veya web uygulamasinmn savunmasiz olup olmadigini belirlemek, kotii amach

sorgular1 yeniden yapilandirmak adina ek bilgi edinmek i¢in de kullanilabilir.
Time-Based SQL Injection

Normal bir SQL enjeksiyonu sirasinda, kotii aktdrler metni dondiikge okuyabilirler. Ancak
saldirganlar bir veritabani sunucusundan bilgi alamadiginda, sonuclarina ulagsmak igin
genellikle zamana dayali SQL enjeksiyonlar1 kullanirlar. Bu, tamamlanmast uzun sliren ve
cogu zaman birka¢ saniye siiren islemleri kullanarak caligmaktadir. Zaman tabanli SQL
enjeksiyonlary, bir web uygulamasinda veya web sitesinde giivenlik agiklarmin bulunup
bulunmadigini1 belirlerler. Ayrica, Koér SQL enjeksiyonlar1 sirasmda Boole tabanl

tekniklerle birlikte kullanilmaktadirlar.

SQL enjeksiyonlarmin tespit edilmesi oldukg¢a zordur. Siteler aras1 komut dosyasi olusturma,
uzaktan kod yerlestirme ve diger bulasma tiirlerinden farkli olarak, SQL enjeksiyonlar1
sunucuda iz birakmayan giivenlik agiklaridir. Bunun yerine, istismar veritabaninda gercgek
sorgular yurtutmektedir. Sonug olarak, saldirganlarin ¢ogu, bir saldirganin koti amagh
eylemler gergeklestirmek icin giivenlik acigin1 kullandiginda veya yonetim erisimi

kazandiginda algilanir.
3.6.7. Cross-site Scripting (XSS) Saldirisi

XSS saldirilari, kurbanin web tarayicisinda veya yazilabilir uygulamasmda komut dosyalari
calistirmak igin {iciincii taraf web kaynaklarini kullanmaktadir. Ozellikle, saldirgan bir web
sitesinin veritabanma zararli JavaScript i¢eren bir ylk yiiklemektedir. Magdur, web
sitesinden bir sayfa istediginde web sitesi, saldirganin HTML govdesinin bir pargasi olan ve
yikiinii iceren sayfayr kotii niyetli komut dosyasmi calistiran kurbanin tarayicisina
iletmektedir. Ornegin, kurbanmn cerezini saldirganm sunucusuna génderebilir, saldirgan onu
c¢ikarabilir ve oturumun ele gecirilmesi i¢in kullanabilir. En tehlikeli sonuglar, XSS ek
giivenlik agiklarindan yararlanmak i¢in kullanildiginda ortaya ¢ikmaktadwr. Bu giivenlik

aciklari, bir saldirganin yalnizca gerezleri ¢almasini degil, ayn1 zamanda tus vuruslarini
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glinliige kaydetmesini, ekran goriintiilerini yakalamasmi, ag bilgilerini kesfedip toplamasini,

kurbanin makinesine uzaktan erismesini ve bunlar1 kontrol etmesini saglayabilir.

XSS, VBScript, ActiveX ve Flash i¢inde yararlanabilirken, en yaygin istismar JavaScript'tir.
XSS saldirilarma karst savunmak icin, gelistiriciler bir HTTP isteginde bulunan
kullanicilarin veri girigini geri yansitmadan 6nce dezenfekte edebilirler. Arama sirasinda
sorgu parametrelerinin degerleri gibi kullanictya herhangi bir sey geri gdbndermeden 6nce
tiim verilerin dogrulandigindan, filtrelendiginden veya kactigindan emin olunmalhdir. “?, &,
/, <,> “ ve bosluklar gibi 6zel karakterleri ilgili HTML veya URL kodlu esdegerlerine
dontstiiriilmelidir. Kullanicilara istemci tarafi komut dosyalarini devre dis1 birakma

segenegi verilmelidir.
3.6.8. Dinleme Saldiris1

Gizlice dinleme saldirilar1 ag trafiginin kesilmesi ile ger¢eklesmektedir. Gizlice dinleyerek,
bir saldirgan kullanicinin ag tizerinden gonderebilecegi sifreleri, kredi karti numaralarini ve

diger gizli bilgileri elde edilebilir. Gizlice dinleme pasif veya aktif olabilmektedir.
3.6.9. Dogum Giinii Saldinsi

Dogum giinii saldiris1 kriptografik bir saldiridir. iki veya daha fazla nokta arasindaki iletisimi
kotiiye kullanmak i¢in kullanilmaktadir. Dogum giinii saldiris1 ile ayni mesaj 6zetini lireten
farkli iki mesaj1 bulmaktadir. Eger saldirgan, kurbanin mesajiyla ayni mesaj Ozetini

hesaplayabilirse, kurbanm mesajin1 degistirebilmektedir.
3.6.10. Malware Saldirilan

Koti amagl yazilimlar, kullanicinin izni olmadan sisteme yiiklenen istenmeyen yazilimlar
olarak tanimlanabilir. Kendini mesru koda ekleyebilir ve cogaltabilir, yararli uygulamalarda
gizlenebilir veya kendini internet iizerinden c¢ogaltabilir. Trojanlar, adware, spyware,

ransomware en yaygin kotii amagh yazilim tiirlerinden bazilaridir.

Siber saldrilar elbette bu 10 saldir1 ile smirli degildir. Teknoloji ve hizmet alanlari
genisledikce saldir1 tiirleri de dogru orantili olarak ¢esitlenmektedir. Saldirganlar oltalama
yontemleri, sistem aciklar1 gibi zayifliklardan yararlanarak gizli, kritik bilgileri elde etmek,

onlar1 bozmak veya ifsa etmek isteyeceklerdir. Bunlarm Onlenmesi i¢in sistemlerin
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gliclendirilmesi ve Onlemlerin alinmasi gerckmektedir. Bu tehditleri azaltmaya yodnelik
onlemler degisebilir ancak giivenlik temelleri ayni kalacaktir. Bu saldirilarin 6nlenmesi igin
temelde; sistemler ve virtisten koruma veri tabanlar1 guncel tutulmali, ¢alisanlar guvenlik
konusunda bilinclendirilmeli, glvenlik duvarlar1 yalnizca ihtiya¢ olan belirli baglanti
noktalarmma ve ana bilgisayara erisecek sekilde yapilandirilmali, sifreler gicli olmals,
kullanilan BT ortaminda en az yetki prensibi uygulanmali, diizenli yedeklemeler yapilmali

ve BT sistemleri siipheli etkinlik agismdan siirekli denetlenmelidir.

3.7. Kritik Kurumlara Yapilan Saldir1 Ornekleri

Bu bolimde 2014-2019 yillar1 arasinda yasanan siber saldirilar ele alinmastir.

3.7.1. Almanya Kamu Kurum ve Ozel Sektor Isletmelerine Yonelik Saldirilar

Aralik 2018 tarihinde Almanya’da 1000 kamu kurum ve ozel sektor isletmeleri siber
saldirtya maruz kalmistir. Bu saldirganin ismi Almanya Devleti tarafindan a¢iklanmamaistir.
The Guardian’da yaymlanan habere gore, [79] 20 yasindaki saldirgan, adli mercilere verdigi
ifadede yaklagik 1000 kamu ve 6zel sektor firmalarmm sistemlerini ele ge¢irdigini ve hem
kurumsal hem de kisisel verileri sizdirdigini itiraf etmistir. Saldirganin kurbanlarinm
arasinda Alman siyasetcilerinin ve biirokratlarmin da kisisel verileri oldugu tahmin

edilmektedir.

Saldirgan, casusluk yapmak, veri sizdirmak ve kisisel verilerin mahremiyetinin bozulmasina
neden olmakla su¢lanmaktadir. Yetkililer, saldirganin yakalanmamasi halinde daha fazla
kamu networklerine sizacagr ve daha fazla bilgiyi kazip ¢ikarmayr deneyecegini ifade
etmislerdir. Hangi kamu kuruluslarmmn etkilendigi ulusal giivenlik kaygist ile

paylasilmamaktadir.
3.7.2. NASA Sistemlerine Yonelik Saldin

Ulusal Havacilik ve Uzay Dairesi (The U.S. National Aeronautics and Space
Administration- NASA), Jet Propulsion Laboratuari'nin (JPL) gectigimiz yil saldiriya
ugradigii dogrulamigtir. Saldirgan, ucuz bir Pi bilgisayar1 kullanarak uzay ajansmin

gorevleri ile ilgili 500 MB'lik verileri ¢aldigin1 aktarmistir [80].
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NASA, Haziran 2019’da yaymlanan denetim raporunda [81] , Nisan 2018'de JPL'nin harici
kullaniciya ait bir hesabin tehlikeye atildigi ve baslica gorev sistemlerinden birinden

yaklagik 500 MB'lik verileri calmak i¢in kullanildig: agiklanmistir.
3.7.3. Amerika Personel Yonetim Ofisine Yonelik Saldiri

Bloomberg Ht ekonomi kanalinin 5 Haziran 2015°te yaymnladigi habere gore [82] Amerika
Personel Yonetim Ofisi, 4 milyon civarmdaki eski ve mevcut federal ¢alisanin bilgilerinin
calinmis oldugunu bildirmistir. Amerikali yetkililer, ilgili saldirmin Aralik 2014 tarihinde

meydana geldigini aktarmistir.

CSOnline web sitesinde yayinlanan habere gore, kurum eksik ve katmanli giivenlik
Oonlemleri alinmadan internete agmis olduklar1 veritabani sunucusunun etkilendigini,
veritaban1 sunucusu ele gecirildikten sonra SP-86 form igeriklerinin disariya sizdigini tespit
etmigtir. Saldirganlarin OPM sistemine giris yapmak icin OPM sistemlerinde ¢aligan bir
uygulamanin {iretici hesabi1 ile giris yaptiklar1 kotii amagli yazihm yiikledikleri ve aga

erismek i¢in bir arka kap1 (backdoor) biraktiklar1 tespit edilmistir [83].
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4. DEVLET KURUMUNA AiT VERI MERKEZINDE SIEM
UYGULAMASI

SIEM ile belirli kaynaklardan toplanan loglar ile ag, sistem ve uygulamalar tizerinde anomali
hareketler, saldirilar gibi zararli davraniglar tespit edilebilmektedir. Bu ¢alismanin
desteklenmesi amaciyla bir devlet kurumuna ait veri merkezinde SIEM uygulamasi
gerceklestirilmigtir. Bu dogrultuda Ornek uygulamanm yapildigt veri merkezine ait

sistemlerden loglar toplanarak ¢esitli korelasyon kurallar1 yazilmistir.

Veri merkezinde yapilan calismada loglarin toplanabilmesi ve SIEM ¢oziimiiniin
yonetilebilmesi i¢in 3 adet fiziksel sunucu kurulmustur. Veri merkezinde bulunan
sistemlerden, syslog ve WMI (Windows Management Instrumentation) olmak tizere 2 farkli
yolla loglar toplanmistir. Giivenlik, ag cihazlar1 ve Linux tabanh isletim sistemlerinden,
syslog, Windows isletim sistemine sahip cihazlardan ise WMI araciligi ile loglar
toplanmistir. Bilinmeyen sunucular tarafindan kasitli veya kasitsiz olarak syslog formatinda
gonderilen loglar, disk kullanimmi artiracagindan log kagcirmaya sebep olacaktir. Bu yiizden
giivenlik duvarinda giivenlik politikas1 yazilarak yalnizca bilinen sunucularin IP’lerine
erisim tanimlanmistir. Veri merkezinde yer alan sistemlerden alman loglar 3 ay siireyle

izlenmistir.

Gizlilik politikalar1 geregince kurum ismi ve kurulumu yapilan SIEM uygulamasinin

markasi belirtilmemistir.
4.1. Korelasyon Nasil Tanimlanir?

Korelasyon, veriler arasmdaki iligkiyi ve bu iligkinin etkisini inceleyen bir yontemdir. Amacg,
SIEM iirlinlerinde bulunan korelasyon motoru sayesinde, korelasyon ¢iktisini, siber tehdit
baglaminda incelemek, yoneticileri bilgilendirmek, bu tehdidi onlemek ve tehditler i¢in

farkindalik yaratmaktir.

Bir korelasyon kurali yazilirken bazi 6nemli noktalar bulunmaktadir. Bunlar risk seviyesinin
belirlenmesi, kural setinin tanimlanmasi, nasil bir aksiyon alinacagi, alarm yontemi, liste
yazilmasi gibi adimlardir. Bu kural tanimlamalari ireticiden ftreticiye farklilik

gostermektedir.

107



Risk Seviyesi: Kural yazarken risk degerlendirmesinin belirlenmesi gerekmektedir. Ornegin,
Brute force atagmin tespit edilmesi kurali “ Kritik” seviye, siipheli icmp trafiginin tespit
edilmesi “ Uyar1” seviyesi, bir sistem servisinin baglamasmin tespiti “ Bilgilendirme” gibi
seviyeler atanmalidir. Kritiklik seviyesini kurali olusturan kisi belirlemelidir. Bdylece
alarmlar seviyesine gore incelenebilir. Kritik seviyedeki bir alarm Urerse acilen tedbir almak

gerektigi anlasilmalidir.

Kural Seti: Kural olustururken kural setinin belirlenmesi en onemli noktadir. Burasi
incelenmesi istenen olaym tanimlandigi noktadir. Burada dikkat edilmesi gereken nokta,
kuralin saglanmasi verilen bilgilerin hedefi dogrultusunda dogrulanmasina bagldir. Ornegin
kaynak TP 1.1.1.1 ise kural tetiklensin. Alarmin ¢alisacagi kosullar, nesneler ve kurallar

burada tanimlanmaktadir.

Aksiyon: Aksiyon boliimiinde ise kural boliimiinde tanimlanan kosullar saglandiginda, hangi
aksiyonun almnacagi, kimlerin hangi yollarla bilgilendirilecegi tanimlanmaktadir. Ornegin,
alarm irerse istenilen kisiye e-posta veya kisa mesaj atilmasi durumu burada
tanimlanmaktadir. Ayrica giivenlik duvari ile entegrasyon var ise sartin saglandigi kaynak

IP’si engellenebilmektedir.

RULE

Name
Category
Severity

Rule Criter
ACTION
Action Column

SMS
EMAIL (TADD™]

Security Action Choose Vendor ‘

Sekil 4.1: Korelasyon Tanimlama Ekrani
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Kural boliimiinde bir veya birden fazla kural seti olusturulabilmektedir. Birden fazla kural
seti tanimlandiginda sartlarm tamaminmn saglanmasi gerekmektedir. Bu kisimda sartlarin
gergeklesmesi icin IS, IS NOT, CONTAINS, BEHAVIOR gibi sarth ifadeler bulunmaktadir.
Kural tanimlanirken bu ifadelere ihtiya¢ duyulmaktadir. Ornegin “Source.IP IS 1.1.1.17
kural climlecigi, kaynak IP yalnizca 1.1.1.1 ise yazilan kuralin tetiklenmesi anlamindadir.
BEHAVIOR kural sart1 ise liste kullaniminda yazilmaktadir. Liste sayesinde de statik ve
dinamik olmak tizere belirli adimlar i¢in listeler olusturulmaktadir. Bdylece olay esigi

belirlenebilmekte, birden fazla nesne i¢in ayni kural girisi uygulanabilmektedir.

Liste tanimlamasinda genellikle isim, tiir ve igerigin tanimlandig1 alanlar bulunmaktadir.
“Type” kismmda liste tipleri belirlenmektedir. Liste tanimlamalarmda ‘“Static” ve
“Statistical” tipleri kullanilmaktadir. Eger tanimli olan verinin (6rnegin bir gruba {iye olan
kullanict isimleri) bir kolerasyon iginde kullanilmasi istenirse “Static” liste tiirlini
secmektedir. Fakat belli sartlarin saglandig1 (6rnegin 25 portuna istek yapan source ip lerin

bilgisi) tespitler icin “Statistical” liste tiirii se¢cilmektedir.

Name

Type Static / Statistical

Severity Emergency/Alert/Warning/Information
Data Type

Sekil 4.9: Liste Tanimlama Ekrani

Liste tanimlamasinda istatistik tiirii secildiginde, belli kural deyimleri, belli kriterlere gore
gruplama, esik degeri, zaman periyodu gibi ayarlar yapilmaktadir. Ornegin 1 dakika
icerisinde 5 defa basarisiz oturum hareketlerinin tespiti i¢in liste, zaman ve olaymn belirli

sayida tetiklenmesini igerdiginden istatistik tiiriinde tanimlanmasi gerekmektedir.
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Name
Type Statistical

Severity

Query

Group Filter

Value Filter

Criteria

Trigger Count  ><=

Time Period seconds

Sekil 4.10: Istatistik Liste Tanimlama Ekran1

Korelsayon kurali igerisinde listenin kullanilmasi i¢cin “BEHAVIOR” sartli ifadesi
kullanilmaktadwr. Liste sayesinde kural icerisinde ¢ok sayida komut yazilmasmm Oniine

gecilmektedir.
4.2. Veri Merkezi Uygulamasinda Yazilan Korelasyonlar

Bolim 4.2°de veri merkezi biinyesinde kurulan SIEM uygulamasinda yazilan bazi

korelasyon kurallar1 incelenmistir.
4.2.1. Veritabam Giivenligine Yonelik Korelasyonlar

Veritabani, verinin hassasiyet derecesine de bagli olarak, kritiklik seviyesi kurumdan
kuruma degismektedir. Ornegin bankalarda miisterilerin hesaplari, veri merkezinde disa acik
baz1 servislerde kullanicilarin kimlik bilgileri gibi verilerin tutuldugu veri tabanlarinda
guvenlik ¢ok Onemlidir. Bir kurumu ticari zarara ugratmak ve itibarin1 zayiflatmak,
saldirganlar i¢in motivasyon kaynagidir. Bu dogrultuda SIEM’e aktarilacak loglar tizerinde

iyi bir korelasyon yapilarak bazi anomali durumlar tespit edilebilir.
4.2.1.1. Kural 1: Disarya Veri Aktaridmasi

Eger bir veritabaninda kullanici erigim yetkisi olan/olmayan verileri disar1 ¢ikartmak
(export) isterse ve bu hareketi rutin isleri arasinda degilse, rutin calisma saatlerinde

yapilmamissa riskli ve incelenmesi gereken bir durumdur.

Veri merkezinin gizlilik politikalar1 geregince kullanilan veritabanina ait Griin ismi
paylasilamayacagi i¢in 6rnek olmasi adina en yaygin bilinen veritabanlar1 MongoDB,

MSSQL ve Oracle sql sorgular1 kullanilmastir.
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Oracle veritabaninda “spool” komutu, sorgu sonuglarini bir dosyada depolamakta veya
istege bagl olarak dosyayi bir yaziciya gondermektedir [84]. Asagida yazilan korelasyon
“spool” komutunu kullanan kullanicilarin tespitini yapmaktadir. Asagida gosterilen komutta,
veritabani yoneticisinden alman gizli veya kritik bir tablodaki bilgilerin digariya aktarilmasi

saglanmaktadir.
e spool runme.sql
e 'select * from dba_tables' where table_name like 'gizli_bir_tablo%";
e spool off;
e @runme

Eger veritaban1 olarak ORACLE kullanmakta ise Sekil 4.4’teki korelasyon kurali

yazilmalidir.
RULE
Name Oracle DB Uzerinde Spool Komutu Calistirildi
Category Database
Severity Critical
Database.Query CONTAINS Spool
Database.Query IS “ Select * from dba_tablo where sart”
ACTION
Action Column Source.IP
SMS ]
EMAIL [ aoo |
Security Action [ ] Choose Vendor ‘

Sekil 4.11: Oracle Veritabaninda Spool Komutu Calistirilmasinin Tespiti

Kural seti bolimiinde iki kural tanimland1. Birincisi ”Database.Query CONTAINS spool “
ikincisi ise “Database.Querty IS “select * from dba tablo where sart *“ kurallaridir. Burada

“sart” kism1 veritaban1 yoneticisinden alinacak bilgiye gore yazilmasi gerekmektedir.

Contains, secilmesinin sebebi, sorgu icerisinde “spool runtime” ve “spool off” komutlari

olmasmndan dolayi, bu kural igerisinde “SPOOL” kelimesi gegen tiim sorgular
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kapsamaktadir. “IS” sarth ifadesinin se¢ilmesinin sebebi, girilen degerin birebir saglanmasi

gerektigidir.

Yapilan bu kural tanimlamalar1 sonucunda, veritabani sorgusu icerisinde hem “spool”
komutu gegiyor hem de veritabani yoneticisi tarafindan bildirilen tablo iizerinde “select”
sorgusu geciyor ise bu alarmin kisa mesaj, e-posta ile bilgilendirilmesi ve ayni zamanda

glivenlik duvari tarafindan ilgili kaynak IP’nin trafigi kesilmesi beklenmektedir.
Ayni sekilde MSSQL kullanilan bir ortam i¢in 6rnek sorgu;

e sglcmd -S localhost -d AdventureWorks2012 -E -Q “SELECT * FROM db_tablo” -
0 “CSVData.csv” -W -w 1024 -s,”

Bu komutu ¢aligtiran bir kullanict sekil 4.5°teki SIEM kurali ile tespit edilebilmektedir.

RULE

Name MSSQL Sqlemd Komutu Calistirildi
Category Database

Severity Critical

Database.Query CONTAINS Sqlemd
Database.Query IS “ Select * from dba_tablo where sart”
ACTION

Action Column Source.IP

SMS ]

EMAIL | DD |
Security Action ] ‘ Choose Vendor ‘

-
Sekil 4.12: MSSQL Veritabaninda Sqlcmd Komutu Calistirilmasinin Tespiti

Kural boliimiinde export islemi i¢in kullanilan “sqlemd” komutu ve veritabani yoneticisi
tarafindan iletilen “SELECT” ifadesi ayni anda ¢aligir ise alarm, kisa mesaj, e-posta yolu
ile iletilmesi ve bu hareketi yapan kullaniciya ait trafigin giivenlik duvari tarafindan

engellenmesi beklenmektedir.

Bagka bir veritabani olan MongoDB’de de verilerin digartya aktarilmasi i¢in “mongoexport”

komutu kullanilmaktadir. MongoDB veritabaninda bir JSON veya CSV dosyasina veri
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aktarmak i¢in “mongoexport” yardimci programi kullanilmaktadir. Yardimci program
MongoDB “bin” dizininde bulunmaktadir (6rn. /Mongodb/bin). Yardimeci program
calistirildiginda, veritabaninin adi, koleksiyonu ve disa aktarilmasi istenilen dosya
saglanmalidir. Asagidaki komutlarla json formatma veya csv formatinda veriler disari

aktarilmaktadir.

e Mongoexport --db VERITABANI ADI --collection KOLEKSIYON ADI --out

/data/dump/bir_klasor/ornekdosya.json

Burada, bir koleksiyonu bir CSV dosyasina aktarmak i¢in mongoexport'u kullanilmaktadir.
_id ve sutunl ve sutun2 alanlarini disa aktarilmaktadir. Ayrica dosya adina bir .csv uzantisi
verilmistir.
e mongoexport --db veritabani_adi --collection kolekysiyon adi --type=csv --fields
_sutunl,sutun2 --out /data/dump/music/ornekdosya.csv

Mongo veri tabanlarinda kullanilan export komutunun c¢alistirilmasi halinde olusacak alarm

icin yapilan tanimlamalar Sekil 4.6’daki gibidir;

RULE

Name MongoDB Uzerinde Export Komutu Calistirildi
Category Database

Severity Critical

Database.Query CONTAINS Mongoexport
ACTION

Action Column Source.IP

SMS [

EMAIL | ADD |
Security Action | Choose Vendor ‘

L
Sekil 4.13: Mongo Veritabaninda Mongoexport Komutu Calistirilmasinin Tespiti

Kural béliimiinde sql sorgusu “mongoexport” komutunu i¢eriyorsa (CONTAINS) bu alarm
ilgili kigilere iletilmesi ve giivenlik duvari tarafindan ilgili trafigin engellenmesi

beklenmektedir.
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Bu U¢ veritabani i¢cin kullanilan komutlar i¢in SIEM korelasyonu yazildigi zaman,

veritabaninda yer alan bilginin digar1 aktarildigi tespit edilebilmektedir.
4.2.1.2. Kural 2: DELETE Komutunun Calistirilmasi

Bir veritabanimnda kritik bir veri kasitli olarak silinmek istenebilmektedir. O yiizden DELETE
komutu kullanan kullanicilarin bunu ¢alisma saatlerinde mi yaptigi, hangi veritabani, hangi

slitunu iizerinde yaptig1, gorevi geregi mi yaptigi tespit edilmelidir.

Kritiklik durumu veritaban1 yoneticisiyle birlikte calisarak Ogrenilebilir. Veritabani
yoneticisi SIEM’de alarm {iretilmesi gereken tablolari, DB (Database) isimlerini

paylastiktan sonra SIEM’de bu bilgiler 1s181inda korelasyonlar yazilmalidir.

RULE

Name Kritik Bir Tablodan Veri Silindi

Category Database

Severity Critical

Database.Query CONTAINS Delete from db_tablo where sart
ACTION

Action Column Source.IP

SMS [

EMAIL | ADD |

Security Action | Choose Vendor ‘

S
Sekil 4.14: Kritik Bir SQL Tablosunda Delete Komutu Calistirilmasinin Tespiti
Sekil 4.7°de tanimlanan korelasyon kuralinda asagidaki tanimlamalar yapilmastir.
Name: Kuralin ad1 “Veritabanindan Kritik Bir Verinin Silinmesi “ olarak tanimlanmistir.
Category: Alarm “Database” kategorisine atanmistir.
Severity: Risk seviyelendirmesi “Critical” olarak belirlenmistir.

Rule: Kural seti, “Database.Query IS delete from db tablo where sart” olarak
tanimlanmigtir.  Veritabani  sorgulari, SIEM ekranlarina diisen log igeriginde

“Database.Query” altinda goriintiilenmektedir.
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Action: Bu bdlimde Delete komutunu yapan kaynak IP, E-posta ile ilgili veritabani
yoneticisine iletildi. Durum kritik oldugu i¢in kisa mesaj ile de bilgilendirme yapilabilir.
Ayrica durumun kritikligi acismdan bu kaynagin IP’nin giivenlik duvari tarafindan

engellenmesi ayarlanmistir.

Yapilan bu korelasyon ile veritabani yoneticisinin silinmesini istemedigi bir verinin

veritabanindan silinmesi halinde alarm tremesi beklenmektedir.
4.2.1.3. Kural 3: UPDATE Komutunun Calistiridmast

UPDATE komutu, veritabaninda bulunan verileri degistirmektedir/giincellemektedir.
Veritabani yoneticisinin kesinlikle degistirilmemesi gereken bir veri siitun/satir bilgisini

vermesi halinde, SIEM ile yazilabilir ve bir veri degisikligine uyar1 alinabilir.

Veritaban1 yoneticisinin belirtecegi tablo tzerinde UPDATE komutu ¢alistirilmasi kritik

olarak kabul edilerek ve Sekil 4.8’de yer alan korelasyon tanimlanmuistir.

RULE

Name Kritik Bir Tablodan Verinin Degistirilmesi

Category Database

Severity Critical

Database.Query CONTAINS UPDATE db_tablo SET sutun_adi=" deger’
ACTION

Action Column Source.IP

SMS ]

EMAIL [ o0 |

Security Action | T Vo ‘

-
Sekil 4.15: Kritik Bir SQL Tablosunda Update Komutu Calistirtlmasinin Tespiti
Kural boéliminde “Database.Query IS UPDATE db_tablo SET siitun _adi="deger”” tanimi
yapilmistir. Ilgili veritabanmm belirtilen degeri degistirildigi zaman kisa mesaj, e-posta ile

yonetici Dbilgilendirilmesi, giivenlik duvart tarafindan ilgili trafigin engellenmesi

beklenmektedir.
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4.2.2. Web Saldinlarina Yonelik Korelasyonlar

Her giin yeni web tabanli saldir1 tiirleri ve vektorler ¢ikmakta, bu da isletmelerin,
topluluklarm ve bireylerin giivenligi ge¢cmiste oldugundan daha fazla ciddiye almasina
neden olmaktadir. Bu durum, World Wide Web icin blyuk bir kazan¢ olmakla birlikte
teknolojiyi daha saglam ve giivenli bir sekilde gelistirilmis web uygulamalarina dogru iten

bir egilimdir.

SIEM uygulamasmin yapildigi veri merkezinin sahip oldugu itibar, saldirganlarin hedefine
girmesine neden olmaktadir. Bu yiizden g¢esitli varyasyonlar ile her saniye saldirilar
dizenlenmektedir. Unutulmamalidir ki ne kadar giiglii savunma sistemi olursa olsun,
asilamayacak bir sistem yoktur. Bu bdliimde SIEM ile dis ag iizerinden gelecek saldiri
tirlerine yonelik korelasyonlar ile veri merkezi blnyesinde istismara sebep olabilecek
zafiyetlerin tespit edilmesi amaglanmaktadir. Bu baglamda WAF, giivenlik cihazlari, IPS ve
web sunucular1 ve wuygulamalarindan alman loglara gore korelasyon kurallari

gelistirilmelidir.
4.2.2.1. Kural 4: SQL Injection Saldir1 Tespiti

SQL enjeksiyonu (SQLi), mevcut SQL ifadelerine kotii amagli kod enjekte etmek icin
kullanilan bir teknik oldugundan Boliim 3.6.6°da bahsedilmistir.

Guvenlik 6nlemleri alarak ve veritaban1 ve sorgular1 aktif olarak izlenerek, bir saldirganin

web sitesinde kotii amagli enjeksiyonlar yapip yapmadigi tespit edilebilir.

Bu dogrultuda Sekil 4.9°daki korelasyon kurali yazilmistir.
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RULE

Name SQL Injection Saldirisi

Category Database

Severity Critical

EventMap.Type CONTAINS Sqllnjection
EventMap.SubType IS Detect
ACTION

Action Column Source.IP

SMS |

EMAIL | DD |
Security Action [ ] ‘ Choose Vendor ‘

Sekil 4.16: SQL Injection Saldirist Korelasyon Kurali

“SQL Injection Saldiris” adindaki alarmi1 “Database” kategorisine atanmis ve risk seviyesi
“Critical” olarak konfigiire edilmistir. Kural seti “Event. Type CONTAINS SqlInjection” ve
“EventMap.Subtype IS Detect” olarak ayarlanmistir. Kural setindeki bu tanimlamanmn
anlami; Event.Type, olusan logun tiiriinii tanimlamaktadir. Ornegin, bir kullanicinin web
erisim trafikleri “Web” tiirtiinde kaydedilmektedir. Bu kuralda Sqllnjection tanimlanmuistir.
“EventMap.SubType” ise iiretilen loga kars1 almmis aksiyonu gdstermektedir. Ornegin
giivenlik duvarinda bir trafik engellenmisse “Deny” olarak SIEM’e aktarilan log igerisinde
gortintiilenecektir. Bu kuralda da “Detect” olarak tanimlanmistir. “Action Column” ile logun
icerisinde hangi bilgiye gore aksiyon alinacagi gosterilmektedir. Burada kaynak IP
segilmistir. Ozet olarak, tiirii “Sql Injection” ve aksiyonu “Detect” olan loglar1 i¢in alarm

tiretilmistir.

SQL sorgularmi siirekli takip etmek dikkat ve zaman gerektirmektedir. SIEM ile yapilan
sorgular i¢in korelasyon kurali yazilabilmekte ve sorgular takip edilebilmektedir. Ayrica,

glivenlik aciklarindan faydalanildigi icin uygulamalar ve sistemler siirekli glincellenmelidir.

Bu Ornekler genisletilebilir. SIEM korelasyonlar1 tamamen kurali yazacak kisinin

yaraticiligma ve sistemin ihtiyaclarina gore degismektedir.
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4.2.2.2. Kural 5: Cross Site Scripting Saldirilar

Cross Site Scripting, bir saldirganmn kullanicilarin savunmasiz bir uygulamayla olan
etkilesimlerini tehlikeye atmasina izin veren bir web giivenlik acigidir. Saldirganm, farkl
web sitelerini birbirinden ayirmak i¢in tasarlanan ayni baslangi¢ politikasini atlamasini
saglamaktadir. Siteler aras1 komut dosyasi olusturma, bir saldirganm kurban kullanici olarak
maskelenmesine, kullaniciin gerceklestirebilecegi tiim eylemleri gerceklestirmesine ve
kullanicmin verilerine erismesine izin verir. Magdur kullanicinin uygulama i¢cinde ayricalikli
erisimi varsa, saldirgan uygulamanm tiim islevselligi ve verileri iizerinde tam kontrol sahibi

olabilir.

Siteler aras1 komut dosyasi olusturma, giivenlik agig1 bulunan bir web sitesini kullanicilara
kot amacgh JavaScript dondiirmesi i¢in isleyerek calisir. Kot niyetli kod kurbanmn
tarayicisinda ytritiildiigiinde, saldirgan uygulama ile etkilesimlerini tamamen tehlikeye

atabilir.

Magdur kullanic1 olarak kimlige biirinmek veya maskelenmek. Kullanicinin
gerceklestirebilecegi tiim islemleri gerceklestirmek. Kullanicmin erisebildigi tiim verileri
okumak. Kullanicinin oturum agma kimlik bilgilerini yakalamak. Web sitesine trojan

islevselligi enjekte etmek gibi amaclar1 bulunmaktadir.

Bu tarz saldirilarin tespiti SIEM ile miimkiindiir. Yazilan konfigiirasyonun detaylar1 Sekil

4.10°daki gibidir;
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RULE

Name Cross Site Scripting Saldirisi

Category Web

Severity Alert

Alert.Type IS Cross Site Scripting
Event.Action IS Alerted
Source.Position IS ouT
ACTION

Action Column

SMS |

EMAIL | oD |

Security Action [ | Choose Vendor ——

Sekil 4.17: Cross Site Scripting Korelasyon Kurali

Alarm isminin girilmesinin ardindan, alarmi1 Web kategorisine atanmistir. Risk seviyesi

“Alert” olarak tanimlanmustir. Kural bolimiinde;

Alert. Type’1 Cross Site Scripting (XSS) ise

Event.Action “alerted” ise

Source.Position yani saldir1 kaynagi digsaridan geliyorsa yani out ise bu alarm ¢alismalidir.

Bu alarm tetiklendigine ne gibi aksiyon alinacagi Action and Notification boliimiinde
tanimlanmistir. Yapilan tanimlamada bu alarm tetiklendiginde mail olarak ilgili kigilere mail
gonderilecektir. E-posta igeriginde tespit edilen IP bilgisi ve saldir1 tiirii olacak ve ilgili

entegrasyon varsa kisa mesaj gonderimi de yapilacaktir.
4.2.2.3. Kural 6: Buffer Overflow Saldirilart

Arabellek tagmasi (Buffer Overflow), bir arabellege veri yazarken arabellek kapasitesini
astiginda, bitigik bellek konumlarmin {izerine yazilmasma neden olan bir anormalliktir.
Arabellek tagmalary, saldwrganlar tarafindan program yiiriitmesini zayiflatmak veya
kontrolunii ele gegirmek igin  bilgisayarm bellegini  degistirmek amaciyla
kullanilabilmektedir. Sekil 4.11°deki 6rnekte kullanici ad1 i¢in ayrilmis 8 byte’lik alanin

tagmasi1 gosterilmektedir.
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Buffer ( 8 Bytes) OVERFLOW
U S E R N A M E | 2
0 1 2 3 4 5 6 7 8 9

Sekil 4.18: 8 Byte’lik Arabellek Kapasitesinin Asilmasi

Web uygulamalarma Buffer Overflow saldir1 gergeklestigince giivenlik ekiplerinin
bilgilendirilmesi icin Sekil 4.12’deki alarm yazilmistrr. Bu alarmmn kural setinde

“EventMap.Type IS BufferOverflow komutu” komutu kullanilmistir.

RULE

Name BufferOverflow Saldirisi

Category Web

Severity Alert

EventMap.Type IS BufferOverflow
EventMap.SubType IS detect
ACTION

Action Column

SMS ]

EMAIL [ o0 |
Security Action [ | Choose Vendor

Sekil 4.19: BufferOverFlow Korelasyon Kurali
4.2.2.4. Kural 7: Command Execution Saldirist

Bir saldirgan sunucular {izerinde rasgele kod yiirlitebilirse, sistemler ¢ok biiyiik ihtimalle
tehlikeye girecektir. Kod yilritme saldirisi, biiyiikk bir giivenlik atlamasidir ve sistem
devralma islemini tamamlamak i¢in yoldaki son adimdir. Erigsim kazandiktan sonra, bir
saldirgan sunucudaki ayricaliklarini artirmaya, kotii amagh komut dosyalarini yuklemeye
veya sunucuyu daha sonraki bir tarihte kullanilacak bir botnet'n pargasi yapmaya

calisacaktir.

Sekil 4.13°de gosterilen Command Execution saldirisina karsi alarm kuralina gore, atak tiirii
“Command Execution” olan, uygulama ad1 “HTTPS” olan, kaynak dis1 agdan bir IP olan log

iirediginde alarmin ¢caligmasi beklenmektedir.
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RULE

Name Comman Execution Saldirisi
Category Reconnaissance
Severity Alert

Attack.Type IS

DataType IS
Application.Name IS
Source.Position IS

ACTION

Action Column

SMS [

EMAIL

Security Action [ | Choose Vendor

Command Execution

log
HTTPS

out

Sekil 4.20: Command Execution Saldiris1 Korelasyonu

4.2.3. Reconnaissance Saldirilarina Yonelik Korelasyonlar

Baglant1 noktast taramalar1 (port scan), baglanti noktas1 kullanilabilirligini bir hedef
bilgisayara baglant1 istekleri gondererek ve hangi baglant1 noktalarmin nasil ve nasil yanit
verdigini kaydederek belirler. Hangi baglanti noktalarinmn kullanimda oldugunu belirlemek,
bilgisayar korsanlarmin hedef aygitn hangi uygulamalar1 ve hizmetleri calistirdigini

belirlemesine olanak tanir. Bu asaman sonra bilgisayar korsani giivenlik aciklarini test

edebilir ve bir saldir1 planlamaya baglayabilir.

4.2.3.1. Kural 8: Port Tarama Saldirisi

SIEM uygulamasmmn yapildig1 veri merkezi sistemlerinde kullanilan uygulamalarda gozden

kacan acik portlar, giivenlik duvar1 tizerinden engellenememis port tarama trafikleri var ise

bunlarmn tespit edilebilmesi Sekil 4.14°teki korelasyonda tanimlanmastir.

Kural tanimlamasi:
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RULE

Name Ayni Kaynaktan Bir Hedefe Port Tarama Yapildi

Category Reconnaissance

Severity Alert

Attack Type BEHAVIOR List:5 dakika i¢ erisinde 10’ dan fazla porta yapilan tarama
ACTION

Action Column

SMS [

EMAIL | aoD |

Security Action u Choose Vendor ‘

Sekil 4.21: Port Tarama Saldirisinin Tespit Edilmesi

Name: Ayni1 Kaynaktan Ayn1 Hedef IP’ye 5 Dakika Igerisinde 10°dan Fazla Porta Tarama

olarak yazilmistir.
Category: Alarm kategorisi “Reconnaissance” olarak secilmistir.
Severity: Risk seviyesi “Alert” tanimlanmigtir.

Rule Set: Bu kuralin ¢alismast i¢in esik degerinin tanimlanma ihtiyaci bulunmaktadir. Belirli
bir esik degerine gore kuralin ¢alismasi i¢in liste tanimlamasmin yapilmasi1 gerekmektedir.
Asagidaki liste tanimlamasina gore, liretilen verinin tiirii “log” olan, olay tiirii “Session” olan

b

aksiyonu “Allow” olan log, EventTrack.ID verisine gore gruplandirilarak, 5 dakika

icerisinde 10 kez tetiklenirse bu alarm calisacaktir.
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Liste tanimlamasi:

Name List:5 dakika icerisinde 10" dan fazla porta yapilan tarama
Type Statistical

Severity Alert

Query DataType:” log” EventMap.Type:Session EventMap.SubType:” Allow”
Group Filter Event.TrackID

Value Filter Destination.Port

Criteria Unique Count

Trigger Count > 10

Time Period 300 seconds

Sekil 4.22: Port Tarama Saldirisinin Tespit Edilmesinde Istatistiksel Liste Tanimlamas1

4.2.3.2. Kural 9: Cok Sayida 404 Hatast

Web sunucularinda istenen dosya bulunamadiginda "HTTP 404 - Dosya bulunamiyor" hata
iletisi dondurulmektedir [85]. Web sayfalarma yonelik kesif saldirilarmda, web sayfasina ait
cok alt domainleri ve yonetici sayfalarmi tespit etmeyi amaglayabilmektedir. Yapilan web
sorgular1 legal oldugu i¢in herhangi bir glivenlik iiriiniine takilmayacaktir. Ancak sorgulanan
web sayfasi eger yok ise sonug olarak 404 hatasi dondiiriilmektedir. Bu dogrultuda belirli
bir surede IP'de ¢ok sayida 404 hatasinin olmasi bir saldirtyr isaret edebilmekte ve bu

saldiriy1 baslatan kaynagin acilen engellenmesi gerekmektedir.

SIEM uygulamasinim yapildig1 veri merkezi biinyesinde ¢cok sayida dis aga acik web sayfasi
bulunmaktadir. Sekil 4.16’daki korelasyon sayesinde bu web sayfalarma yapilan yogun

isteklerin sonucunda ¢ok sayida 404 hatasmin tespit edilebilmesi amaglanmaistir.

Sekil 4.16’daki kural setinde asagidaki olaylarin tamam1 gerceklestiginde alarmin ¢aligsmasi

beklenmektedir;
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RULE

Name

Category
Severity
Event.Track.1D
ACTION

Action Column
SMS

EMAIL
Security Action

Name

Type

Severity
Query

Group Filter
Value Filter
Criteria
Trigger Count

Time Period

1 Dakikada Ayni IP" den Ayni Adrese 15" den Fazla 404 Hatasi

Reconnaissance

Warning

BEHAVIOR  LIST:404 Hatasi

Source.IP

L Choose Vendor

Sekil 4.23: Alt Domain Saldirilarinin Tespit Edilmesi

LIST:404 Hatasi
Statistical

Information

URL ResultCode:"404" EventSource.Vendor:"Logu Alinan Kaynak"

Event. TracklD
URL.ResultCode
Value Count

> 15

60 seconds

Sekil 4.24: Alt Domain Saldirilarmin Tespit Edilmesinde Istatistiksel Liste Tanimlamas1

Sekil 4.17°de tanimlanan listeye gore web isteklerinin alndigi log igerisinde bir kaynaktan

yapilan isteklerde 404 hatasi varsa ve bu olay 1 dakikada 15’ten fazla gerceklesmisse bu

bilgiler listeye eklenecektir. Sekil 4.16’da tanimlanan kural listenin sonucuna gore

calisacaktir. Boylece bir IP ¢ok sayida 404 hata mesaj1 dondiirmiigse siipheli kabul edilip

engellenecektir.
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4.2.4. Oltalama Saldirilarina Yonelik Korelasyonlar

Kimlik avi, belirli bir kisiyi potansiyel olarak tanimlayabilen herhangi bir veri olan giris
bilgileri veya diger kisisel kimlik bilgileri gibi hassas bilgileri elde etmeye yonelik sahte bir
girisimdir. Saldirganlar zararli EK igeren e-posta atabilir ve kullanicmin bilgisayarin kole

olarak kullanabilir. Kdle, komuta kontrol sunucularina hizmet eden bilgisayar demektir.

Bu olaymn tespiti icin SIEM’de yazilan korelasyon kurali Boliim 4.2.4.1°de tanimlanmaistir.
4.2.4.1. Kural 10: Oltalama Saldir1 Tespiti

Bu korelasyon ile, kullanic1 EK iceren mail aldiktan sonra (Mail. Attachment:* AND
EventMap.Type:"Mail") , eger i¢ agdaki bir kullanici bilgisayari stipheli IP’ lere istek yapiyor
ise ((Source.Position:"in"  Event.Category:"Suspicious Traffic") ve 1 dakika igerisinde
10’dan fazla 1IP’ye yaptig1 istek giivenlik duvar1 tarafindan engelleniyorsa
(Source.Position:in - AND  Destination.Position:out AND ((EventMap.Info:"Network
Connection Deny" AND EventSource.Category:"Firewall") OR (Event. Action:("reset-both"

OR "drop™))) alarm tUremesi beklenmektedir.

RULE

Name EK iceren mail aldiktan sonra supheli trafik yapan bir IP
Category Phishing

Severity Alert

Mail Attachment IS *

Source.IP BEHAVIOR List: Dis aga supheli trafik yapan 1 IP
Source.IP BEHAVIOR List: Dis aga dogru trafigi 10 kez deny olanl IP
EventMap.Type IS mail

ACTION

Action Column Source.IP

SMS |

EMAIL [ ADD |

Security Action ‘ Choose Vendor ‘

Sekil 4.25: Oltalama Saldirisina Yonelik Korelasyon

Korelasyonun kural béliimiinde logun igeriginin mail olmasi ve ayni zamanda guvenlik
duvari {izerinden alman loglar iizerinden yazilan korelasyonda iki adet liste tanimlamasi

yapilmistir.
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Sekil 4.19’da tanimlanan sorgu ile giivenlik duvari tarafindan engellenen i¢ agdan dis aga

yapilan trafiklerin loglar1 filtrelemesi beklenmektedir.

Query:Source.Position:in Destination.Position:out ((EventMap.Info:"Network Connection
Deny" EventSource.Category:"Firewall") OR (Event.Action:("reset-both” OR "drop™)))

Group Column ile filtrelenen loglar kaynak IP’sine gore gruplandirilacak.

Trigger Level 10 segilmesinin sebebi, bu olaym 10 kez tekrarlanmasi sartin1 saglamaktir.
Time Period 60 seconds se¢ilmesinin sebebi ise, 10 kez tekrarlanacak bu querynin 1 dakika

icerisinde gerceklesmis olmasi sartinin saglanmasidir.

Name List: Dis aga dogru trafigi 10 kez deny olan! IP

Type Statistical

Severity Alert

Query Source.Position:in Destination.Position:out ((EventMap.Info:"Net
Group Filter Source.IP

Value Filter Source.IP

Criteria Value Count

Trigger Count > 10

Time Period 60 seconds

L

Sekil 4.26: ic Agdan D1s Aga 10°dan Fazla Trafigi Engellenen IP nin Tespiti
Tanimlanan siipheli trafiklerin tespiti i¢in yazilan ikinci listede ise (Source.Position:"in"
Event.Category:"Suspicious Traffic") query’si yazilmistir. Filtrelenen bu olayin 1 dakika

icerisinde en az 1 kere tekrarlanmasi sartiyla ¢aligmasi beklenmektedir. Bu ylizden Trigger

Level yani tetiklenme sayis1 1, check events ins last ise 60 seconds se¢ilmistir.

126



Description List: Dis aga supheli trafik yapan 1 TP

Type Statistical

Severity Alert

Query Source.Position:"in" Event.Category:"Suspicious Traffic"
Group Filter Source.IP

Value Filter Source.IP

Criteria Value Count

Trigger Count > |

Time Period 60 seconds

Sekil 4.27: Siipheli Bir IP'ye Trafik Yapan IP nin Tespit Edilmesi

Son duruma gore; 1 dakika igerisinde i¢ agda 1 kere siipheli trafik yapan IP 1 dakika
icerisinde i¢ agdan dis aga dogru 10’dan fazla deny logu yaratmissa ve bu IP EK igeren mail

almigsa alarm tiretilmesi beklenmektedir.
4.2.5. Custom Korelasyonlar
4.2.5.1. Kural 11: Sahte DHCP Sunucu Tespiti

Dinamik Ana Bilgisayar Yapilandirma Protokolii anlamina gelen DHCP (Dynamic Host
Configuration Protocol), bir ag i¢indeki IP adreslerinin dagitimi i¢in hizli, otomatik ve
merkezi yonetim saglayan bir protokoldiir. DHCP aygittaki alt ag maskesini, varsayilan ag
gecidini ve DNS sunucusu bilgilerini yapilandirmak i¢in de kullanilmaktadir. Ayrica,
DHCP, UDP 67 ve 68. Portlarin1 kullanmaktadir.

DHCP aglik saldirisi ise, DHCP sunucularin1 hedefleyen, sahte DHCP isteklerinin, DHCP
sunucusu tarafindan ayrilabilen tiim kullanilabilir IP adreslerini tiilketmek amaciyla bir
saldirgan tarafindan hazirlanan saldiridir. Dolayisiyla kurum igerisinde kullanilan DHCP
sunucular1 disinda baska bir IP’ye istek yapiliyorsa siipheli bir durum oldugu anlasilmalidir.
Bu baglamda sahte dhcp sunucusunun tespit edilmesi i¢in yazilacak korelasyonda ihtiyag

duyulan bilgiler;

e Kurumda kullanilan DHCP sunucularinin IP’leri
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e Kullanilan portlar
e Trafik yonu (in, out)

Sahte DHCP sunucusunun tespit edilebilmesi i¢in yazilan korelasyon kurali Sekil 21°de

gosterilmistir.
RULE
Name Sahte DHCP Sunucusu
Category Custom
Severity Warning
Source.IP BEHAVIOR LIST:Sahte DHCP
ACTION
Action Column
SMS |
EMAIL ADD

Security Action | Choose Vendor ‘

Sekil 4.28: Sahte DHCP Sunucusunun Tespitine Yo6nelik Korelasyon

Name LIST:Sahte DHCP

Type Statistical

Severity Information

Query IDestination.IP(x or y) !Source.IP(x or y) Destination.Port(67 OR 6
Group Filter Source IP

Value Filter Source.IP
Criteria Value Count
Trigger Count > 0

Time Period 3600 seconds

Sekil 4.29: Sahte DHCP Sunucusun Tespitine Yonelik Liste Tanimlamasi

Sekil 4.21°de yazilan kuralda, Sekil 4.22°de gosterilen listeden gelen bir kaynak IP olursa

alarm dUretilecektir. Yazilan liste tanimlamasinda;
e xory: kurum igerisindeki DHCP server IP’si

e IDestination.IP:(x or y) !Source.lP:(x or y) Destination.Port:(67 OR 68)

Protocol.Name:(UDP OR TCP) Destination.Position:in Source.Position:in
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Yazilan listeye gore; 67 veya 68 portlarmi kullanan, istek yapan kaynagm pozisyonu veya
istek yapilan hedef pozisyon i¢ ag olan bir Kaynak IP veya hedef IP kurumda kullanilan
DHCP sunucusu disinda bir IP ise ve bu IP 1 dakika igerisinde en az 1 kere trafik yapmissa
liste olusturmaktadir. Elde edilen bu IP Sekil 4.21°deki kuralda goriindiigii gibi BEHAVIOR
komutuyla listeden ¢ekilmistir.

4.2.5.2. Kural 12: Uzaktan Islem Yiiriitme Dosyas1 PSEXESVC.EXE ’nin Calisarilmast

PsExec, tipki telnet gibi konsol {izerinden galistirilan manuel olarak yiklemeye gerek

kalmadan calismaktadir. Diger sistemlerde uzaktan kod yiiriitmeyi saglamaktadir.

Bu uygulama sayesinde ayni1 agda bulunan bir bilgisayara kolaylikla sizilabilir ve istenilen
islemler gergeklestirilebilir. Bu uygulama her ne kadar yasal olsa da kotii amaglar icin
kullanilabilmektedir. Bu yiizden bu uygulamanmn kurum igerisinde ¢alistirilmast ve
PSEXESVC.exe dosyasmin kullanilmasi risk teskil etmektedir. Bu riske karsi tedbir
alabilmek i¢in uygulamay1 ¢alistiran kullanicilar SIEM ile tespit edilebilmektedir.

RULE

Name Psexesvc.exe Dosyasinin Calistirilmasi
Category Custom

Severity Warning

DataType IS list
EventMap.SubType IS Entry
ListName IS LIST: PSEXESVC.exe
ACTION

Action Column

SMS |

EMAIL | ADD |
Security Action [ ] ‘ Choose Vendor ‘

Sekil 4.30: Psexesvc.Exe Dosyasinin Calistirilmasinin Tespitine Yo6nelik Korelasyon

Sekil 4.23’de olusturulan korelasyon kuralinda 3 kural tanimlanmistir;
» DataType IS List: Veri tiru liste ise

» EventMap.SubType IS Entry
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» ListName IS LIST:PSEXESVC.exe: Sekil 4.24’te tanimlanan listedeki kural

caligmasini ifade etmektedir.
Sekil 4.24’te yapilan liste tanimlamasinda;
Query boliimiine asagidaki komut girilmistir;

e Event.VendorID:1 (Process.Name:(*cmd* OR *powershell* OR *rundll32* OR
*wscript* OR  *scrcons* OR  *scripts* OR *bash* OR *sh*) OR
Process.Command:(*cmd* OR *powershell* OR *rundll32* OR *wscript* OR
*scrcons* OR *csripts* OR *bash* OR *sh*))
Process.ParentCommand:PSEXESVC.exe

Bu komuta gore SIEM’e aktarilan loglarda ¢alisan komut veya process igerisinde cmd,
powershell, rundli32, wsciprt, scrcons, scripsts, bash, sh geciyorsa ve PSEXESVC.exe

komutu 180 saniye icerisinde en az 1 kere ¢alistirilirsa listenin olusmasi beklenmektedir.

Name LIST:PSEXESVC.exe

Type Statistical

Severity Information

Query Event.VendorID:1 (Process.Name:(*cmd* OR *powershell* OR *ru
Group Filter EventSource.HostName

Value Filter EventSource.HostName

Criteria Value Count

Trigger Count > 0

Time Period 180 seconds

Sekil 4.31: Psexecsvc.exe Dosyasinin Caligtiritlmasinin Tespitine Yonelik Liste Tanimlamasi

cmd: CMD, Microsoft komut yorumlayicisidir [86].

powershell: NET {izerinde olusturulmus gérev tabanli bir komut satir1 kabugu ve betik dilidir
[87].
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rundll32: Rundll32 komutuyla ¢alistirilan ~ belirli bir DLL i¢in yardim bilgileri
saklanmaktadir [88].

wscript: Windows Komut Dosyast (Windows Script Host) Ana Bilgisayari, kullanicilarin
gorevleri gerceklestirmek icin ¢esitli nesne modellerini kullanan ¢esitli dillerde komut

dosyalar1 yiiriitebilecegi bir ortam saglamaktadir [89].
scrcons: Microsoft’un yiiriitiilebilir dosya kaynagidir [90].
Scripts: Linux tabanli sistemlerde ¢aligtirilan komutlar.

bash: Bash GNU isletim sistemi i¢in bir kabuk ya da baska bir deyisle komut dili
yorumlayicisidir [91].

sh: Linux tabanli sistemlerde ¢alistirilan komut dosyasidir [92].

4.2.5.3. Kural 13: Bir IP 5 Dakika Icerisinde 3 Farkli Kullanict Ismiyle VPN Oturum

Denemesi

VPN hizmetleri ile internet erisiminin oldugu her yerden kurum igerisindeki sistemler,
uzaktan yonetilebilmektedir. Siber saldirganlar bir kurumun VPN erigimleri ile sistemlere
sizmak isteyebilirler. Benzer sekilde kurum igerisinde ¢alisan kotii niyetli kisiler de sistemler
uzerinde kendi kullanicis1 haricinde 6zel yetkiye sahip baska kullanici isimlerini kullanarak

VPN erigimi saglamak istiyor olabilirler.

Sekil 4.25°de yazilan korelasyon kuralina gore 1 IP 5 dakika icerisinde 3 farkli kullanici

adiyla basarisiz oturum agmaya calisirsa tespit edilmesi beklenmektedir.

Kural tanimlamasmda siire ve tetiklenme olay1 oldugu i¢in liste tanimlamasi yapilmasi
gerekmektedir. Bu kural tamamen liste 0zelligi ile ¢alismaktadir. O yiizden ListName

icerisinde Sekil 4.26’da yazilan listenin ad1 girilmistir.
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RULE

Name Bir IP 5 Dakika Icerisinde 3 Farkli Kullanici Adiyla Basarisiz Oturum
Category Custom

Severity Warning

DataType IS list
EventMap.SubType IS Entry

ListName IS LIST: 11IP 5dk 3defa Basarisiz VPN
ACTION

Action Column

SMS |

EMAIL [ ADD |

Security Action [ | Choose Vendor ‘

Sekil 4.32: 3 Farkl1 Kullanic1 Adiyla VPN Denemesinin Tespitine Yonelik Korelasyon

Sekil 4.26’da tanimlanan listede tetiklenme s6z konusu oldugu i¢in ve zaman tanimlamasi

yapildig1 i¢in liste tiirii “Statistical” olarak tanimlanmistir. Yazilan Query;
e EventSource.Vendor:" kullanilan urun™ EventMap.Info:"VPN User Deny"
EventMap.SubType:"Deny" Event.Action:"globalprotectportal-auth-fail "

Query’de tanimlanan alanlarm belirlenmesi i¢in Oncelikle SIEM ekranina diisen loglar
icerisinde herhangi basarisiz VPN logu tespit edilmelidir. Tespit edilen loglar detay
boliimiinde EventMap.SubType, Event. Action, EventSource.Vendor alanlarmnin icerigi not

almmaldir.
EventSource.Vendor: VPN rtnd hangi markaya ait ise o secilmelidir.
EventMap.SubType: Bu kisimda deny olan trafikler se¢ilmelidir. “Deny” degeri atanmalidir.

Event.Action: Gelen loglar igerisinde Event.Action incelendiginde authentication fail gibi

bir log goriintiilenecektir. Event. Action kismi1 bu olmalidir.

EventMap.Info:"VPN User Deny" sekilde kullanici erisiminin basarisiz olduguna yonelik

bir log secilmelidir.
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Name LIST:11P 5 dk 3defa Basarisiz VPN

Type Statistical

Severity Information

Query EventSource.Vendor:" kullanilan urun" EventMap.Info:"VPN User
Group Filter Source.IP

Value Filter Source.UserName

Criteria Unique Count

Trigger Count > 3

Time Period 300 seconds

Sekil 4.33: 3 Farkli Kullanic1 Adiyla VPN Denemesinin Tespitine Yonelik Liste Tanimlamasi

Yazilan listede, ¢ikan sonuglar kaynak IP’ye gore gruplandirilacak (Group Filter:SourcelP)
ve deger filtresi kullanict ad1 (Source.UserName) segilmistir. Cikan sonuglardan benzersiz
(Unique Count) olan sonuglar listelenecek ve query boliimiinde yazilan olay ve 300 saniye

icerisinde en az 3 defa tekrarlanmasi sarti ile liste olusacaktir.
4.2.5.4. Kural 14: Windows Komut Satirt ile Uzaktan Baglantinin Tespiti

Powershell ve CMD.exe uygulamalari, Windows isletim sistemlerinde komut satiri
yorumlayicist olarak kullanilmaktadir. Isletim sistemleri {izerinde ¢esitli islemler komut

satir1 ile de yapilabilmektedir.

PowerShell, Microsoft tarafindan Windows komut satir1 cmd.exe [86] alternatif olarak

gelistirilen yeni nesil bir komut satir1 uygulamasidir [87].

Standart bir kullanicinin, uzaktan erigimleri ya web tarayicilar1 {izerinden ya da uzak
masaiistii araglar1 ile yapmasi beklenmektedir. Ancak bir kullanic1 powershell veya cmd

uygulamalari iizerinden uzaktan baglanti sagliyor ise slipheli bir durum s6z konusudur.

Sekil 4.27°de yazilan korelasyonda Windows komut satmr1 ile uzak baglanti saglayan
kullanicilar tespit edilmektedir. Korelasyon taniminda liste kullanilmistir. Sekil 4.28’de
yazilan liste ListName kural boliimiinde belirtilmistir. Ayrica kuralin tiiriiniin liste oldugu

ve bu liste sart1 saglandiginda alarmin ¢alisacagi DataType ile belirtilmistir.
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RULE

Name
Category
Severity
DataType
EventMap.SubType
ListName
ACTION
Action Column
SMS

EMAIL

Security Action

Windows Komut Satiri Ile Uzak Baglanti Yapilmasi

Custom
Warning
IS list
IS Entry
IS LIST: Windows Komut Satiri Uzak Baglanti
|
L Choose Vendor |

Sekil 4.34: Komut Satir1 ile Uzak Baglantilarin Tespit Edilmesine Yonelik Korelasyon

Sekil 4.28’de yazilan listede yarim saat igerisinde en az 1 kere powershell veya cmd komut

yorumlayicist iizerinde yazilan komut icerisinde “http” veya “https” protokolii veya

“username” veya “password” kelimeleri geciyorsa liste olusacaktir.

Name

Type

Severity
Query

Group Filter
Value Filter
Criteria
Trigger Count

Time Period

LIST: Windows Komut Satiri Uzak Baglanti

Statistical

Information

Process.Name:(*powershell* OR *emd*) Process.CommandLine:(*
EventSource.HostName

EventSource.HostName

Unique Count

0

=

1800 seconds

Sekil 4.35: Komut Satir1 ile Uzak Baglantilarin Tespit Edilmesinde Liste Tanimlamasi

Bu sartin saglanmasi i¢in yazilan sorgu;
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e Process.Name:(*powershell* OR *cmd*) Process.CommandLine:(*http* OR

*https* OR "username™ OR "password")
4.3. Gosterge Tablosu Yapilandirma

Bir veri merkezini yonetmek cok fazla koordinasyon gerektirmektedir. Anlik olarak,
gosterge tablolarina, gii¢ tiiketimine ve sistem erigimlerinin kontrol edilmesi i¢in izleme

ekipleri kurulmaktadir.

SIEM, daha gelismis izleme i¢in veri merkezlerine baska bir giivenlik katmani eklemektedir.
Verimli bir SIEM ortam1 i¢in, hangi olaylarin manuel miidahale gerektirdigi ve gunlik,

haftalik veya aylik olarak hangi raporlara ihtiya¢ duyuldugunun planlanmasi gerekir.

Gosterge tablolar1 (dashboard), agdaki giivenlik durumunu izlemek i¢in izleme ve raporlama
metrikleri sunmaktadir. Kullanicilarin grafikler ve tablolar kullanarak mevcut ag altyapist
verilerinin bir 6zetini okumalarina olanak tanimaktadir. Iyi bir SIEM aracinda, kullanicilar

ihtiyaclarina yonelik yapilandirabilmelidir.

Boliim 4.3%{in alt basliklarinda SIEM uygulamasinin yapildigi veri merkezi 6rnekleminde
olusturulan dashboard tasarmmlar1 bulunmaktadir. Dashboard tizerinde olusturulan

Widget’lar bulunmaktadir. Her bir Widget istenilen verinin gosterildigi araglardir.
4.3.1. Atak, Malware, Virts ve Spam Aktiviteleri

Tespit edilen atak, malware, viriis ve spam aktivitelerinin canli olarak takip edilmesi icin

yazilan gOsterge konfigiirasyonu asagidaki gibidir;

Olusturulan Widget’ta hangi bilginin gosterilecegi Query boliimiinde yazilan kurala baghdir.
Query  boliimiinde yapilan  ataklarm  gOsterilmesi icin  “DataType:”log”
EventMap.Type:”Attack” ““ sorgusu yazilmistir. Bu sorguya gore, veri tipi “log” olan ve olay
tipi “Attack” olan olaylar gosterilecektir. Ayni sekilde Malware i¢in yazilacak sorgu;
“DataType:"log" EventMap.Type:Malware”, viriis icin “DataType:"log"
EventMap.Type:Virus”, Spam aktiviteleri i¢in ise “DataType:"log" EventMap.Type:Spam”

olmasi1 gerekmektedir.
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+ADD WIDGET

Name Tespit Edilen Atak Aktiviteleri

Time Column Time.Generated

Query Type OCount  OUnique OValue

Refresh Time 1 min.

Query DataType:” log” EventMap.Type:” Attack”
Index Time 6 Hour

Sekil 4.36: Atak Aktivitelerinin Takibi i¢in Gosterge Tablosunun Yapilandirilmasi

+ADD WIDGET

Name Tespit Edilen Atak Aktiviteleri

Time Column Time.Cenerated

Query Type OCount  OUnique  OValue

Refresh Time 1 min.

Query DataType:” log” EventMap.Type:” Malware”
Index Time 6 Hour

“

Sekil 4.30: Malware Aktivitelerinin Takibi i¢in Gosterge Tablosunun Yapilandiriimasi

Widget’lar eklendikten sonra goriintiilenecek ekran Sekil 4.31°de oldugu gibidir;
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Attack Detected Activities Inlex Time - 6 hours Malware Activities

4,8K+ 7, 354 ..

@ 2020-05-01 22:30:00 @ 2030-05-01 22:30:00

Index Time : & hours Twith Index Time : & hours

A 197
+1 -21

@2020-05-01 22-30:00 @ 2020-05-01 22-00:00

Sekil 4.31: Atak ve Malware Aktivitelerinin Gosterge Tablolar

Ornek veri merkezine ait sistemlerin icerisinde giivenlik olaylarnin kategorize edilerek
dashboard lzerinde gosterilmesi i¢in Sekil 4.31°deki ¢ikt1 elde edilmistir. Bu ¢iktinin elde
edilebilmesi icin kural setinde “ DataType: ’log” EventMap.Context: ”Security” * komutu
kullanilmistir. Grafige gosterimi her 1 dakikada bir yenilenmektedir. Loglar ise 6 saatte bir
cekilmektedir.

Security Activities

URL
Malware
Spam
Alert

W Attack

Sekil 4.32: Glivenlik Aktiviteleri Gosterge Tablosu

Sekilde 4.32’de goriildiigii tizere en sik rastlanan giivenlik olaymin “Attack” kategorisinde
oldugu anlagilmaktadir. Bu rapor sayesinde gilivenlik olaylar1 i¢cin farkindalik

yaratilmaktadir.
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4.3.2. Web Sayfalarina Yapilan Atak Tiirleri

D1s aga agik web sayfalarina yonelik yapilan saldir1 tiirlerinin canli olarak izlenmesi i¢in

Sekil 4.33’de yer alan Konfigiirasyon ile Sekil 4.34’deki dashboard tasarimi
gergeklestirilmistir.

+ADD WIDGET

Name Web Sayfasina Yapilan Atak Tipleri
Time Column Time.Generated
Query Type ®Count OUnique OValue
Refresh Time 1 min.
Query URL.Domain:*"WB SAYFASI ADI"™*  EventSource.Vendor:"LOG KAYNAGI"
Index Time 15 Min.
———
Sekil 4.33: Web Atak Tiplerinin Gosterge Tablosunun Yapilandirilmasi
Yapilandirma ekraninda URL.Domain:*"WB SAYFASI ADI"*

EventSource.Vendor:"LOG KAYNAGI"komutu kullanilmistir.  EventSource.Vendor
kisminda log alinan giivenlik cihazmin yani tiretiCinin adi, URL.Domain’de ise atak yapilan
sayfalarm adi yazilmalidir. Iki yildiz (* *) arasinda tanimlama yapilmasi, domain ve alt

domainleri de kapsamaktadir. Eger tek bir web sayfasia yonelik ataklarm tanimlanmasi

1313

isteniyorsa iki tirnak (“ *) arasina ilgili web sayfasi yazilabilir. Grafikte gdsterilen veriler

her 15 dakikada aranacak ve her 1 dakika da grafik verileri yenilenecektir.
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Attack Type Attack Count
Buffer Overflow

Iiljeciion Artrtempf
http Parser Attack

—| | W] O

Cross Site Scripting

Web Attacks
Cross Site Scripting;
1,2;7%
http Parses Attack; 2;
12%

Buffer Overflow; 9;
52%

Injection Attempt; 5;
29%

m Buffer Overflow  m Injection Attempt http Parses Attack Cross Site Scripting

Sekil 4.34: Web Saldir1 Tiirlerinin Gosterge Tablosu
Bu tasarimlarin disinda asagidaki dashboardlarin tanimlanmast;
e EPS degerlerinin takip edildigi,
e Ag trafik yogunlugunun takip edildigi,
e Yazilan alarmlarm takip edildigi,
e SIEM kaynaklarinm (disk, ram vb) takip edildigi,

e Kritik sistemlerde acilan oturumlarm takip edildigi gibi durumlarin izlenmesi iyi bir

izleme, problemlerin erken tespiti igin 6nemlidir.
4.3.3. SIEM Sistem Olaylan

Asirt kaynak kullanimlarinm, anormal artislarin takip edilebilmesi igin sistem olaylarinm
goriintiilenecegi dashboard tasarimi bulunmalidir. Bu tasarimlar genel olarak SIEM

coziimlerinde varsayilan olarak gelmektedir.

Dashboard’da Sekil deki gibi CPU, DISK, EPS gibi sistem olaylar1 takip edilebilmektedir.
Boylece log kagirma, yavaslik gibi sistemsel olaylara miidahale edilebilir. Ornegin disk

degeri %90’a ulasmissa acil miidahale edilmesi gerektigi anlasilmaktadir.
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CRU Utilization EPS

%90 5K

DISK Utilization

TOTAL USED DISK
U5E 0
FREE %30 \ 800 1845 18:30 IB:45 1800 1945 /

Sekil 4.35: Sistem Olaylarinin Gosterge Tablosunda Gosterimi

4.4. Raporlama

Raporlama ile belirli zaman diliminde gerceklesen olaylara goriiniirliilk kazandirmaktadir.
Raporlama sayesinde sistem ve giivenlik olaylar1 hakkinda yoneticilere diizenli

bilgilendirme saglanmaktadir.

Bu raporlarin olusturulmasi ihtiyaca ve o anlik duruma gore degismektedir. Raporlar, verilen
olgutlere gore olusturulmaktadir. Ornegin kritik sistemlere baglant1 saglayan IP ve kullanici
bilgilerinin haftalik kontrol edilebilmesi i¢in rapor olusturulabilmektedir. Bunun i¢in kritik

sistemin IP bilgisi, zaman bilgisi 6lgit olarak secilmelidir.

Raporlama sayesinde ¢ok sayida giivenlik olayi, sistemde yasanan bir problemin kok
nedeninin tespiti gibi durumlar raporlanabilmekte ve st yonetime sunulabilmektedir. Bu
sayede, hem giivenlik tedbiri alinmasi saglanmis olacak hem de st yOnetimin

bilgilendirilmesi konusunda spesifik raporlar olusturulabilecektir.
Ornek olarak kullanilabilecek bazi raporlar:

Kullanict internet trafik raporu: Bu raporda kurum igerisinde en ¢ok internet kullanimmni

gergeklestiren personellerin listesi alinabilir.

Sosyal Medya Kullanim Raporu: Bu raporda kurum icerisinde sosyal medya (Instagram,
Youtube vb.) kullanan kullanicilar tespit edilebilir.

Internet Erisimi olan sunucu Raporu: Bu rapor ile internet erisimi olmamasi gereken

sunuculardan birisi internete erisiyor ise raporlanabilir.
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Anti-Virus Yiikli olmayan kullanicilar: Bilgisayarmda anti-viriis yiiklii olmayan kullanicilar
raporlanabilir. Bu rapor aslinda SCCM ¢6ziimiiniin gorevidir. Ancak SCCM haricinde boyle
bir rapor ¢ikartilmak istenirse, SIEM Uzerinde son 2 haftada antiviriis sunucusuna ilgili

porttan hig istek yapmayan kullanicilar raporlanabilmektedir.

Raporlama, SIEM siirecinin kritik noktalarmdan birisidir. Bu raporlar tamamen ihtiyaca gore
belirlenmektedir. Her olayin raporlanmasi, ¢ok sayida raporun olusmasina sebep olacak ve
bu raporlarin incelenmesini giiclendirecektir. Bu yiizden spesifik olarak énemli durumlarm

raporlanmasi, raporlar i¢erisinde istenen tiim bilgilerin saglanabilmesi 6nem tagmmaktadir.
4.4.1. Rapor 1: Esler Aras1 Uygulamalar1 Kullanan Kullanicilarin Raporu

Esler aras1 uygulamalar (P2P — Peer-to-Peer), her bir tarafin ayn1 6zelliklere sahip oldugu ve
her iki tarafin da bir iletisim oturumu baslatabildigi merkezi olmayan bir iletisim modelidir.
Istemcinin bir hizmet istegi yaptig1 ve sunucunun istegi yerine getirdigi istemci/sunucu
modelinin aksine, P2P ag modeli her diigiimiin hem istemci hem de sunucu olarak

calismasina izin vermektedir.

P2P iizerinden iki es arasmda dosya paylasimlar1 yapilabilmektedir. Bu da baz1 tehlikeleri

beraberinde getirmektedir. P2P kullanmanin getirdigi baz1 riskler:

Kotii amagli yazilim riskleri: P2P uygulamalari ile indirilen bir dosya zararli yazilim olabilir.

Bu da bagli olunan ag ve o agdaki sistemlerin de tehlikeye girmesi demektir.
Veri Giivenligi: Kurulusun kritik is bilgilerine yetkisiz erisimler s6z konusu olabilmektedir.

SIEM uygulamasinin yapildigt veri merkezi bunyesinde bu riskler kabul edilemez. Bu
dogrultuda bu riskleri tasiyan bazi uygulamalar1 kullanan kullanicilarin farkinda olabilmek

icin asagidaki rapor tanimlanmistir.

P2P rapor tanimlamasinda, teamviewer, anydesk, bittorrent, ultrasurf, tunnelbear, Freegate,
ipvanish uygulamalarin1 kullanan kullanicilarin trafigi giivenlik duvarindan geciyorsa bu

kisilerin kaynak IP’si, kullanic1 adi, hedef IP, kullandig1 uygulama bilgileri yer almaktadir.

Rapor kural seti olarak “ Application.Name:(*teamviewer* OR "anydesk" OR "bittorent"
OR "ultrasurf" OR "tunnelbear" OR "freegate" OR "ipvanish") EventMap.SubType:Allow

“ kurali girilmistir. Bu komut kullanilan uygulamalarin tespitini saglamaktadir. Filter
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Columns boélimiinde ise Source.IP bilgisine gore filtreleme yapilmakta olup, Report
Columns bolimiinde girilen bilgiler ise raporda goruntiilenecek alanlardir. Sekil 4.36°daki
rapor tanimlamasma gore; kullanicinin adi, kullanicinin IP’si, kullanilan uygulamanimn adi,

hedef port bilgileri gorintulenecektir.

CREATE A REPORT

Name P2P Kullanan Kullanici Listesi

Query Application.Name:(*teamviewer* OR "anydesk" OR "bittorent" O
Grouped Column Source.UserName

Report Columns Source.UserName, Source.IP Application.Name Destination Port
Filter Columns Source.IP

Export AS csv .pdf

Graph Type diCoumn | @iBer @line | @ Ares

Sekil 4.36: Peer-to-Peer Uygulama Kullanan Kullanicilar Tespit Raporu

Olusturulan bu rapor .pdf, .csv uzantilariyla digar1 aktarilabilmekte ve mail yolu ile istenilen
kisilere iletilebilmektedir. Boyle bir rapor sayesinde bilgi giivenligi ekibi ve yoneticiler P2P
uygulamalarmi kullanan kullanicilarm listesini elde etmis olacaktir. Eger bu raporlar
Schedule edilir ise gunlik, haftalik veya aylik olarak yoneticilere e-posta yoluyla otomatik

olarak iletilmesi saglanabilir.
4.4.2. Rapor 2: Karantina Bolgesinden Yapilan Erisimlerin Tespiti

Antivirlis yazilimi, bireysel bilgi islem cihazlarinda, aglarda ve BT sistemlerinde kotii amaglhi
yazilim bulagsmalarmi onlemek, tespit etmek ve kaldirmak i¢in tasarlanmis yazilimlardir
[93]. USB, e-posta gibi yontemlerle bir sekilde kullanici bilgisayarina zararli dosya
bulastiginda kisilerin bilgisayarlar1 ve o bilgisayarlarin bagl oldugu sistemler tehlike
altindadir. Bu baglamda kullanicilarin bilgisayarlarinda anti-viriislerin yiiklii olmasi

onemlidir.

Kullanic bilgisayarlarinda anti-viriis yiiklii olmayan kullanicilarin tespitini sistem ekibi
active directory, SCCM (System Center Configuration Manager) vb. sistemler izerinden

alabilmektedirler. Ayrica NAC sistemi kullanilarak bilgisayarlarnda AV yazilimi olmayan
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kullanicilar  glivenlik duvar1 iizerinde karantina bolgesine alinarak erigimleri

kisitlanabilmektedir.

NAC fiizerinden SIEM’e almacak loglar ile olasi yanlis konfiglirasyon ile karantina

bolgesinden yapilacak erisimler igin Sekil 4.37°deki gibi alarm tanimlanabilir.

RULE

Name Karantina Bolgesinden Saglanan Erisim
Category Custom

Severity Warning

Source.Zone IS Karantina
Destination.Zone IS *
EventMap.SubType IS Allow
ACTION

Action Column

SMS ]

EMAIL [ 0D |

Security Action [ | Choose Vendor ‘

e
Sekil 4.37: Karantina Bolgesinden Bagarili Erisimin Tespitine Yonelik Korelasyon

Bu kurala gore kaynak bdlgesindeki bir cihaz karantina bdlgesinde ise ve herhangi bir hedef
adrese dogru gitmeye calismigsa ve bu trafik giivenlik duvari iizerinden gegmisse alarm
uretilmesi beklenmektedir. Bu olaym raporlanmasi igin Sekil 4.38”deki rapor tanimlamasi

yapilmalidir.

CREATE A REPORT

Name Karantina Bolgesinde Erisim Saglayan Sistemler

Query Souce.Zone:Karantina AND Destination.Zone:* AND EventMap.SubType:Al
Grouped Column Source.[P

Report Columns Source.IP Source.Zone Destination.IP Destination.Zone

Filter Columns Source.IP

Export AS sV W pdf

Graph Type @iCoumn | @iBar | AFLine | A Aven

Sekil 4.38: Karantina Bolgesinden Basarili Erisim Saglayan IP’nin Tespit Raporu
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5. SONUC ve TARTISMA

Bu caligmada etkin SIEM yonetimi ve bir veri merkezinde giivenlik yaklagimi {izerine
incelemeler yapilmistir. Caligmada, bir veri merkezinde hangi glivenlik ¢oziimlerinin olmasi
gerektigi, etkin SIEM yonetiminin saglanmasi ve devlet kurumuna ait bir veri merkezi
sistemleri lizerinde gergeklestirilen uygulama ile 6rnek korelasyonlar, raporlar ve dashboard

tasarmmlar1 gergeklestirilmistir.

Ornek veri merkezi biinyesinde gergeklestirilen SIEM uygulamasinda giivenlik ve ag
cihazlari ile sunuculardan loglar alinmistir. Alinan bu loglar iizerinden korelasyon kurallar1
ve raporlar tanimlanmistr. Bu sayede ornek veri merkezi uygulamalarma yonelik
gerceklesen saldirn tiirleri ve ag igerisindeki siipheli hareketlere yonelik farkindalik

yaratimistir.

Siber giivenlik ekipleri, bir giivenlik olay1, aninda, 6ncesinde ve sonrasinda sorumluluklarini
ve alacaklar1 aksiyonlar1 net bir sekilde anlamalidirlar. Her kurumun bir olay karsisinda
playbook olarak adlandirilan ve Tiirkce karsiligi basucu kitabi olarak gegen eylem plani
olmalidir. Bir olay karsisinda temel eylem adimlari; olay tespiti, olaya yanit ve iletigimdir.
Burada en buyik problem, olaylara guvenlik ekibinin ¢ok hizli tepki vermesi gerektigidir.
Bir olay karsisinda ne kadar hizli tepki verilirse tehdidin siddeti ve maliyeti o derece
azalacaktir. Yapilan bu calisma ile SIEM ¢o6ziimleri ile olay tespitlerinin yapilabildigi
anlagilmistir. Ancak tespit edilen olaylara miidahale edebilmek i¢in yazilan korelasyon
kurallar1 ve alarmlar ile yasanan olayin gilivenlik ekiplerine iletilmesi gerekmektedir.
Guvenlik ekibinin kendilerine kisa mesaj veya e-posta yoluyla gelen bu alarmlar1 en hizh
sekilde gormesi ve anmda miidahale edebilmeleri gerekmektedir. Bu alarmlarin
goriillmesinde ge¢ kalinir veya hizli miidahale edilemezse tehdidin etkisi ve maliyeti

artacaktir.
Bu tez ¢alismasi ile:

e Kurumlarda SIEM firiinleri i¢cin 6zel personel bulundurulmasi (ayr1 bir SIEM
ekibinin olmasi) ile olaylara tepki siirelerinin azaltilacagi ve diger tehditlerin

tespitinde gii¢c kazandirilacagi anlasilmistir.
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e Gece saatlerinde nobetgi personelin olmamasi, dogru yazilmamis veya eksik

korelasyon ve alarm kurallarmm tanimlanmasi gibi durumlarda siber olaylarmn

farkina varillamadigi, miidahale edilemedigi veya ge¢ miidahale edilebildigi

goriilmistiir.

e Ayni aynida ¢ok sayida farkli saldirilar geldiginde ekip sayismnm yetersiz olmasi

durumunda saldirillara odaklanma ve miidahale probleminin yasanabilecegi

anlagilmistir.

Ornek veri merkezi SIEM uygulamasinda yazilan bazi1 korelasyonlar sayesinde asagidaki

faydalarin saglandig1 goriilmiistiir:

5.1. Veri Merkezi Uygulamasinda Yazilan Korelasyonlar ve Ciktilar

Boliim 4.2°de yer alan veri merkezi biinyesinde uygulanan korelasyon neticesinde bir takim

bulgular elde edilmistir. Yazilan korelasyonlarin ¢iktilar1 asagidaki gibidir:

Tablo 5.1: Uygulama Bolimunde Yazilan Korelasyon Bulgularinin Degerlendirilmesi

BULGULAR

SONUC

Kural 1: Disariya Veri Aktarilmast

Tespit Edilen Olay Sayist: 0

Kural 1’de  veritabani  yOneticiSi
tarafindan belirtilen kritik tablolardan
disartya  veri  aktarildiginda  olay1
gerceklestiren kisiyi tespit edebilmek ve
olaym yasandigt anda miidahale
edebilmek icin  korelasyon  kurali
yazilmistir. Kural 3 ay boyunca izlenmis,
bir bulguya rastlanilmamistir. Bunun
sebebi, 5237 sayili TCK (Tiirk Ceza
Kanunu), “Bilisim Alaninda Islenen
Suclar” baghkli kanun ve 6698 sayili
KVKK  kanununa  gore  hukuki

yaptirimlari caydirict unsur olabilir.
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Tablo 5.1 (devam): Uygulama Béliimiinde Yazilan Korelasyon Bulgulariin Degerlendirilmesi

Kural

Komutunun Caligtirilmasi

Tespit Edilen Olay Sayist: 0

2 ve 3: DELETE / UPDATE

Kural 2 ve 3 ile veritabani yoneticisi

tarafindan belirtilen kritik tablolarda

SQL “DELETE” ve “UPDATE”
komutunun  c¢alistirilmasinm  tespit
edilmesi amaglanmistir.  Korelasyon

kuralinin yazildig1 giinden itibaren 3 ay
stireyle loglar izlenmis olup herhangi bir
bulguya  rastlanilmamistir.  Bunun
sebebinin  personellerin  karsilagacagi
hukuki yaptirimlar olabilecegi tahmin

edilmektedir.

Kural 4: SQL Injection Saldir1 Tespiti

Tespit Edilen Olay Sayisi: 5

Kural 5: Cross Site Scripting Saldirilari

Tespit Edilen Olay Sayisi: 1

Kural 6: Buffer Overflow Saldirilari

Tespit Edilen Olay Sayisi: 9

3 aylik siire zarfinda 5 adet injection

saldirist  tespit edilmis olup, bu

saldirilarin glvenlik cozimleri

tarafindan engellendigi anlasilmistir.

Boliim 4.2.2°de yazilan 5. kurala gore 3
aylik izleme siiresinde veri merkezinin
web uygulamalarma yonelik 1 adet Cross
Site Scripting atagmimn yapildig1 tespit
edilmistir. Atagl yapan kaynak IP’sinin
yurt dis1 kaynakli oldugu tespit edilmis
olup ilgili atagm gilivenlik cihazlari

tarafmdan engellendigi goriilmiistiir.

3 ayhk silire zarfinda 9 adet buffer
overflow saldiris1 tespit edilmis olup, bu
glvenlik

saldirilarin cozimleri

tarafindan engellendigi anlasilmistir.
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Tablo 5.1 (devam): Uygulama Bolimiinde Yazilan Korelasyon Bulgularmin

Degerlendirilmesi

Kural 7;: Command Execution Saldirisi

Tespit Edilen Olay Sayisi: 0

7. kural neticesinde veri merkezinin web
uygulamalarina yonelik 3 aylik periyotta
Command Execution saldirisma
rastlanmamistir. Ancak bu durum ile
daha sonra karsilagilmayacagi anlamma
gelmemektedir. Bu olaya yonelik
korelasyon  kuralmm  aktif olarak

calismaya devam etmesi gerekmektedir.

Kural 8: Port Tarama Saldiris1

Tespit Edilen Olay Sayisi: 0

Kural 9: Cok Sayida 404 Hatas1

Tespit Edilen Olay Sayis1: 220

Kural 10: Oltalama Saldir1 Tespiti

Tespit Edilen Olay Sayist: 0

Yazilan kuralin 3 aylik izleme siirecinde
giivenlik duvarini asan basarili port
taramalarina rastlanmamuistir. Cok fazla
basarisiz olan port ataklari tespit edilmis
olup bu ataklarm veri merkezi
sistemlerine 6zel olmadigi, rastgele
yapilan port tarama ataklar1 oldugu

anlagilmistir.

3 aylik izleme siirecinde Kural 9°da
tanimlanan korelayon kurali sayesinde
220 IP’nin bu kurali tetikledigi tespit
edilmistir. 215 IP’nin Cin, Amerika ve
Rusya kokenli oldugu ve kurum web
sayfasinda siirekli farkli subdomainleri
kontrol ettigi anlasilmistir. 5 IP’nin ise
yalnizca bir sefer trafik yaptig1 goriilmiis

ve siipheli bir hareketine rastlanmamastir.

Stipheli e-postalarm personeller

tarafindan agilmadigi, bilgi giivenligi
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farkindalik egitimlerinin katki sagladigi

anlagilmistir.

Tablo 5.1 (devam): Uygulama Bolimiinde Yazilan Korelasyon Bulgularmin

Degerlendirilmesi

Bu olay1 gerceklestirmek i¢in i¢c aga bagh
- olunmalidir. Kurum ¢alisanlarmdan veya
Kural 11: Sahte DHCP Sunucu Tespiti [0] '
dis diinyadan bu olay1 gerceklestirecek

Tespit Edilen Olay Sayisi: 0 bir saldir1 girisimi tespit edilememistir.

Kural 12: Uzaktan Islem Yiiriitme Dosyasi Herhangi bir bulguya rastlanilmamistir.
PSEEXESVC.EXE’nin ¢alistirilmasi Bunun sebebi, saldir1  girisiminin
] ] olmamasindan veya kullanici

Tespit Edilen Olay Sayisi: 0
bilgisayarlarmm  tamamimdan log

toplanmamasi olabilir.

Kural 13: Bir IP 5 Dakika Icerisinde 3 Farkli Korelasyon kuralinda tanimlanan siire
Kullanict ismiyle VPN Oturum Denemesi icerisinde ve korelasyon kuralinda
tanimlanan esik degerlerine uygun bir

Tespit Edilen Olay Sayisi: 0
olay gerceklesmemis olabilir.

Kural 14: Windows Komut Satir1 ile Uzaktan = Herhangi bir bulguya rastlanilmamistir.
Baglantinin Tespiti Bunun sebebi, saldir1 girisiminin
] ) olmamasindan veya kullanic1

Tespit Edilen Olay Sayisi: 0 o
bilgisayarlarinin tamammdan log

toplanmamasmdan kaynakli olabilir.

Yazilan korelasyonlarm her zaman bir ¢ikti vermesi beklenmemelidir. Bir ¢iktmin elde
edilebilmesi i¢in verilen sartlarin saglanmasi gerekmektedir. Her olay i¢in bir korelasyon
kurali yazilmamalidir. Aksi takdirde ¢ok fazla sayida e-posta, kisa mesaj bildiriminin 6nune

gecilemeyecek olup, ¢ok sayidaki alarmin arasinda analiz yapilmas giiclesecektir. Ayrica
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bu ¢alisma icerisinde 6rnek olarak gosterilmemis ancak bazi noktalarda saglanan faydalar

asagidaki gibidir:

Kurumdan ayrilmis eski ¢alisanlarin sistemlerde acik kalan oturumlari tespit edilmis

ve ilgili sistemlerde oturumlar sonlandirilmistir.

Mobil e-posta uygulamalarinda eski sifresi kayith kalmis kullanicilarin ¢ok sayida
yanlis sifre uyarisi trettigi tespit edilmis ve bu kullanicilar uyarilmigtir. SIEM

sayesinde bu hesaplarin kilitlenmesinin oniine geg¢ilmistir.

Birbirleriyle haberlesmek zorunda olan servisler arasindaki baglanti problemleri
anlik olarak tespit edilebilmistir. Ornegin, giivenlik duvarinda yapilan yanhs
degisiklik sonrast DHCP’nin yaptig1 DNS trafiginin kesilmesi alarm olarak glivenlik
ekiplerine bildirilmistir. Alarm olmasaydi kurum igerisindeki kullanicilar otomatik
IP alamayacakti. Windows DHCP iizerinde Dynamic DNS update o6zelligi
bulunmaktadwr. DHCP kullanicilara IP atadiktan sonra DNS’e giincelleme
gondermektedir. Bu problem sonrasi giincelleme gonderilemedigi i¢in kullanicilar
otomatik IP alamamislardi. Eger SIEM’de alarm yazilmasaydi sorunun kok ¢oziimii
icin DHCP sunucusu, DNS sunucusu, giivenlik duvari gibi sistemlerin her birinin
Uzerinde loglar1 incelemek gerekecekti. SIEM’de yapilan tespit sonrasi erken

miidahale edilebilmistir.

Boliim 4.4°te yer alan raporlar neticesinde asagidaki bulgular elde edilmistir:

Tablo 5.2: Uygulama Bo6liimiinde Yazilan Raporlarin Degerlendirilmesi

BULGULAR SONUC

Rapor 1: Peer to Peer Uygulamalar: Kullanan | uygulamasi kullanmaya calisan

Kullanicilar Raporlanmasti: personellerin IP ve kullanic1 isimleri

Olusturulan rapor 3 ay siireyle haftalik
olarak takip edilmistir. Ozel erisim izni

olmayan kullanicilar diginda peer to peer

tespit edilmis olup, bu uygulamalari
calistrma girisimleri glivenlik iirtinleri

ile engellendigi anlagilmistir.
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Tablo 5.2 (devam): Uygulama Boliimiinde Yazilan Raporlarin Degerlendirilmesi

Rapor 2: Karantina Bolgesinden Yapilan

Erigimlerin Tespiti

yansimadigi anlagilmistir.

Rapor 2’de anti-viriis yiiklii olmayip
basarili trafik yapan kullanic1 tespit
edilememigstir. Yapilan incelemelerde
anti-virlis yiiklii olmayan kullanicilarin

trafiklerinin engellendigi i¢in rapora

SIEM kullaniminda asagidaki durumlara dikkat edilmesi gerekildigi tespit edilmistir:

¢ Dikkat edilmeden ve iyi analiz edilmeden yazilan korelasyonlarin ¢ok sayida yanlis

alarm olusturdugu tespit edilmistir.

e Veri merkezi web sistemlerine yapilan saldir1 gesitleri haftalik olarak raporlanarak

bu saldirilara karsi glivenlik sikilagtirmalar1 yapilmistir.

e Log miktar1 arttikca disk kullaniminin da hizla arttigi gozlemlenmistir. Loglarin

SIEM’e aktarilmasindan Once kullanilacak disk ihtiyacinin iyi hesaplanmasi

gerektigi tespit edilmistir. Disk alaninda optimum yararm saglanabilmesi icin

oncelikli olarak log kaynagmdan gonderilmemesi gereken, sistemi yoracak,

incelenmesinin bir giivenlik olayma katkist bulunmayacak loglarin filtrelenmesi,

eger bu olay log kaynaginda yapilamiyor ise, SIEM iiriinlinde bu islemlerin

yapilmas1 gerektigi anlasilmistir.

e Parse olmayan loglarin fark edilebilmesi i¢in alarm yazilmasi gerektigi anlasilmistir.

e (@Giivenlik duvar1 iizerinde SIEM log toplama sunucusuna yalnizca log aktaracak

kaynagm IP’si i¢in erigim izni tanimlanmalidir. Aksi takdirde bu durum kotii niyetli

bir kisi tarafindan suiistimal edilerek, SIEM’e ¢op log olarak tabir edilen ¢ok sayida

gercek olmayan log gonderebilecegi ve SIEM sisteminin ¢alismasini

engelleyebilecegi riskinin oldugu anlasilmistir.
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e (Cok sayida loglarin takip edilebilmesinin zorlastigi ve SIEM’de yaratilan alarmlarn,
gosterge panellerinin, sistem kaynaklarinin takip edilebilmesi i¢in ayri bir izleme

ekibinin kurulmasi gerektigi anlasilmistir.

Veri merkezi SIEM uygulamasi siirecinde, log kaynaklarin sayis1 ve toplanacak log miktari
iyi hesaplanmadigi durumlarda log kag¢irma, performans problemlerinin yasandigi ve log
yonetiminin zorlastig1 anlasiimistir. SIEM i¢in kaynak ihtiyaglarmin iyi belirlenebilmesi,
dogru ve etkili korelasyon kurallarinin yazilabilmesi icin SIEM’i kullanacak personellerin
SIEM konusunda uzman olmalar1 gerektigi anlasiimistir. Ayrica, 6rnek veri merkezinde her
gecen giin veri hacminin genisledigi goriilmiistiir. Veri miktarmin artmasi, SIEM’de kaynak
kullanimmm (EPS, DISK vb.) artmasma da sebep olmustur. Ornek SIEM uygulamasmin
yapildig1 veri merkezi gibi siirekli bliyliyen veya biliylime ihtimali olan sistemlerde, ileriye

doniik genisleme imkan1 olan modiiler yapilarin kullanilmasi gerektigi anlasilmistir.

Yasa ve standartlara uyum, loglarin merkezi olarak toplanmasi, saklanmasi ve analiz
edilmesi noktalarinda SIEM’in katki sagladigi goriilmiistiir. Gelismis korelasyonlar
sayesinde silipheli aktiviteler takip edilerek saldir1 Oncesi tespitin yapilabilecegi, gerekli

yerlere alarm olarak iletim saglanabilecegi anlagilmistir.
5.2. ONERI

Bir siber olay karsisinda miidahalenin erken yapilabilmesi i¢in sistemlerin 7/24 izlenmesi,
giivenlik ekibinin yetkinligi ve sayis1 hayati rol oynamaktadir. Ancak siber olaylar karsisinda
her kurumun kendi is akismna uygun hazirladiklar1 playbooklar kapsaminda yapilan
miidahaleler insan inisiyatifine birakilmaz ise, kisacas1 dinamik playbook kullanan ¢6ziimler
kullanilirsa, bu siber olaylara aninda miidahale edilebilecek ve riskler bertaraf
edilebilecektir. Bu dogrultuda olaylara karsi otomatik aksiyon alan giivenlik orkestrasyonu,
otomasyon, ve yanit anlamma gelen SOAR (Security Orchestration, Automation and

Response) ¢oziimleri bulunmaktadir.

SOAR kelimesi, ilk olarak arastirma sirketi olan Gartner tarafindan icra edilmistir [94].
Kurumlarm eylem planlar1 SOAR iizerinde tanimlanarak otomatik aksiyon alimabilmesi
saglanmaktadir. Olay miidahale planlar1 genellikle veri ihlalleri, servis reddi / dagitilmig
servis reddi saldirilari, ag miidahaleleri, kotii amach yazilim salgmlar1 veya iceriden gelen

tehditler de dahil olmak {izere potansiyel saldir1 senaryolarina nasil yanit verilecegine dair
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talimatlar icermektedir. SOAR bu olaylara karsi nasil miidahale edilecegine karar veren

merkezi otomasyon sistemidir. Ayrica Gartner’a gore SOAR’n kullanim 6rnekleri arasinda
SIEM alarm isleme de bulunmaktadir [95].

Bu calisma kapsaminda SIEM ¢6ziimlerinin, aktif izleme, pasif onleme cihazlar1 oldugu
gorliilmistiir. SIEM ile siber olaylarm tespitinin yapilabildigi, alarmlar iretilerek giivenlik
ekiplerinin  bilgilendirilebildigi  anlasilmistir. Hizli  tespitlerin nasil  yapilacagi
anlasilabilmesine ragmen bu calisma ile siber giivenlik olaylarma karsi hizli ve otomatik
miidahalelerin nasil yapilacagi konusu eksik kalmistir. Bu calisma siber giivenlik
kapsamimda kritik sistemlerin korunmasma yonelik SOAR ¢oziimlerinin kullanilmasini
onermektedir. Kritik sistemlerde kullanilacak SIEM f{irlinliniin ihtiya¢ oldugunda farkli
SOAR firiinleri ile entegrasyonu destekleyecek alt yapiya sahip olmasmin faydali olacagi
anlagilmistr. Bu c¢alisma ile hazwrlanan korelasyon kurallari, SOAR c¢6zlimlerinde
kullanilmas1 noktasinda fayda saglayacaktir. Yapilan arastirma, incelenen givenlik
yaklasimlar1 ve SIEM kabiliyetleri, siber giivenlik kapsaminda kritik sistemlerin
korunmasina yonelik yapilacak benzer ¢alismalarda SIEM ile SOAR ¢o6ziimlerinin beraber

etkili kullanilabilmesine 151k tutacaktir.
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